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;Qué haremos esta hora?

« Video sobre hackeo (15 min)
« Jugamos a jadivina la contrasefia! (5 min)

« Como crear una contrasefia segura (15
minutos)

- ;Qué hago con mis contrasefias? (10 minutos)

« Test final (5 minutos)




Internet no se
cred como una
herramienta
hiper segura




« Son el tipo de ciberataqgue mas comun.
- Afecta a cuentas de usuario en redes
sociales y otras plataformas.

Ataq ues de fuerza erta « Es cuando un ordenador prueba miles de

combinaciones hasta adivinar una

contrasena.
Brute force computing time for password cracking ,
(assumes 15 million keys per second) « Se prueban todas las letras, nimeros y
359,000 years simbolos posibles, una detréas de otra.

« Cuantos mas caracteres tenga la
contrasefia — mas combinaciones — mas
dificil romperla.

« Algunos atagues usan “diccionarios”:

Time required to crack

7.6 years

« Listas de millones de contrasehas
reales filtradas en Internet.

4.4 days
1 second 9 minutes
—— |

5 7 9

« Estan ordenadas por probabilidad:
primero prueban las mas comunes.

Number of password characters



CCUélE//
Contrase
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PISTA: ;SABES CONTAR HASTA 67




Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

Very Weak

123456

« Es la més usada en
el mundo (mas de 3

6 characters containing: Numbers millones de personas
la han usado alguna
Time to crack your password: vez)
0 seconds

- Es la primera que
comprueban los
programas de
desencriptado




;Qué pasa si
aporreas al
teclado?

PISTA: ;QUE LETRAS HAY EN LA
PRIMERA FILA DEL TECLADOQO?

Viemy



Take the Password Test

Tip: Stronger passwords use different types of characters Show password:
qwerty
Very Weak qwe rty
6 characters containing: Lower case « Es la 2° contrasefia
mas usada en el
Time to crack your password: mundo (mas de 3
O SeCOI‘]dS millones de personas

la han usado alguna
vez)

« Los diccionarios de
desencriptado la
incluyen como
una palabra mas
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Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

dragon

Very Weak « Es la 20° contrasefa

mas usada en el
6 characters containing: Lower case mundo (més de medio

millén de personas)
Time to crack your password:

O SeCOndS « Los diccionarios de

desencriptado la
incluyen de las
primeras palabras a
comprobar




;Qué animal
come platanos?

PISTA: SE CUELGA DE LOS
ARBOLES



Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

monkey

Very Weak

« Esla 21° contrasena

mas usada en el
6 characters containing: Lower case , _
mundo (mas de medio

Time to crack your password: millén de personas)

O SeCOndS « Los diccionarios de
desencriptado la
incluyen de las
primeras palabras a
comprobar




;En qué pais
estamos?
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Take the Password Test

Tip: Stronger passwords use different types of characters Show password:
Weak
6 characters containing: Lower case Upper case

Time to crack your password:

2 hours

Review: Oops, using that password is like leaving your key in the lock. Your password is weak

because it contains 2 dictionary words.

Espafia

« Es la 4° contrasena
mas usada en espafia
(10.000 personas)

« Los diccionarios de
desencriptado la
incluyen de las
primeras palabras a
comprobar
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Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

barcelona

Very Weak

Es la 11° contrasena
mas usada en espafia

9 characters containing: Lower case

Time to crack your password:

0.24 seconds (3.000 personas)

- Los diccionarios de
Review: Oh dear, using that password is like leaving your front door wide open. Your password is '
very weak because it is a common password. d esencri pta d @) la
incluyen de las
primeras palabras a

comprobar



Hay gente que también usa su nombrey...

« Estos son los nombres mas usados en Espafia como contrasefia:

Take the Password Test

Tip: Stronger passwords use different types of characters

Show password:

8 characters containing:

cristina

Lower case

Time to crack your password:

0.02 seconds

Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

alejandro

9 characters containing: Lower case

Time to crack your password:

0.01 seconds



Los 9 principios de una
contrasefa segura

Ser larga — minimo 8, mejor 16-20
caracteres.

Ser Unica — no repetirla en distintas
plataformas.

Ser aleatoria — sin patrones légicos ni
datos personales.

No usar nombres, fechas o palabras del
diccionario.

Incluir mezcla de caracteres —
mayUsculas, minlsculas, nimeros 'y
simbolos.



Una contrasefa debe costar tiempo de adivinar

Take the Password Test

Tip: Stronger passwords use different types of characters Show password:
aAbB12!;
8 characters containing: Lower case Upper case Mumbers Symbols

Time to crack your password:

1 months

[ .a fecha de nacimiento no es muy segura que digamos...

Cuanto mas cueste de adivinar,
menos interés tendran en el
contenido de nuestras cuentas.

Mas tiempo de averiguar = mas
electricidad gastada

A partir de 9 aflos se considera
fuertemente segura



Comprueba la seguridad de tus contrasefas

« Actividad (3 minutos)

« Saca el mavil y visita la web
passwordmonster.com

 Escribe ahi alguna de las
contrasefas que uses en tu dia a
dia

- ;Cuénto duraria si hicieran un
ataque de fuerza bruta?

Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

23052013

Very Weak

8 characters containing: Mumbers

Time to crack your password:

2.21 seconds

[ .a fecha de nacimiento no es muy segura que digamos...
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Crea una frase contrasefa

« Vamos a necesitar primero papel y lapiz, luego usaremos el mévil (5 minutos)

- En el papel, anota 4 palabras aleatorias para construir una frase rara:

o Por ejemplo: veloz zorro salta perro

« Ahora, haz estos cambios:

o Pon algunas consonantes en mayuscula - vel.oz ZorRo Sal_ta PeRro
o Cambia algunas vocales por nimeros (a=4, e=3, i=1, 0=0) - v3L0z Z0rR0O S4Lt4 P3Rr0
o Afade algun signo de puntuacidn y completa la frase - el(v3L0z)Z0rROS4Lt4AlunP3Rr0?



Comprueba la seguridad de tu frase contrasena

« Desde el movil vamos a entrar a
la web passwordmonster.com Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

el(v3L0z)Z0rR0S4Lt4!unP3Rr0?

« Escribe ahi tu frase contrasefiay
a ver como de segura es

Very Strong

28 characters containing: Lower case Upper case Numbers Symbois

Time to crack your password:

14 billion trillion years



Y ahora... ;Qué
hago con mis
contrasefas?
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 Guardarlas en el navegador NO es seguro (Chrome,
Firefox, Edge...)

« Pueden sincronizarse y alguien podria acceder si entras
en otro dispositivo

« Usa gestores de contrasefias seguros (guardan
contrasefias cifradas y solo necesitas recordar una)

o Bitwarden

o 1Password

Guardar

CO ntras e rN] as - Activa el doble factor de proteccién (2FA)

o Afiade un segundo paso de seguridad (cédigo por en la
app o SMS).

O n l'l n e (q u é eS o Activalo en casa con tu familia para proteger tus redes
/ como google, instagram o tiktok
seguro y qué no)




DAnde anotar contrasenas

« Dénde NO guardarlas
= En un post-it pegado al portatil.
= En laparteinterior de la funda del mavil.
= Enuna libreta que llevas al instituto.
= En una app de notas del movil.

= En fotos de la galeria.

. Dénde Sf guardarlas

o En un cuaderno privado guardado (fuera de
miradas ajenas).

o En un sitio Unico y siempre igual, no desperdigadas.




Test final: ;Como de segura
es tu navegacion?

« Suma 1 punto por cada afirmacién que cumplas:

O

O

.Sé si debo o no conectarme a una wifi publica?

.Sé cuales son las contrasefias mas comunes y no
las usaré?

.Conozco los b principios basicos de una
contrasefia fuerte?

¢.He creado una frase contrasefia segura?”

. Sé donde puedo guardar y cémo proteger mis
contrasefas?

 Resultado: (en la siguiente diapositiva)




Test final: ;Como de segura
es tu navegacion?

«  Suma 1 punto por cada afirmacion que cumplas:
o ¢Sé sidebo o noconectarme a una wifi publica?
o ¢Sé cudles son las contrasefias mas comunes y no las usaré?
o ¢Conozco los 5 principios basicos de una contrasefia fuerte?
o ¢He creado una frase contrasefia segura?

o ;Sé ddénde puedo guardar y cémo proteger mis contrasefias?

+ Resultado:

9 puntos — Tu seguridad es excelentel!

O

3 0 4 puntos — Vas muy bien, solo te falta pulir un detalle.

@)

1 0 2 punto — Puedes mejorar, pero ya sabes por dénde empezar.

(@)

0 puntos — jNo pasa nada! Hoy empiezas a protegerte mejor.

O
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