
Ciberseguridad

N A V E G A C I Ó N  S E G U R A  E N L A  R E D



¿Qué haremos esta hora?

• Video sobre hackeo (15 min)

• Jugamos a ¡adivina la contraseña! (5 min)

• Cómo crear una contraseña segura (15 

minutos)

• ¿Qué hago con mis contraseñas? (10 minutos)

• Test final (5 minutos)



Internet no se 
creó como una 
herramienta 
híper segura



Ataques de fuerza bruta

• Son el tipo de ciberataque más común. 

Afecta a cuentas de usuario en redes 

sociales y otras plataformas.

• Es cuando un ordenador prueba miles de 

combinaciones hasta adivinar una 

contraseña.

• Se prueban todas las letras, números y 

símbolos posibles, una detrás de otra.

• Cuantos más caracteres tenga la 

contraseña → más combinaciones → más 

difícil romperla.

• Algunos ataques usan “diccionarios”:

• Listas de millones de contraseñas 

reales filtradas en Internet.

• Están ordenadas por probabilidad: 

primero prueban las más comunes.



¿Cuál es la 
contraseña 
más usada en 
el mundo?

P I S T A :  ¿S A B E S  C O N T A R  H A S T A  6 ?



123456
• Es la más usada en 

el mundo (más de 3 

millones de personas 

la han usado alguna 

vez)

• Es la primera que 

comprueban los 

programas de 

desencriptado



¿Qué pasa si 
aporreas al 
teclado?

P I S T A :  ¿ Q U É L E T R A S H A Y  E N L A  

P R I M E R A F I L A  D E L  T E C L A D O ?



qwerty
• Es la 2º contraseña 

más usada en el 

mundo (más de 3 

millones de personas 

la han usado alguna 

vez)

• Los diccionarios de 

desencriptado la 

incluyen como 

una palabra más 



¿Qué ser 
mitológico 
escupe fuego?

P I S T A :  E S T Á  E N  E L  T Í T U L O  D E L  J U E G O  

D E  R O L  M Á S  F A M O S O  D E L  M U N D O



dragon

• Es la 20º contraseña 

más usada en el 

mundo (más de medio 

millón de personas)

• Los diccionarios de 

desencriptado la 

incluyen de las 

primeras palabras a 

comprobar



¿Qué animal 
come plátanos?

P I S T A :  SE  C U E L G A  D E  L O S  

Á R B O L E S



monkey

• Es la 21º contraseña 

más usada en el 

mundo (más de medio 

millón de personas)

• Los diccionarios de 

desencriptado la 

incluyen de las 

primeras palabras a 

comprobar



¿En qué país 
estamos?

P I S T A :  ¿E N  S E R I O  H A C E  F A L T A  U N A ?



España

• Es la 4º contraseña 

más usada en españa 

(10.000 personas)

• Los diccionarios de 

desencriptado la 

incluyen de las 

primeras palabras a 

comprobar



¿Cuál es la 
capital de 
cataluña?

P IS TA :  ¿ E N S E RIO  HA CE

F AL T A U NA ?



barcelona

• Es la 11º contraseña 

más usada en españa 

(3.000 personas)

• Los diccionarios de 

desencriptado la 

incluyen de las 

primeras palabras a 

comprobar



Hay gente que también usa su nombre y...

• Estos son los nombres más usados en España como contraseña:



Los 5 principios de una 
contraseña segura

1. Ser larga → mínimo 8, mejor 16–20 

caracteres.

2. Ser única → no repetirla en distintas 

plataformas.

3. Ser aleatoria → sin patrones lógicos ni 

datos personales.

4. No usar nombres, fechas o palabras del 

diccionario.

5. Incluir mezcla de caracteres → 

mayúsculas, minúsculas, números y 

símbolos.



Una contraseña debe costar tiempo de adivinar

• Cuanto más cueste de adivinar, 

menos interés tendrán en el 

contenido de nuestras cuentas.

• Más tiempo de averiguar = más 

electricidad gastada

• A partir de 5 años se considera 

fuertemente segura

La fecha de nacimiento no es muy segura que digamos...



Comprueba la seguridad de tus contraseñas

• Actividad (3 minutos)

• Saca el móvil y visita la web 

passwordmonster.com

• Escribe ahí alguna de las 

contraseñas que uses en tu día a 

día

• ¿Cuánto duraría si hicieran un 

ataque de fuerza bruta?
La fecha de nacimiento no es muy segura que digamos...



L4D4nZ4L0caD3l0s0p4Rd0!

V A M O S  A  A P R E N DE R  A  C R E A R  

F R A S E S  C O NT R A S E Ñ A



Crea una frase contraseña

• Vamos a necesitar primero papel y lápiz, luego usaremos el móvil (5 minutos)

• En el papel, anota 4 palabras aleatorias para construir una frase rara:

o Por ejemplo: veloz zorro salta perro

• Ahora, haz estos cambios:

o Pon algunas consonantes en mayúscula - veLoz ZorRo SaLta PeRro

o Cambia algunas vocales por números (a=4, e=3, i=1, o=0) - v3L0z Z0rR0 S4Lt4 P3Rr0

o Añade algún signo de puntuación y completa la frase – el(v3L0z)Z0rR0S4Lt4!unP3Rr0?



Comprueba la seguridad de tu frase contraseña

• Desde el movil vamos a entrar a 

la web passwordmonster.com

• Escribe ahí tu frase contraseña y 

a ver cómo de segura es



Y ahora... ¿Qué
hago con mis 
contraseñas?



Guardar 
contraseñas 
online (qué es 
seguro y qué no)

• Guardarlas en el navegador NO es seguro (Chrome, 

Firefox, Edge…)

• Pueden sincronizarse y alguien podría acceder si entras 

en otro dispositivo

• Usa gestores de contraseñas seguros (guardan 

contraseñas cifradas y solo necesitas recordar una)

o Bitwarden

o 1Password

• Activa el doble factor de protección (2FA)

o Añade un segundo paso de seguridad (código por en la 

app o SMS).

o Actívalo en casa con tu familia para proteger tus redes 

como google, instagram o tiktok



Dónde anotar contraseñas

• Dónde NO guardarlas

▪ En un post-it pegado al portátil.

▪ En la parte interior de la funda del móvil.

▪ En una libreta que llevas al instituto.

▪ En una app de notas del móvil.

▪ En fotos de la galería.

• Dónde SÍ guardarlas

o En un cuaderno privado guardado (fuera de 

miradas ajenas).

o En un sitio único y siempre igual, no desperdigadas.



Test final: ¿Cómo de segura 
es tu navegación? 

• Suma 1 punto por cada afirmación que cumplas:

o ¿Sé si debo o no conectarme a una wifi pública?

o ¿Sé cuáles son las contraseñas más comunes y no 

las usaré?

o ¿Conozco los 5 principios básicos de una 

contraseña fuerte?

o ¿He creado una frase contraseña segura?

o ¿Sé dónde puedo guardar y cómo proteger mis 

contraseñas?

• Resultado: (en la siguiente diapositiva)



• Suma 1 punto por cada afirmación que cumplas:

o ¿Sé si debo o no conectarme a una wifi pública?

o ¿Sé cuáles son las contraseñas más comunes y no las usaré?

o ¿Conozco los 5 principios básicos de una contraseña fuerte?

o ¿He creado una frase contraseña segura?

o ¿Sé dónde puedo guardar y cómo proteger mis contraseñas?

• Resultado:

o 5 puntos → ¡Tu seguridad es excelente!

o 3 o 4 puntos → Vas muy bien, solo te falta pulir un detalle.

o 1 o 2 punto → Puedes mejorar, pero ya sabes por dónde empezar.

o 0 puntos → ¡No pasa nada! Hoy empiezas a protegerte mejor.

Test final: ¿Cómo de segura 
es tu navegación? 
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