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2 AMBITO Y OBJETIVO DE LA APLICACION

Este documento tiene por objeto servir de guia de usuario para el acceso a las nuevas redes WiFi que se estan
desplegando en los CEP, CEIP, CRA y CEE de la Comunidad de Valenciana en el marco del programa de Escuelas
Conectadas (en adelante EECC).

Un centro que dentro del proyecto EECC haya sido finalizado podra comprobar que, desde cualquier dispositivo
con conexidén inaldmbrica y ubicado dentro de los espacios educativos o comunes, puede alcanzar las siguientes
redes:

o WIFI_ALU: para acceso del alumnado.
o WIFI_PROF: para acceso del profesorado y personal no docente.
o WIFI_CONVIDATS: para acceso de invitados y personal no docente.

Respecto a los terminales que se pueden utilizar para la conexién a estas redes inaldmbricas, en aplicacién del
articulo 6 de la ORDEN 19/2013, de 3 de diciembre, de la Conselleria de Hacienda y Administracidn Publica, por la
gue se establece las normas sobre el uso seguro de medios tecnolégicos en la Administracién de la Generalitat,
solo queda autorizado el uso de estas redes desde dispositivos corporativos. En consecuencia, es responsabilidad

de cada usuario el uso de los dispositivos moviles particulares. También por este motivo, el SAl no prestard apoyo
técnico para la configuracion de estos terminales.

En apartados siguientes se indica cdmo deben configurarse los dispositivos mdviles para tener acceso a estas
nuevas redes wifi teniendo en cuenta los sistemas operativos existentes en los centros: Android, 10S, Windows y
Linux.

Ademas, se recuerda que también es de aplicacién la instruccion de servicio nim. 5/2012 para el correcto uso y
gestidn de las lineas de datos de los centros educativos. A esta y mdas normativa relacionada con el uso de las TIC
se puede acceder a través del enlace https://dgtic.gva.es/es/normativa.

El personal no docente del centro podrd acceder a las WIFI de EECC a través de su credencial digital. En este caso,

tendra acceso a WIFI_PROF igual que el personal docente.

El responsable del centro podra decidir, bajo su criterio, qué personal no docente accede a WIFI_PROF y qué
personal no docente accede a WIFI_CONVIDATS. La diferencia esta en que la red de invitados tendra menor prio-
ridad en el uso del ancho de banda de conexién a Internet que la de docentes. Esto ha de ser asi para poder
priorizar la labor pedagdgica del docente frente a otras tareas.
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3 CONSULTA DE LA IDENTIDAD DIGITAL PARA
ACCEDER A LAS REDES WIFI

Para poder acceder a las redes WIFI_ALU y WIFI_PROF necesitaremos conocer nuestra nueva identidad digital,
pues de ahi extraeremos el usuario y contrasefia que debemos utilizar
para poder ser autenticados. (7 WHAU

Segura

Tanto el personal docente como el alumnado, y el personal no docente L Risice s oy cont=sena
dado de alta en itaca, tendran creada esta nueva identidad digital bien _
porque el centro forma parte del proyecto CdC (Centro Digital Colabora-
tivo), bien porque se le han creado para poder utilizar las nuevas redes
WIFI.

Cancelar

Si todavia desconoce estos datos, puede consultar el documento pdf Consulta_ldentitat_Digital_Acces_WIFI_v2.
A continuacioén, indicamos un breve resumen de cémo puede obtener la informacion relativa a su nueva identidad
digital.

A. COMO OBTENER LOS DATOS DE IDENTIDAD DIGITAL

1) ALUMNADO

El tutor puede consultar la identidad digital de los alumnos de su grupo a través del modulo docente de itaca
(MD2):

e < Sesiones [ Martes, 13-abril-2021, 08:15 h.
&
1taca 2«8
TAREAC Cognom1 Cognomz, Nom O
T & i s o @ thﬁ—mm\au%nymaﬂsnm?w[onsredes para
S JFOCAHREATL: transmisién de datos
o2 COGNOM1 COGNOM2, NOM
51 AGENDAESCOLAR (@) Coznom Cogrom2, Nom 10622626
" Envie actividades, deberes o mensajes, sin 2CFB- Instalacion y mantenimiento de redes para Dalos personales
Centros posibilidad de respuesta transmisidn de datos per
& 2 COMUNICACIONES @ Cognom1 Cognomz, Nom FECHA NAGMIENTO MADRE PADRE
Bandeja informes Mensajes con el alumno o su representante gg;g%_}pixdt’a‘\gg‘ojnaly;)r:nawenmmwde redes para 20/04/2004 COGNOM1 COGNOM2, FAMILIAR COGNOM1 COGNOM2, FAMILIAR
. legal TR TELEFONO TELEFONO TELEFONO
u 1777777 7
- @ A 66666666 77777 77T
2CFB - Instalacion y mantenimiento de redes para CORRE ELECTRONICO CORRED ELECTRONICO CORRED ELECTRONICO
transmisidn de datos itaca_io@edu.gva.es itaca_io@edu.gva.es
© @ Cognom1 Cognom2, Nom IDENTIDAD DIGITAL
Desconeda 2FB - Instalacion y mantenimiento de redes para
transmisian de daios CORREQ ELECTRONICO CODIGO DERECUPERACION. - CONTRASERA INICIAL
ALUMNE@ALU.EDU.GVA.ES ~ DFG567H DDDDD Cambiar contrasefia

@ Cognom1 Cognom2, Nom

2CFB - Instalacion y mantenimiento de redes para
transmisién de datos

Las familias también pueden consultar la identidad digital de sus hijos en Web Familia (WF2):
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1taca

] NOM COGNOM1 COGNOM2

MIA
NE-
Home, nascut el 20 d'absil de 2004 a PUIG DE SANTAMARIA [EL]

{Espanya)

0 FAMILIAR COGNOM1 COGNOM2

AVISOS Qualificacions Assignatures

Agenda

2603 /2021

QUALIFICACIONS

Macionalitat- Espanyola

Identitat digital
Correu electrénic’  alumne@alu.edu.gva. es

Cisd recuperacis’ dfg567h
Conwrasenyainigal ddddd

Canviar contrasenya

Matricules 2020-2021

2CFB - Segon / INFORMATICA D'OFICINA | FPB [ INFORMATICA |
COMUNICACIONS (LOE) - 2FPB

Mosira les toles g

Assisténcies E

Tutcr o tutora
PERSONALCENTRE COGNOM1 COGNOM2

[ Dilluns, 33/03/303¢

2) PROFESORADO

Pueden consultar la identidad digital en el escritorio de Itaca 3 a través del enlace https://acces.edu.qva.es. Una

vez visualice la pantalla de escritorio, debe clicar en su perfil situado arriba a la izquierda sobre la barra azul. Se

Datos del Usuario x

Nomh
Namor

abrird una ventana donde en la parte inferior aparecen los datos de la ID.

Owr Ve Gden

Qf% @ oo oovomcockon 18 2 £ pescralia

ate el acezsoa [ACk en Nircows

DOCENT COGNOM COGNOM2

GESTION DECENTRO

direch
‘ ”c
o asin Accénia Jedo_luoel@gi &

GESTION DOCENTE Fecha dea

@ 12 &

Médulo Docente Inventario TIC dJiEW[@'EdJ.g\‘E £5
e

GG

15gF

o

TRAMITES Y SERVCOS

{0I0 O¢ recuperaciol

081085

Servicio de Informdtica para Centros Educativos Pagina 5 de 48



LU UNION EUROPEA

*
GENERALITAT ’; : Fondo Europeo de Desarrollo Regional
VALENCIANA * ok “Una manera de hacer Europa”

2 GOBERNO  MINSTERIO MINSTERIO
vs DEESPANA  DEEDUCACION 'DEASUNTOS ECONOMICOS
YFORMACION PROFESIONAL Y TRANSFORMACION DIGITAL

red.es

yER

3) PERSONAL NO DOCENTE

El responsable del centro puede sacar el informe de itaca con las credenciales de acceso de todo el personal no
docente dado de alta en esta aplicacion.

Para ello, se ha habilitado un listado en Excel desde el mddulo de Gestion Académica de ITACA3, tal y como se
muestra en la siguiente imagen:

ltac a Q@ I iecor,) off I [ 20202021 L¥ Personalizar O salir Valenda | Castellano

GESTION~  PROCEDIMIENTOSv MANTENIMIENTON  INFORMES\ @ Bandeja De Informes

Identidad Digital no docentes del centro

Adicionalmente, aquellos no docentes que tienen acceso a ITACA pueden consultar su identidad desde el escrito-
rio de ITACA3 (https://itaca3.edu.gva.es).
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4 ACCESO A WIFI_ALU

Esta red es la destinada para el acceso por parte del alumnado a la WIFI del centro.

MODO DE ACCESO

La forma de acceder a WIFI_ALU es introduciendo las credenciales de Datos de Usuario correspondientes a la ID
del alumno/a. Asi, si un alumno/a tiene como correo electrénico de su ID: lucpermar@alu.edu.gva.es, su nombre
de usuario para la conexién WIFI_ALU es "lucpermar", (sin comillas).

A. CONFIGURACION DE ACCESO

Dependiendo del SO (Sistema Operativo) del dispositivo:

LLIUREX

La forma mas rdpida de acceder a la configuracidn de la red es a través del icono Redes situado en la parte dere-
cha del panel superior.

B % ¢ ‘S‘A 16:45 lliurex

Xarxes P
W= o Q=
l 75 WIFL CONVIDATS 1- Redes
® S WIFLALY

= PROF
g WIFLPRO

=
=8 CEIP LLUIS GUARNER
3

=i
v MiFibra-6097

=
> MOVISTAR BD38

% GENERALITAT UNION EUROPEA
\\\ VALENCIANA Fondo Europeo de Desarrollo Regional
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B % 4F » 16:47 lliurex
*
Qe

>

2
ﬁ@ GENERALITAT

VALENCIANA
N\

IR4 Edita la connexié «WIFI_ALU» — Plasma v A X

Nom de la connexié: = WIFI_ALU 3.- Selecciono

Configuracié general ‘ Wifi ‘ Seguretat wifi ‘ 1Pv4 IPV6
Seguretat: ‘WPA/WPAZ corporativa |
Autenticacio: ‘ EAP protegit (PEAP) v

Identitat anonima:

Domini:
Certificat de la CA: E‘
Versié PEAP: | Automatica v
Autenticacié interna: | MSCHAPv2 ¥
Nom d'usuari:
Contrasenya: | 00000000 %- Contrasena @

E gatzema la cont ya només per a agL v |

N

Desa || © CanceHa i
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La forma mas rapida de acceder a la configuracién de la red es a través del icono de Configuracidn red situado
en la parte de la derecha de la barra de tareas.

v

Papelera de
reciclaje

L

Microsoft Edge

WIFI_ALU

%
LibreOffice 6.0 Segura

+/ Conectar autométicamente

** Conectar
2}

Firefox

2.- Selecciono SSID

z 7 ?EIP LLUIS GUARNER
2 Segura

7-Zip File

M
e Hotspot894C
Segura

MiFibra-6097

Pantallazos EECC Segura

windows

Modo avién

N D) 1351 Eg

) 07/05/2021
1- Configuracion de red

Papelera de
reciclaje

i

Microsoft Edge

r WIFI_ALU
LibreOffice 6.0 4 Segura

Escribe tu nombre de usuario y contrasefia
3- Usuano ID _
Y
7]

4.- Contrasefia ID Contrasefia
Firefox

L 1

Aceptar

7 4 WIFI_CONVIDATS
3

7-Zip File Segura

Manager

WIFI_PROF
° Segura

Pantallazos EECC 7 FEIP LLUIS GUARNER
windows Segura

Modo avién

L1351
© 07/05/2021

b
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TABLETAS HUAWEI

Desde la pantalla de inicio, accedemos a ajustes.

; & 8 | Afiadir ciudad

viernes, 7 de mayo

Solo emergencia 3

Di "Ok Google" &

Viernes

v

i
®

O '

Play Store Gestor de la tableta Ajustes Calendario
oe
Play Mdsica Correo Camara Galeria
O
Solo emergencia B25% m19:35
Ajustes Conexiones inaldmbricas y redes Q)

Buscar ajustes Modo avién
2.C o g 2 9 de Hu_awe' & Wi-Fi Sin conexion
.- Conexiones inaldmbricas y redes |Huawei

" e Redes mdéviles
Conexiones inaldmbricas y redes
Wi-Fi, datos méviles

()]

Anclaje y zona Wi-Fi
Conexion del dispositivo
Bluetooth, impresion

&l

Datos méviles
Aplicaciones y notificaciones

Permisos y aplicaciones predeterminadas Ajustes de llamadas
Bateria
- Modo de ahorro de energia, uso de bateria VPN

Pantalla

)

Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

) Sonido
No molestar, tonos, vibracion
= Almacenamiento
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Solo emergencia >
Ajustes
Buscar ajustes

Iniciar sesion en el ID de Huaweie
Acceso a més servicios de Huawei

Conexiones inaldmbricas y redes
Wi-Fi, datos méviles

Conexion del dispositivo
Bluetooth, impresion

Aplicaciones y notificaciones
Permisos y aplicaciones predeterminadas

Bateria
Modo de ahorro de energia, uso de bateria

Pantalla
Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

Sonido
No molestar, tonos, vibracion

Almacenamiento

Solo emergencia >
Ajustes
Buscar ajustes

Iniciar sesion en el ID de Huawei e
Acceso a més servicios de Huawei

Conexiones inaldmbricas y redes
Wi-Fi, datos méviles

)

Conexion del dispositivo
Bluetooth, impresion

()

Aplicaciones y notificaciones
Permisos y aplicaciones predeterminadas

Bateria
Modo de ahorro de energia, uso de bateria

Pantalla
Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

E C 8

Sonido
No molestar, tonos, vibracién

(2]

Almacenamiento

D
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D24 %® 1 9:36
& Wi-Fi
Wi-Fi

Wi-Fi+

Experiencia de Internet mejorada

No

REDES DISPONIBLES

4.- Selecciono SSID

WIFI_PROF
Cifrada

WIFI_ALU
Cifrada

)

)

WIFI_CONVIDATS
Cifrada

)

CEIP LLUIS GUARNER
Cifrada

MIWIFI_5G_7hj3
Cifrada (WPS disponible)

HP-Print-C1-ENVY 4500 series

Abierta

D15% =110:16
<& WIFILALU
Intensidad de sefal Excelente
Tipo de cifrado 802.1x EAP
Método EAP PEAP
Autenticacion de fase 2 Ninguna

Certificado de CA

(Sin especificar)

Identidad

Identidad an6nima

. 6.- Contrasefa ID

CANCELAR

gffss
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Solo emergencia >

Ajustes

Iniciar sesién en el ID de Huawei ¢
Acceso a més servicios de Huawei

Conexiones inaldmbricas y redes
Wi-Fi, datos moéviles

)

Conexion del dispositivo
Bluetooth, impresion

&l

Aplicaciones y notificaciones
Permisos y aplicaciones predeterminadas

Bateria
Modo de ahorro de energia, uso de bateria

e &8

Pantalla
Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

) Sonido
No molestar, tonos, vibracién
= Almacenamiento
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D21 %E110:15

< WiFi C A2 @
Wi-Fi a
Wi-Fi+
No

Experiencia de Internet mejorada
REDES DISPONIBLES
WIFI_ALU Conexion A
Conectado establecida o
WIFI_PROF =
Cifrada <8
CEIP LLUIS GUARNER =

e
Cifrada
WIFI_CONVIDATS =
Cifrada e
MIWIFI_5G_7hj3
Cifrada (WPS disponible) -8
MiFibra-37BE

@

Cifrada (WPS disponible)
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TABLETAS ADOC

Desde la pantalla de inicio, parte superior, deslice con su dedo hacia abajo para desplegar el area de notifica-
ciones y menu del sistema:

1201 O 2 @

Lun., 15 nov. il 237 %
¥\
N

Notificaciones

1 Bluetooth

Bluetooth: archivos enviados
0 correctamente, 1 incorrectamente.

Silenciadas

£} Sophos Mobile Control * 1 min

Sophos Mobile Control
Procesando

@
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Y veremos la siguiente pantalla. Pulsamos sobre el icono de “Configuracion”:

i Teléfono en vibracion

ik UNION EUROPEA

: * Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa

Solo llamadas de ¢

%

Bluetooth

¥

&

©

No molestar

o\
N

Linterna Girar automaticamente

El dispositivo pertenece a tu organizacién, que puede monitorizar su trafico de red @

1132 O 2 ©

RRTURSRE Dlimsiun we sanisrygerivia

Permite que Emergencias vea tu informacion

T

Personalizar el teléfono
Personaliza la pantalla

a Redes e Internet 2.- Redes e Internet

Wi-Fi, movil y punto de acceso

Dispositivos conectados
Bluetooth

Aplicaciones y notificaciones
Aplicaciones recientes y aplicaciones predeterminadas

o Bateria
35 %: Tiempo restante: masde 2 d

Pantalla
Fondo de pantalla, suspension, tamafo de la fuente

Servicio de Informdtica para Centros Educativos
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1132 O 2 @ i 2

< Redes e Internet Q

= Wi ®

No conectado

+ Modo avién

® Zona Wi-Fi/Compartir conexion
Desactivado

O Ahorro de datos

Desactivado

Avanzado
VPN, DNS privado

1101 £ O O© O @

& WiFi Q

WIFI_ALU 4.- Selecciono SSID

Guardado
jiap

GVA-INVITADOS

& & B> B

LowiC153

WIFI_CONVIDATS

WIFI_PROF

9 9 ¢ 9 9 9 9

46022257_211
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Al seleccionar el SSID WIFI_ALU, se nos mostrara la imagen siguiente. Hay que desplazarse por las opciones de la
parte superior, deslizando el dedo hacia arriba o hacia abajo, para ver que esta todo correctamente configurado:

1146 O 2 @
WIFI_ALU
MSCHAPV2

Certificado de CA

Usar certificados del sistema

CANCELAR

i B

1 2 4 5 6 7 8 2] 0
q w e r t y u [ 0 p &
a S d f g h j k I A
o Z X c v b | n m ! ? ?
O O

La configuracidn ha de ser la siguiente:

WIFI_ALU
Método EAP

PEAP  {—=
Autenticacion de fase 2
MSCHAPV2 {1

Certificado de CA

No validar e

No se ha especificado ningun certificado. La conexién no sera privada.

Identidad

alumnat{ausario genérico o ID DIGITALj

Identidad anénima

Contrasefia

CANCELAR  GUARDAR

Servicio de Informdtica para Centros Educativos
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NOTA: Si en la zona donde se introducen las credenciales de usuario nos estd pidiendo dominio es porque no
estd correctamente configurada la opcidn “Certificado de CA”. En esta opcién hay que configurar “No validar”,
tal y como se muestra en la imagen anterior.
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‘|os

Desde la pantalla de inicio, accedemos a ajustes.

15:59 Lun 17 may

FaceTime Camara

L~ ]

Contactos

Recordatorios

iTunes Store App Store Libros Ajustes

Servicio de Informdtica para Centros Educativos Pagina 18 de 48



ranTERO
'DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

b B red.es

MINSTERIO.
Y FORMACION PROFESIONAL

12:00 Mié 5 may

Ajustes

Inicia sesion en el iPad
Configura iCloud, App Store y mu...

Acaba de configurar el iPad

Modo Avién

Wi—Fi No conectado
Bluetooth Si

Notificaciones

D) Sonidos

No molestar
Tiempo de uso

10:23 Vie 7 may

Ajustes

@

Acaba de configurar el iPad

Inicia sesién en el iPad
Configura iCloud, App Store y mu...

Modo Avién

= | Wi-Fi No conectado

Bluetooth Si

Notificaciones

Sonidos

No molestar

Servicio de Informdtica para Centros Educativos

, LS UNION EUROPEA
GENERALITAT * *®
VALENCIANA X

=S

Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”

Z

100 % ()

General

Informacion

Actualizacion de software

AirDrop
Handoff

Multitarea y el Dock

Accesibilidad

Almacenamiento del iPad

Actualizar en segundo plano

Fechay hora
Teclado

Idioma y region
Diccionario

90 % (wm):
Wi-Fi

Wi-Fi

B

SELECCIONA UNA RED...

CEIP LLUIS GUARNER

WIFI_ALI 3.- Selecciono SSID

WIFI_CONVIDATS a

9)

©e 8 e

-

WIFI_PROF a

-

Otra...

O

Se accedera automéaticamente a las redes conocidas. Si no hay
ninguna red conocida disponible, se te preguntara antes de
acceder a una red nueva.

Preguntar para acceder
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Introduce la contrasefia de “WIFI_ALU"
Cancelar Contrasefa
Nombre de usuario
Contrasefia

Si aparece una ventana relacionada con certificados antes de conectar (no en todos los dispositivos aparece, de-

pendera de la configuracién del terminal), hay que Confiar:

Cancelar Certificado i Confiar

t1geclearpass02.srv.gva.es
Emitido por t1geclearpass02.srv.gva.es

No fiable
Caducidad 15/4/22 5:47:30

Mas detalles
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Wi-Fi
Ajustes
e ©

— Conexién =
(| "‘1\"\ Inicia sesién en el iPad ¥ WIFLALU s = @
\\7 ) & ’/’ Configura iCloud, App Store y mu...
B SELECCIONA UNA RED...
CEIP LLUIS GUARNER a =
Acaba de configurar el iPad o ®
WIFI_CONVIDATS a = @
Mol Al WIFI_PROF a=0)
= Wi-Fi WIFI_ALU Otrs.

Bluetooth Si

o

Preguntar para acceder

o . . Se accederd automaticamente a las redes conocidas. Si no hay
Notificaciones ninguna red conocida disponible, se te preguntara antes de

acceder a una red nueva.
Sonidos

No molestar

5 ACCESO A WIFI_PROF

Esta red es la destinada para el acceso a la WIFI del centro por parte del profesorado. El personal no docente
también puede acceder a esta red utilizando su identidad digital.

MODO DE ACCESO

La forma de acceder a WIFI_PROF es introduciendo las credenciales de Datos de Usuario correspondientes a la ID
digital, eliminando la parte del dominio.

Por ejemplo, si el correo electrénico de su ID es: mt.lopez@edu.gva.es, su nombre de usuario para la conexion
WIFI_PROF es “mt.lopez” (sin comillas).

A. CONFIGURACION DE ACCESO

Dependiendo del SO (Sistema Operativo) del dispositivo:

LLIUREX

La forma mas rdpida de acceder a la configuracidn de la red es a través del icono Redes situado en la parte dere-
cha del panel superior.
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® % [J ZwE 0T~ 1311 lliurex

Xarxes 2
g 1- Redes e

= WIFLAWU
©8 connectat, § 08/s, # 08/

s
“oa WIFLCONVIDATS

.
o CEIP LLUIS GUARNER

i MiFibra-6097
“Za MOVISTAR 8038 2.- Selecciono SSID

% GENERALITAT UNION EUROPEA
Fondc

VALENCIANA
\\

ropeo de D

BR4 Edita la connexié «WIFI_PROF» — Plasma v A X
Nom de la connexié: = WIFI_PROF
Configuracié general ‘ Wwifi ‘ Seguretat wifi ‘ 1Pv4 IPV6
Seguretat: | WPA/WPA2 corporativa v ‘
Autenticacio: | EAP protegit (PEAP) v ‘

Identitat anonima:

Domini:
Certificat de la CA: ‘ ] ‘
Versi6 PEAP: | Automatica v|

Autenticacio interna: | MSCHAPv2 v l

. Q 4.- Usuario ]DI
Nom d'usuari:
Contrasenya: 00000000 o= 5-- Contrasefia [D

Emmagatzema la contras...st usuari (encriptada)

Emmagatzema la contras...aris (sense encriptar)

O Pregunta aquesta contrasenya cada vegada

Desa | O Cancella
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WIND

La forma mas rapida de acceder a la configuracién de la red es a través del icono de Configuracién red situado
en la parte de la derecha de la barra de tareas.

- |

Papelera de
reciclaje

=

Microsoft Edge

LibreOffice 6.0

WIFI_CONVIDATS
$\ Segura
17}

Firefox

WIFI_PROF
Segura

2 .- Selecciono SSID D Conectar automaticamente
6z

Conectar
7-Zip File
Manager

CEIP LLUIS GUARNER
Segura

LSM
Pantallazos EECC
windows

Configuracién de red e Interr

2

Modo avién

5 . 13:59
O Escribe aqui para buscar

" 0770512021 Es

- |

Papelera de
reciclaje

2

Microsoft Edge

WIFI_ALU
LibreOffice 6.0 ® Conectando

Segura

ﬁ WIFI_CONVIDATS
@’
[5)

Firefox

WIFI_PROF
(7 VPO
Segura

0 Escribe tu nombre de usuario y contrasefia
3~ Usuario DR = ]

7-Zip File

4.- Contrasefia ID [ ‘
Manager Mocccra

| Aceptar

Pantallazos EECC
windows

13:59
Q Escribe aquf para buscar

) 4710572021

5
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GOBERNO  MINSTERIO HNSTERO.
iﬁ} DE ESPANA Hm 'DEASUNTOS ECONOMICOS.
3 ¥ PROFESIONAL ¥ TRANSFORMACION DIGITAL

yER

ANDROID
Desde la pantalla de inicio, accedemos a ajustes.

Solo emergencia = 025 % ® _19:34

; % 8 | Afiadir ciudad

viernes, 7 de mayo

Di"Ok Google” &

Viernes

v

i
®

=

Play Store Gestor de la tableta Ajustes Calendario
oe

Play Mdsica Correo Camara Galeria
O

Solo emergencia > B25%®19:35
Ajustes Conexiones inaldmbricas y redes Q
Buscar ajustes Modo avién m
= = de Huawei e

2.- Conexiones inalambricas y redes |Huawei WiFi Sin conexion

. N Redes mdéviles
Conexiones inaldmbricas y redes

Wi-Fi, datos méviles

—

Anclaje y zona Wi-Fi
Conexion del dispositivo
Bluetooth, impresion

()

Datos moviles
Aplicaciones y notificaciones

Permisos y aplicaciones predeterminadas Ajustes de llamadas
Bateria
— Modo de ahorro de energia, uso de bateria VPN
Pantalla

Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

) Sonido
No molestar, tonos, vibracion
= Almacenamiento
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Solo emergencia

Ajustes
Buscar

ajustes

Iniciar sesion en el ID de Huawei ¢
Acceso a mas servicios de Huawei

Conexiones inaldmbricas y redes
Wi-Fi, datos méviles

)

Conexion del dispositivo
Bluetooth, impresién

(]

Aplicaciones y notificaciones
Permisos y aplicaciones predeterminadas

Bateria
Modo de ahorro de energia, uso de bateria

e 6

Pantalla
Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

N

Sonido
No molestar, tonos, vibracion

&

Almacenamiento

D

Solo emergencia >

Ajustes

Iniciar sesion en el ID de Huawei e
Acceso a mds servicios de Huawei

Conexiones inaldmbricas y redes
Wi-Fi, datos méviles

Conexion del dispositivo
Bluetooth, impresion

Aplicaciones y notificaciones
Permisos y aplicaciones predeterminadas

Bateria
Modo de ahorro de energia, uso de bateria

Pantalla
Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

h) Sonido
No molestar, tonos, vibracion
= Almacenamiento

Servicio de Informdtica para Centros Educativos
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R UNION EUROPEA
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¥ GENERALITAT
VALENCIANA

=S

Z

D24 %®19:36

& WiFi

03

Wi-Fi

Wi-Fi+

Experiencia de Internet mejorada

No

REDES DISPONIBLES

WIFI_ALU
Cifrada

R)

WIFI_PROF
Cifrada

4.- Selecciono SSID

WIFI_CONVIDATS
Cifrada

R)

)

CEIP LLUIS GUARNER
Cifrada

°)
®

MIWIFI_5G_7hj3
Cifrada (WPS disponible)

HP-Print-C1-ENVY 4500 series

Abierta

@) O

D15% E=110:16

& WIFI_PROF
Intensidad de sefial Excelente
Tipo de cifrado 802.1x EAP
Método EAP PEAP
Autenticacion de fase 2 Ninguna

Certificado de CA

(Sin especificar)

Identidad

5.- Usuario ID

Identidad an6nima

- 6.- Contrasena ID

CANCELAR
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Solo emergencia
Ajustes
Buscar ajustes

Iniciar sesion en el ID de Huawei ¢
Acceso a mas servicios de Huawei

Conexiones inaldmbricas y redes
Wi-Fi, datos méviles

)

Conexion del dispositivo
Bluetooth, impresién

=)

Aplicaciones y notificaciones
Permisos y aplicaciones predeterminadas

Bateria
Modo de ahorro de energia, uso de bateria

e 6

Pantalla
Modo lectura, Estilo de pantalla principal,
Fondo de pantalla

N

1) Sonido
No molestar, tonos, vibracion
= Almacenamiento

Servicio de Informdtica para Centros Educativos

red.es

GENERALITAT » e
VALENCIANA D

yER

& WiFi G A
Wi-Fi
Wi-Fi+

Experiencia de Internet mejorada

REDES DISPONIBLES
WIFI_PROF Conexion
Conectado establecida
WIFI_ALU

Guardada, cifrada

CEIP LLUIS GUARNER

Cifrada

WIFI_CONVIDATS
Cifrada

MiFibra-6097
Cifrada (WPS disponible)

MIWIFI_5G_7hj3
Cifrada (WPS disponible)

O O

, R UNION EUROPEA

Fondo Europeo de Desarrollo Regional

manera de hacer Europa”

D21 %E0110:23
IONE:
@

No

R)

R)

)

R)

)
®
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‘|os

Desde la pantalla de inicio, accedemos a ajustes.

15:59 Lun 17 may

17

FaceTime Calendario

Contactos

Recordatorios

App Store Libros

iTunes Store

Servicio de Informdtica para Centros Educativos
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Ajustes
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12:00 Mié 5 may

Ajustes

g‘/? Inicia sesién en el iPad
Configura iCloud, App Store y mu...

o
<

Acaba de configurar el iPad 0

Modo Avién

a Wi-Fo conectado

Bluetooth Si

Notificaciones

Sonidos

No molestar
Tiempo de uso

Centro de control
Pantalla y brillo
Fondo de pantalla

Siri y Buscar

(M) Touch Dy cédigo

c Bateria

Servicio de Informdtica para Centros Educativos
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LU UNION EUROPEA

4 *
% GENERALITAT ’; : Fondo Europeo de Desarrollo Regional
\\§ VALENCIANA * ok “Una manera de hacer Europa”
100 % (e
General
Informacién

Actualizacién de software

AirDrop
Handoff

Multitarea y el Dock

Accesibilidad

Almacenamiento del iPad

Actualizar en segundo plano

Fechay hora
Teclado
Idioma y regidn

Diccionario

Sincronizar con iTunes via Wi-Fi

VPN Sin conexion

Regulaciones
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10:23 Vie 7 may 90 % wmm)
Wi-Fi

Ajustes

Wi-Fi C @)

Inicia sesion en el iPad SELECCIONA UNA RED...
Configura iCloud, App Store y mu...

CEIP LLUIS GUARNER a =

Acaba de configurar el iPad
WIFI_CONVIDATS a8 =

®
P WIFI_ALU O
®
®

= | Wi-Fi No conectado Otra...

Bluetooth Si

B

Preguntar para acceder

° . . Se accedera automaticamente a las redes conocidas. Si no hay
Notificaciones ninguna red conocida disponible, se te preguntard antes de

acceder a una red nueva.
Sonidos

Introduce la contrasefia de “WIFI_PROF"

Cancelar Contrasena Acceder

Nombre de usuario
Contrasefia eeeseess
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Si apareciese esta ventana antes de conectar, pulsa Confiar

Cancelar Certificado Confiar

tlgeclearpass02.srv.gva.es
Emitido por t1geclearpass02.srv.gva.es

No fiable
Caducidad 15/4/22 5:47:30

Mas detalles
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10:35 Vie 7 may < 89% wm)
Wi-Fi
Ajustes
wi ©
Conexion
AN tablecid: =
/ \\ Inicia sesion en el iPad # WIFLPROF e & @
\\ P & // Configura iCloud, App Store y mu..
- SELECCIONA UNA RED...
i ) CEIP LLUIS GUARNER a=@Q
Acaba de configurar el iPad °
WIFI_ALU a =0
Modo Avién WIFI_CONVIDATS a =@
= WiFi WIFI_PROF Ol
Bluetooth Si

Preguntar para acceder

o

= = . Se accedera automaticamente a las redes conocidas. Si no hay
Notificaciones ninguna red conocida disponible, se te preguntara antes de

acceder a una red nueva.
Sonidos

No molestar
Tiempo de uso

6 ACCESO A WIFI_CONVIDATS

Este acceso podria asociarse a personal no docente (administrativos, conserjes, personal cocina, educadores,
etc.) cuando los responsables del centro asi lo hayan decidido.

También para aquellos usuarios que, no siendo alumnado ni docente, necesitan conectarse a la WIFI, como los
miembros del AMPA, asesores de cefire de visita en el centro, etc.

MODO DE ACCESO

La forma de acceder a WIFI_CONVIDATS es introduciendo la contrasefia del SSID, validada y proporcionada por la
persona responsable en el centro. A continuacidn, se abrira un portal solicitando un usuario y contrasefia, que
también habra de ser proporcionados por este responsable.

Todos estos datos se actualizaran periddicamente por motivos de seguridad y se comunicaran al centro via e-mail
a la cuenta oficial.
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A. CONFIGURACION DE ACCESO

Dependiendo del SO (Sistema Operativo) del dispositivo:

‘LLIUREX

@ * [J DR E RO F ~ 1345 lliurex

LLIUREX

> CEIP LLUIS GUARNER

=

% GENERALITAT [ | UNION EUROP|
VALENCIANA FandsEkae
A\
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DR E %%« 1346 lliurex
Xarxes
57 0%

LLivREX B

73 CEIP LLUIS GUARNER

iSGU S pantallalipnd S WIFTicaptiras o W

—
“oa MiFibra-6097
0

—
“ @ MOVISTAR BD38

B GENERALITAT UNION EUROPEA
\ VALENCIANA o Eiropeo e Desaroko Ragonel

hPEB 3G v 1347 lliurex

Didleg de contrasenya Wifi —KDE Daemon v A X
Autentica WIFLCONVIDATS

Per accedir a la xarxa sense fil WIFI_CONVIDATS cal
proporcionar la contrasenya seguient:

Contrasenya: ||

v Dacord || © Cancella

B GENERALITAT UNION EUROPEA
VALENCIANA oo Eifupeh 4 Debarolo Regkne
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Una vez introducida la contrasefia del SSID de WIFI_Convidats habremos establecido la conexion.

% B %% v 1348 lliurex
@ Gesti6 de la xarxa
WIFI_CONVIDATS
‘onnexi6 «NIFI_CONVIDATS» activada.
@ Gestio delaxarxa

WIFI_CONVIDATS 8
Cal iniciar la sessi6 en aquesta xanxa

lrU de sessié

2
gﬁ SEFEEFT@&LAJ UNION EUROPEA
A\

A partir de aqui pueden ocurrir dos cosas, dependiendo del terminal: que automaticamente nos salga un mensaje
de que para acceder a esta red tenemos que autenticarnos (pulsaremos sobre ese mensaje, tal y como aparece
en la imagen anterior), o abriremos un navegador e intentaremos acceder a cualquier pagina.

En ambos casos, se cargara la pantalla de inicio del portal cautivo:

hP B34S v 1352 lliurex
@

Login - Mozila Firefox
Q Microsoft Office Home X | @ AL

gs,JesUs | X | G Cc MEDINA X | Q Login x +
> e e © | &~ hitps//con u.gva.es/guest/Invitados_Login.php

B3 GvAsites Eutils. GVA B Mestre acasa B Lliurex @ Primers passos.

(@ Heu diniciar la sessio en esta xarxa per poder accedir  Internet, Obrila pagina diinici de sessid alaxarxa X

% GENERALITAT Login
VALENCIANA
N

logi gyt

Usemame - ~
s e e 4.- Usuario y contrasefia

— -

) P para invitados

2

ﬁ(} GENERALITAT
\ VALENCIANA

N

@) Firefox tramet automaticament algunes dades a Mozilla perqué puguem millorar la vostra experiéncia Deixa'm triar qué vull compartir X

"o HE |
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Aunque cabe sefialar que, dependiendo nuevamente del terminal, antes de mostrar esta pantalla nos puede
aparecer una intermedia:

@ * 0 %P % 0D v 1349  lliurex
[ @ Login - Mozilla Firefox v oA X

S
Fier Edta Visuaitza Insereix Format Estis Tabl @) Microsoft Office Home X | i ALVARO ANDRES, JesUs | X | (R Correo: JURADO MEDINA, X | Q Login x|+ °
iB-&5-B- - <) R © | & httpsi/connecta.edt _Login.phpzemd=logi =30%3A6a%3Aa7HAZCHIADZ -ee Py noe =

| estiperdefecte | v | Ay At I.lberawnsenf[ BJGVASsites B Utils. GVA B Mestre acasa B LliureX @ Primers passos

@ Heu d'iniciar la sessi6 en esta xarxa per poder accedir a Internet. Obri la pagina d'inici de sessi6 alaxarxa X

omerE®
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Desde la pantalla de inicio, accedemos a ajustes.
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o [

FaceTime Calendario Céamara
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Contactos
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Recordatorios

iTunes Store App Store

Ajustes
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Ajustes

Inicia sesién en el iPad
Configura iCloud, App Store y mu...

Acaba de configurar el iPad o

Modo Avidn

=8 Wi-Fi<q2.- WIFI| No conectado
Bluetooth Si

Notificaciones

Sonidos

No molestar
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Centro de control
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Fondo de pantalla

Siri y Buscar

(M) Touch ID y cédigo
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General
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AirDrop
Handoff
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Wi-Fi
Ajustes
Inicia sesion en el iPad SELECCIONA UNA RED.

Configura iCloud, App Store y mu...
CEIP LLUIS GUARNER a =

i . WIFI_LALU a s
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| 3.- Selecciono SSID WIFI_CONVIDATS a7

SNCHCIS)

Modo Avién WIFI_LPROF a =

= Wi-Fi No conectado Otra...

Bluetooth Si

o

Preguntar para acceder

° . . Se accederd automaticamente a las redes conocidas. Si no hay
Notificaciones ninguna red conocida disponible, se te preguntara antes de
acceder a una red nueva.

D) Sonidos

n No maolestar

Introduce la contrasefa de “WIFI_CONVIDATS"

Cancelar Contrasena
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Imposible verificar identidad
del servidor

Wi-Fi no puede verificar la identidad de
“connecta.edu.gva.es”. Para continuar,
revisa la informacion del certificado.

Continuar

Detalles

Cancelar

Cancelar Certificado A Confiar
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Emitido por ACCVCA-120

No fiable
Caducidad 11/1/22 3:01:38

Mas detalles
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Wi-Fi
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{'ﬁ} Inicia sesién en el iPad " WIFLCONVIDATS A= @
\ Y / ConfiguraiCloud, App Store y mu...
%\J‘
SELECCIONA UNA RED...

WIFI_ALU a =
Acaba de configurar el iPad o ©

WIFILPROF a = ()
Modo Avidn Otra...
= Wi-Fi WIFI_CONVIDATS

B

Preguntar para acceder

Bluetooth Si

Se accedera automaticamente a las redes conocidas. Si no hay
ninguna red conocida disponible, se te preguntara antes de
acceder a una red nueva.

Notificaciones

Sonidos

No molestar

7 GESTION DE INCIDENCIAS EN LOS CENTROS
FINALIZADOS DEL PROYECTO DE ESCUELAS

CONECTADAS

En el contexto del proyecto EECC, un centro se considera finalizado cuando la empresa instaladora comunica que
las nuevas redes WIFI (WIFI_ALU, WIFI_PROF Y WIFI_Convidats) se encuentran operativas para poder ser utiliza-
das por los usuarios del centro.

A partir de ese momento, si el centro disponia de alguna red inaldmbrica preexistente, se podra proceder en
cualguier momento a su desinstalacidn por parte de la misma empresa instaladora adjudicataria de este proyecto.

Se desinstalaran todos los AP preexistentes, pero no se realizara la desinstalacién de ningun cableado ni canaliza-
cion, exceptuando aquellos casos propuestos por Nunsys y bajo autorizacién por parte del responsable del centro,
porque sean recorridos muy cortos, con buena visidn y se pueda garantizar que ninguna otra red o servicio del
centro se puede ver afectado.
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A. CONDICIONES GENERALES

A fin de facilitar el adecuado funcionamiento del sistema, las incidencias deberan ser reportadas Unicamente por
el equipo directivo o por la persona del centro que centralice la gestion de temas relacionados con las infraestruc-
turas TIC del centro y, en especial, las referidas a las redes del centro (responsable TIC o similar).

Es muy importante valorar adecuadamente las incidencias que puedan presentarse en el acceso a las redes WiFi
y descartar que no se trata de un problema que afecta también a la red cableada del centro, pues si ese fuese el
caso la apertura de la incidencia se realizard por los cauces habituales existentes, y no tal y como se especifica en
este apartado.

Otro ejemplo de posible problema que no derivaria en una incidencia asociada a la red WiFi seria el caso de un
usuario que no es capaz de autenticarse en la red WiFi, pero hay otros usuarios en el centro que si lo han conse-
guido. En este caso, primero habra que descartar otras posibles circunstancias, como el hecho de que el terminal
de usuario no esté correctamente configurado o si las credenciales que el usuario esta utilizando para la autenti-
cacion son correctas. Para verificar este Ultimo punto se puede probar a acceder al siguiente enlace:

https://acces.edu.gva.es/sso/ad/ad.change.xhtml

Las credenciales serdn correctas si el usuario se autentica correctamente en esta pdagina (se puede hacer el intento
de cambio de contrasefa para probar la identidad digital, aunque finalmente se descartaria el cambio si todo va
bien y el usuario no desea realizar ningln cambio de sus credenciales).

B. PROCEDIMIENTO DE APERTURA DE TICKETS

Se considera una incidencia WIFI y, por tanto, se abrira ticket en la herramienta de comunicacién con el SAl
(https://gvaSAl.edu.gva.es), alguna de las siguientes situaciones:

e lared WiFi no autentica a ningln usuario.
e Uno o mas usuarios se autentican correctamente pero no pueden navegar a través de la red WiFi.

e Uno o mas espacios docentes o comunes se ha quedado sin cobertura. Cabe recordar que no quedan
cubiertos por el Proyecto EECC los espacios:  pasillos, patios, gimnasio o aula polivalente en edificio
separado sin ningln otro espacio docente o comun mas en dicho edificio, bafios, etc.

o No se detecta alguna de las redes WIFI o ninguna desde ningun terminal de usuario.
También son incidencias las relativas a la instalacidn:

e Defectos provocados durante la instalacion.
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e Falta de limpieza, cajas no retiradas, ...
e Ruido excesivo de los equipos.
e Riesgo para las personas, cosas o0 medio ambiente.

e El centro lleva dias utilizado las nuevas redes WiFi pero no se han desinstalado los puntos de acceso de
una red WIFI preexistente.

Para poder abrir tique al SAI relacionado con este proyecto, se ha de seleccionar la categoria de “Nuevo tique
sobre la red de voz y datos” -> servicio afectado: Escuelas conectadas. Se ha creado un formulario para la apertura
de incidencias (incidencia) y otro para consultas (peticion).

8 GESTION DE INCIDENCIAS O CONSULTAS EN
LOS CENTROS NO FINALIZADOS DEL PRO-

YECTO DE ESCUELAS CONECTADAS

En este apartado entraria cualquier incidencia o consulta que pueda afectar a los centros dentro del ambito del
proyecto EECC desde el momento en que recibieron el comunicado inicial informando de que arrancaba el proy-
ecto hasta el momento en que se considera centro finalizado (cuando se ha terminado la instalacidon y Nunsys ha
comunicado que los usuarios pueden empezar a utilizar las nuevas redes inaldmbricas: WIFI_ALU, WIFI_PROF Y
WIFI_Convidats).

A. CONDICIONES GENERALES

A fin de facilitar el adecuado funcionamiento del sistema, las incidencias deberan ser reportadas Unicamente por
el equipo directivo o por la persona del centro que centralice la gestidn de temas relacionados con las infraestruc-
turas TIC del centro vy, en especial, las referidas a las redes del centro (responsable TIC o similar).

B. PROCEDIMIENTO DE APERTURA DE TICKETS

Se considera una incidencia WIFI y, por tanto, se abrira ticket en la herramienta de comunicacién con el SAl
(https://gvaSAl.edu.gva.es, categoria “Nuevo tique sobre la red de voz y datos”’-> servicio afectado: Escuelas

conectadas > Incidencia), alguna de las siguientes situaciones:
e Defectos provocados durante la instalacion.
e Falta de limpieza, cajas no retiradas, ...

e Ruido excesivo de los equipos.
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e Riesgo para las personas, cosas o medio ambiente.

Para consultas se utilizara la opcién de Peticién. Por ejemplo, se abrira ticket en esta cola para realizar consultas
sobre:

e Fechas de replanteo: por ejemplo, la empresa instaladora (Nunsys) contactd con el centro para la visita
de replanteo pero no se ha presentado.

e Fechas de instalacion: la empresa instaladora (Nunsys) empezd la instalacion, no la ha acabado y no se
ha vuelto a poner en contacto con el centro.

e Etc.

Cabe destacar que, si la empresa adjudicataria necesita reutilizar algin armario (rack) de comunicaciones o cana-
lizacidn existente, pedira autorizacidn al responsable del centro como primera consulta. Si el centro autoriza esta
reutilizacion, finalmente tendra que dar su aprobacidn la jefatura del proyecto de EECC en la GVA, quien realizara
un analisis detallado de la viabilidad o no de esta reutilizacidn. Por lo tanto, no es necesario por parte del centro
realizar ninguna consulta sobre esta situacion ya que la responsabilidad final no recae en él.

Por otro lado, el centro no puede decidir sobre la cantidad ni situacion de los puntos de acceso, pues la empresa
adjudicataria es la Unica responsable del disefio de la red y de su instalacidn y tiene que garantizar el cumplimiento
de todos los pardmetros establecidos en el pliego de prescripciones técnicas del proyecto, definido de manera
conjunta por la entidad publica Red.es y la DGTIC.

Para validar que tanto el disefio de la red como su instalaciéon cumplen con todos los requisitos, la Oficina Técnica
del programa, a través de la segunda empresa adjudicataria (Ezentis Tecnologia), realizard al menos una visita in-
situ al centro donde verificara todos estos aspectos.
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