Appsedu
Construint un entorn digital segur i
respectuds amb la privacitat




Navegant amb seguretat
per la selva digital

El Portal d'Aplicacions Autoritzades
de la Conselleria d'Educacio,
Cultura, Universitats i Ocupacio

Salvador Mira — Mercedes Garcia
Assessors Tecnics Docents
Servici d’Informatica per als Centres Educatius
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La selva digital

Un mén d’oportunitats... i riscos

Imaginem el mon de les aplicacions educatives com
una immensa i frondosa selva digital. Plena de tresors
meravellosos (eines per aprendre, crear, explorar)...

Pero també ple de perills ocults (apps poc segures,
recopilacié de dades, continguts inadequats, riscos de
privacitat)...

‘App Segura

XPeriII!

‘ Explorador




Imatge amb llicéncia Creative Commons

La selva digital

Un mén d’oportunitats... i riscos

Com a docents, ... som els guies. La nostra responsabilitat
és triar els camins segurs.

Com explorem amb confianga?
Com distingim tresors de perills?

La nostra bruixola, el nostre mapa és ...
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T’has sentit perdut/da a
I’hora de triar una app?
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La travessia...

Necessitat i responsabilitat

Explorar aquesta selva digital (usar apps) ja no
és una opcio, és una necessitat per a l'educacio
del segle XXI

Pero aquesta exploracio ha de ser responsable.
Exigeix salvaguardar la privacitat dels nostres
joves exploradors (estudiants)




La travessia...

Necessitat i responsabilitat

Objectiu: Una educacid digital de qualitat amb
maximes garanties de seguretat.

Innovacio (descobrir tresors) i seguretat (evitar
perills) no son mutuament excloents. Busquem

I'equilibri.
o
O 2 8la
Y a?
Necessitat  Responsabilitat Privacitat Seguretat Equilibri
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Per qué necessitem un mapa?

ke : :
= Punt de partida, riscos

Us indiscriminat de dispositius i aplicacions
sense control

Manca d’analisi previ en questions de
seguretat i privacitat

Necessitem dispositius diversos amb
programari segur

Cada vegada més apps requereixen de
I"inici de sessio per part de "'usuari

@
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Per QUé hecessitem un mapa?
A Riscos i Responsabilitat

Risc per a |la proteccid de dades, d’alumnat
i docents. Menors especialment

Comunicacio de dades a tercers sense les
garanties adequades

La Conselleria es la Responsable dels
tractaments de dades

Cal complir amb la normativa (RGPD,
LOPDGDD, ENS...)

@
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L'RGPD no és una barrer
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instrument de suport, una braixola per
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Necessitat d'una solucid: El mapa oficial
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os ... el mapa que et guia
La solucio centralitzada i fiable

Appsedu: El mapa oficial de la
Conselleria amb rutes (apps)
verificades i segures

Appsedu és un recurs confiable i segur
(el teu guia expert) per trobar tresors
(apps) sense caure en perills
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... el mapa que et guia
Objectius Especifics (Eines del guia)

Protocols d’avaluacié d’aplicacions
rigorosos (seguretat, proteccio de dades...)

Gestid centralitzada dels dispositius i les
aplicacions

Integracio de la Identitat Digital i la gestio
dels consentiments

Entorn digital segur
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Explorant el mapa...
El cataleg d’Appsedu

APLICACIONS

Busca I'app que necessites en el nostre cataleg d'aplicacions per a:

Busca... n

T | :
LLIUREX T ndows
# Android
/B10S &YX Apps Web

‘ : e
] - “:‘ . v ‘ ‘. @
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Explorant el mapa...
El cataleg d’Appsedu

Mostrar

10 - registres

Aplicacié

Identitat

Plataforma ¢

Categoria

LLIUREX

Buscar:

ARDOUR

ARDUINO

& E]

o
=
o

DOE

Ardour

Arduino IDE (LliureX)

Ark

Asamblea (Class-Jam)

Asterics Grid (LliureX)

Atom

Audacity (2.x / 3.x)

Audacity amb
OpenVINO

Andnima

Andnima

Andnima

Anodnima

Anonima

Andnima

Anonima

Andnima

LliureX

LliureX

LliureX

LliureX

LliureX

LliureX

LliureX

LliureX

Multimédia

Programacio,
Informatica

Informatica

Utilitats

Utilitats

Programacio,
Informatica
Multimédia

Multimeédia,
Intel-ligéncia Artificial

Transversal

Secundaria,
Batxiller, CCFF

Transversal

Infantil, Primaria,
NEE

NEE

Secundaria,

Batxiller, CCFF

Transversal

Transversal

Autoritzada -
Botiga

Autoritzada -
Botiga

Autoritzada -
Sistema

Autoritzada -
Botiga

Disponible en Web

Autoritzada -
Botiga

Autoritzada -
Sistema

Autoritzada -
Botiga




Informacio detallada de les apps
Descripcions de les aplicacions

Audacity amb OpenVINO

&

Versio

3.71

Audacity és una aplicacié informatica multiplataforma lliure que es pot usar per a gravacio i edicioé d’audio, distribuida
sota la llicencia GPLv2+. Audacity pot gravar sons en directe fent servir un micréfon o un mesclador, o bé digitalitzar
gravacions de cintes de cassette, discos de vinil, o minidisc.

Esta versid d’Audacity inclou OpenVINO. OpenVINO per a Audacity és un plugin que facilita el tractament d’audio
mitjang¢ant intel-ligéncia artificial. Permet fer tasques com a reduccié de soroll, separacid de veus i identificacié de patrons
sonors. El seu Us facilita I'edicio i I'analisi d'audio sense necessitat de coneixements avancgats en |A, proporcionant
resultats més rapids en Audacity, automatitzant processos que abans requerien major temps i esforg.

Web de I'editor

https://www.audacityteam.org/

Plataforma

LliureX

Imatge amb llicéncia Creative Commons




Informacio detallada de les apps
Estat de les aplicacions

Estat Estat
Autoritzada en botiga Autoritzada
Autoritzada per a Autoritzada per a

Personal docent
Personal no docent

Personal docent
Personal no docent

Alumnat Alumnat
Accés amb Identitat Digital per a
Personal docent
Personal no docent
Estat

No autoritzada
Motiu pel qual no s'autoritza

Després de l'avaluacié de seguretat realitzada, I'aplicacié no ha satisfet els parametres minims requerits per a la seua autoritzacio.
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Informacio detallada de les apps
Metodes d’autenticacio

Forma d'identificacié en I'aplicacio

Identitat Digital
Usuari i contrasenya
Andnima

Classificacio

Categoria
Gamificacio
Ambit educatiu

Transversal
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Informacio detallada de les apps
Proteccio de dades i gestio de consentiments

a la seua identitat que en l’actualitat realitza, com a respor

car les dades de tercers (per

Adreces relacionades

« Politica de privacitat: https:/quizizz.com/privacy ?Ing=¢
« Termes de servici: hiips
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Informacio detallada de les apps
Proteccio de dades i gestio de consentiments

Book Creator

* Necessaria
Acceptacid dels termes anteriors X

Pot tornar a la pagina anterior per tornar-los a llegir

Entenc els termes anteriors i els accepte * [T}

Done el meu consentiment per tal que les meues dades puguen ser comunicades a I'aplicacié *
O

[:] Consentir
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Informacio detallada de les apps
Guies

Apps

APPS - Guia basica Quizizz (Web)

Version 25-11-2024

Ir a la versién en castellano

1. Sobre Quizizz

2. Llicéncies de Quizizz

3. Proteccio de dades

4. Que cal fer abans de crear un compte en Quizizz

5. Com crear un compte d'usuari en Quizizz mitjangant la Identitat Digital

6. Com accedir a un compte d'usuari mitjancant la Identitat Digital

7.Com accedir a les dades del perfil en I'aplicacid

8. Com tancar la sessio de treball

9. Qué ocorre si s'intenta accedir a Quizizz i encara no s'ha donat el consentiment

10. Us de I'aplicacié amb alumnat
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Informacio detallada de les apps

Altra informacio

Components de I'aplicacio

/|

= LibreOffice Base

LibreOffice Calc
LibreOffice Draw
LibreOffice Impress

Com s'instal-la

El paquet “Adobe Creative Cloud” requerix llicéncia i per a obtindre-la s’ha de ser docent o alumne/a d'algun

LibreOffice Math dels cicles formatius de les families de Comerg i Margueting, Arts i Artesanies, Arts Grafiques, Imatge i So,
Vidre i Ceramica i Téxtil, el cicle Desenvolupament de Videojocs i Realitat Virtual de la familia d’Informatica i
Comunicacions i el cicle de Caracteritzacio i Maquillatge Professional de la familia d'Imatge Personal, aixi
com els Conservatoris Professionals de Dansa i Misica, centres ISEACV, el CIDA i els cicles
d’ensenyaments professionals d'Arts Plastiques i Disseny.

Si el centre impartix algun dels estudis indicats, pot sol-licitar la inclusio a la botiga obrint tiquet a gvaSAl.

Nou tiquet sobre I'equip de treball >> Peticié >> Windows >> Instal-lacio SW uns altres, especificant:
« Tipus de sol-licitud: Peticio
« Servei afectat: Windows
» Peticid sobre Windows: Instal-lacié SW altres

Després de la resoluci6 del tiquet, el programari es trobara disponible a la Botiga.
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Informacio detallada de les apps
DELEGATIC

Estat

Autoritzada - Instal-lacié coordinada

&) Delegatic

Observacions

Es delega la compra de la llicéncia de I'aplicaci6é per a alumnat amb necessitats
educatives especials.

Consultar DELEGATIC en https://ceice.gva.es/es/delegatic
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Com Cartografiem la Selva?

Cicle de Vida

Avaluacio Detallada

Sol-licitud Actualitzacions

Verificacié de
Reputacio

Desplegament /
Autoritzacio
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Com Cartografiem la Selva?
Sol-licitud de les aplicacions

Procés d'Avaluacid d'Aplicacions
Educatives

i 7 e £

——
Identificacio Proposta Enviament Recepcid i
de Necessitat d'Aplicacid de Tiquet Gestid
Un membre de la Es proposa una La proposta s'envia Lequip de suport i
comunitat aplicacid per cobrir a través del lequip tecnic
educativa la. necessitak. sistema de tiquets gestionen la
identifica una GVA SAL proposta.
necessitat
pedagogica.
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Com Cartografiem la Selva?
Verificacio de la reputacio

Equip d'Avaluacio

Especialistes en seguretat d’ Appsedu

Metodes d'Avaluacio

Tecniques per avaluar la seguretat i
la privacitat

Avaluacio Inicial

Analisi inicial de reputacid i riscos
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Com Cartografiem la Selva?
Avaluacio detallada

@ Anadlisi de Compliment

Assegura el compliment de les
normatives de dades

Revisio de Politiques

Examina les politiques de privacitat i els
termes d'ds

Analisi Tecnica

Avalua la seguretat i les vulnerabilitats

© & O

Verificacio de Dades

Comprova el fractament i la minimitzacié
de dades

N
SRR
AR

Col-laboracié Externa

AP

Col‘laboracié de DPD i Ciberseguretat
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Publicacio

Com Cartografiem la Selva?

@ Empaquetatge d'Aplicacions

Preparacié de |'aplicacié per a la
distribucié

Publicacié en botigues

Publicacié de |'aplicacié en repositoris o
MDM

Configuracio d'Accés

Configuracié de |'accésiiels
consentiments per a aplicacions web

Publicacio de Fitxa

Informativa
Publicacié de la fitxa informativa de

I'aplicacié a Appsedu
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Com Cartografiem la Selva?
Actualitzacions

Monitoritzacio
de Versions

Avaluacid de
Canvis

Llangament Aprovacio de
de Nova Seguretat i
Versié Compliment

Verificacié de
Reputacié
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Com Cartografiem la Selva?
Que tenim a Appsedu

Al voltant de 800 aplicacions

Aplicacions per Estat

A.Botiga
A.Sistema
A.Coord.

A Asistida
A.IDD
Autoritzada
En avaluacio
En negociacid
En desplegament
Disp.LliureX
Disp.Web

No autoritzada

Retirada

0 50 100 150 200 250 300
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El teu passaport
Identitat digital i gestio de consentiments

Identitat Digital EDU: Oferix una experiencia
d’accés unificat. El teu passaport

l-l Accés a apps de tercers: Facilitat i implicacions

Iniciar sessido amb el correu EDU no és el
mateix que usar la ldentitat Digital

,’l"f g * ;
e : -'
" ' "-t-: :‘“% “ - e -5,( :
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El teu passaport

Identitat Digital vs Correu Electronic

Usar el correu EDU per REGISTRAR-SE en una
aplicacio: Funciona com qualsevol altre correu
(Gmail, Hotmail...). L'usuari crea un compte nou

en eixa web, amb una contrasenya propia per a

eixe servei. No hi ha transferencia automatica de
dades des de Conselleria.

Usar la Identitat Digital: L'usuari s'autentica

amb les seues credencials EDU amb que té ja la
sessid iniciada. L'aplicacio externa rep
automaticament certes dades del perfil de
I'usuari des del Tenant de |a Conselleria.




El teu passaport
El paper d’Appsedu

Informacio clara. Abans de demanar el

consentiment, s’informa sobre:

* Les dades que es transferiran a I'aplicacid i la seua
ubicacio

e Les finalitats

* Els responsables dels tractaments una vegada es
transferixen les dades

* Les politiques de privacitat del tercer

Consentiment informat. Es el permis explicit, lliure i
V informat i inequivoc que dona la persona interessada
per que les seues dades es transferisquen a |'aplicacié
* La persona interessada té |la capacitat de donar i
de revocar el consentiment des d’Appsedu
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Appsedu i LliureX

Treballant amb objectius en comu

BRI 4

LLIUREX

Coordinacio constant entre els dos
projectes

Amb la nova LliureX Store es podran fer
instal-lacions d’aplicacions en LliureX
des d’Appsedu
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Appsedu i LliureX

Treballant amb objectius en comu

Android
i0S

Web

Mac

Windows

Lliurex

El 44,1% de les aplicacions corresponen
a LliureX
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Appsedu i el programari lliure
El programari lliure al cataleg

Altres llicéncies

Programari Lliure

Més de la meitat de les aplicacions al
cataleg d’Appsedu son Programari Lliure
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-1 Appsedu i el programari lliure

La infraestructura d’Appsedu

Appsedu esta suportat actualment sobre PortalEdu
i implementat majoritariament sobre Wordpress

La proxima versié d’Appsedu es construira sobre
Liferay, un potent CMS de codi obert

Molts dels processos interns (analisi, gestio,
consentiments, cicle de vida...) sTautomatitzen amb
Python

@
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Beneficis d’'usar Appsedu

Els tresors descoberts

ol
Dy

~

O Seguretat i confianca

AIA Compliment normatiu

:0 Proteccid de dades

@@ Transparéncia i control

@ Contribucio a la practica educativa
R Facilitat d’ds

6 Estalvi de temps i esforg

@ Suport teécnic mitjangant gvaSAl

»

Imatge amb llicéncia Creative Commons



Beneficis d’'usar Appsedu

Ens ajudes a millorar?

Valora de I'1 al 5 els beneficis d’Appsedu

w 1P
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Appsedu en resum

Seguretat, privacitat i confianca per a I'educacio digital

‘7 Proporciona un entorn digital segur amb aplicacions
avaluades

&la Verifica el compliment normatiu en seguretat i proteccié
de dades

Promou un us responsable i segur de |la tecnologia a
I'ambit educatiu

s.]

Protegix la privacitat dels usuaris, en especial dels
menors

Oferix un cataleg que creix dia a dia, facilitant la cerca i
seleccio de les apliacions més adequades i confiables
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Preguntes ?
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GRACIES !
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