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Entrada al sistema ITACA

Esta seccion describe los mecanismos de seguridad del sistema ITACA para garantizar que cada usuario
accede a la informacion a la que tiene derecho segun su puesto y/o cargo y el centro o centros a los que
pertenece.

El objetivo del disefio de la seguridad del sistema ITACA es conseguir el maximo grado de
descentralizacion en la gestién y supervision de los permisos de acceso de los usuarios al sistema
garantizando al tiempo la seguridad de los datos del sistema ITACA.

La gestiéon de los permisos de acceso implica que tipo de perfil (Director, Jefe de Estudios, Docente,
Secretaria, etc.) se asigna al usuario. Dentro de cada aplicacion y de forma separada se define la
funcionalidad a la que accede cada perfil.

Perfiles en el sistema ITACA

El mecanismo de seguridad de ITACA se apoya en los siguientes conceptos:

Usuarios. Se refieren a los usuarios que van a acceder a las aplicaciones. Por ejemplo, Manuel Pellicer.
Perfiles. Indica las posibles funciones que puede realizar un usuario en las aplicaciones del sistema. Por
ejemplo, Director.

Zonas. Este objeto expresa un ambito geografico. Se utiliza para indicar en qué ambito geogréfico aplica
un perfil. Por ejemplo, Centro de ensefianza A.

Ambito de Actuacion (AA). Es un atributo que caracteriza a uno 0 mas usuarios. Puede contener una
combinacion de un perfil y una zona. Indica qué funciones puede efectuar el usuario sobre qué conjunto
de datos.

Los objetos se combinan de la siguiente manera:

Cada usuario puede tener uno o mas AA. Por ejemplo, Manuel Pellicer puede ser Jefe de Estudios del
centro de ensefianza A y Personal docente en el centro de ensefianza B. En este caso tendra dos roles:
“Jefe Estudios — Centro Ensefianza A” y “Personal docente — Centro de ensefianza B”

Cadena de Responsabilidad. Gestion de Identidad Centralizada en ITACA

La gestion de la identidad o de usuarios del sistema ITACA esta por definicion centralizada de igual manera
que lo estan los datos. Sin embargo, el objetivo es que la administracion de los usuarios se delegue de
forma que cada usuario pueda ser gestionado por su responsable inmediato, favoreciendo la rapidez y
facilidad de gestién del amplio colectivo de usuarios del sistema ITACA (cercano a 70.000 usuarios).

Los principios de esta delegaciéon son:

DESCENTRALIZACION:

El responsable de la gestion de los usuarios de cada centro y sus derechos de acceso es el Director.

Los usuarios que estén gestionados en las aplicaciones de personal de la Conselleria (REGPER,
BOLSANODOCENTES) se actualizaran automaticamente en ITACA sin necesidad de intervencion del
responsable del usuario.

El resto de usuarios tendran que ser gestionados por el Director en ITACA (alta, modificacion, baja)

En el caso de los centros de titularidad privada (Concertados, Privados) el propio Director puede tener que
ser gestionado por un responsable superior al centro en caso de no pertenecer al colectivo gestionado en
las aplicaciones de personal de la Conselleria

ESTRUCTURA DE RESPONSABILIDAD:

El responsable inmediato por encima del Director del Centro es el Inspector. La gestién de aquellos
directores no gestionados por Conselleria debera hacerla el inspector en ITACA (alta, modificacién, baja)

El inspector jefe es el supervisor de cada inspector y enlace en la estructura de mando con cada servicio
territorial.

La asignacion de centros a inspectores se gestiona en la aplicacion corporativa ESCOLA sin necesidad de
intervencion de la estructura de inspeccion

La siguiente figura muestra graficamente la estructura de responsabilidad del sistema ITACA:
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Reparto de credenciales (usuario/contrasena)

La Conselleria facilitara al usuario el Nombre de usuario (login) y contrasefia inicial con la que debe
acceder al sistema por primera vez.

La contrasefia inicial se puede modificar a través de la Aplicacion de Gestion de Identidad descrita en un
apartado posterior. El cambio de la contrasefia inicial sera obligatorio en el primer acceso al sistema en el
caso del acceso al entorno de produccién del sistema ITACA.

Direccidon de acceso al sistema ITACA

La aplicacion ITACA tiene una direccion con el esquema https://Nombre-Servidor/itaca/Main.html.
El Nombre-servidor varia en funcién del entorno al que se acceda (produccién o formacién):
e En produccién el nombre del servidor es itaca.edu.gva.es con lo que la direcciébn queda:
https://itaca.edu.gva.es/itaca/Main.html
e En formacién el nombre del servidor es itacaform.edu.gva.es con lo que la direccion queda
https://itacaform.edu.gva.es/itaca_form/Main.html

Acceso al sistema ITACA (Login de usuario)

La ventana de acceso al sistema ITACA se muestra a continuacion:
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identificador de usuarno; '
[

Contrasena;

[Cinicio de sesidn |

En esta ventana el usuario introducira dos campos:

r;l,'lla

[<Bhidé1a contrasena?

Nombre del usuario (Login). Coincide con el documento de identidad del usuario (NIF o NIE) completo.
El usuario ser& proporcionado por la Conselleria con la entrega de la credencial de acceso a ITACA:

NIF. Los ocho digitos mas la letra incluyendo siempre los digitos O iniciales cuando existan. Por ejemplo el
NIF 00324256J tiene que introducirse sin omitir los dos digitos O iniciales

NIE. Compuesto de la letra X de inicio mas los 7 digitos y la letra final incluyendo siempre los digitos
iniciales cuando existan. Por ejemplo el NIE X0027456P tiene que introducirse sin omitir los dos digitos O

iniciales.

Contrasefia: El usuario introducira la contrasefia personal que haya creado siguiendo las reglas que
establezca el administrador de la aplicacion (por ejemplo, uso de mindscula y mayudscula, nimeros o

caracteres de puntuacion).

Si el Nombre de usuario y la contrasefia son correctos se accedera a las aplicaciones:
Aplicacion ITACA. Permite la gestion administrativa del centro y su uso se detalla en el apartado “La

aplicacion ITACA”

Aplicacion de Gestion de Identidad. Permite al usuario la gestion de sus datos personales asi como el
cambio de contrasefia. Ademas, para aquellos perfiles con responsabilidad en la gestion de usuarios
(Director, Inspector) permite la creacién, modificaciéon y borrado de usuarios en los centros bajo su
responsabilidad. Su uso se describe en el apartado “Aplicacion de Gestion de Identidad”

Preguntas personales de acceso

En caso de que el usuario acceda por primera vez al entorno o bien haya olvidado la contrasefia actual que

posee, el usuario accedera:

e Con el login que se le haya suministrado y pulsando el boton “Olvidé la contrasefia” (es decir sin

introducir nada en el campo password)

Tras el acceso el sistema lo dirigira a esta pantalla donde se le preguntaran dos datos personales fijos
durante todo el tiempo que tenga usuario de acceso al sistema. En caso de acertar las dos preguntas el
usuario pasara a la ventana de cambio de contrasefia. En caso de error el sistema le permitira introducir la
respuesta un namero de veces configurable hasta que se bloguee su cuenta. En este caso debera ponerse

en contacto con el administrador.
Los datos personales fijos que se le van a preguntar son:
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1. Fecha de nacimiento
2. Ultimos 6 digitos de la cuenta bancaria en la que percibe los haberes de la Conselleria (si es un
centro publico) o los seis digitos de control de la credencial (si es un centro concertado).

1taca
e

Identificar usuario

Responda 3 las siguientes preéguntas. Las respuestas se pondran automaticaments en mayiscula

iIDde cuenta 11111111

Fecha de nacmienta {ddmmaaaa)

Uitimos & digitos de la cuenta bancaria

[ Ingrasar || Cancalar

Tras haber contestado acertadamente las dos preguntas, el sistema mostrara la pantalla para el cambio de
contrasefia. Una vez cambiada la contrasefia, se volvera a la pagina de login desde donde el
usuario podra entrar ya al sistema con el usuario y contrasefia que ha elegido.

Blogueo temporal de la cuenta

Como medida de seguridad, el acceso a la cuenta del usuario se bloqueara al cambio de un nimero de
intentos fallidos seguidos (inicialmente 4 intentos). El nimero de intentos estard administrado por la
Conselleria de forma global para todos los usuarios y se podra modificar durante el uso del sistema

El acceso a la cuenta se bloqueara durante un periodo de tiempo (inicialmente 10 minutos). El objetivo de
este bloqueo es evitar que se pueda conseguir acceder a la cuenta de un usuario por otra persona
mediante la técnica de averiguar la contrasefia mediante intentos repetidos de acceso. De esta manera el
nimero de intentos de acceso que pueda efectuar un extrafio diariamente estd muy limitado y la
posibilidad de averiguar la contrasefia desaparece.

La duracién del periodo de blogueo de cuenta también es configurable por la Conselleria.

Tras cada intento de acceso erréneo al autenticarse el nUmero de intentos de acceso fallidos que quedan al
usuario para intentar acceder se en obtendra la siguiente ventana:

6 Fallo de autenticacion.

Advertencia: Se procedera 3l blogueo de |2 cuenta despues de
1 fallos al infroducis la contrasefia

& valver a la paging de imicio de sesion™
Finalizados los intentos se obtendra un fallo de autenticacion en el que se indicara que el usuario no esta

activo.
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@ Este usuario no esta active.

Pongase en contacto con el adminisirador del sistema

LVobeer a la pagina de inicio de sesidn?

Una vez expirado el plazo de bloqueo, el usuario volvera a poder acceder a la cuenta con el mismo
Nombre de usuario y contrasefia que tenia antes de que la cuenta se bloquease. Ni el usuario ni el
administrador del sistema tienen que efectuar ninguna accién adicional.
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