Estancia formativa FP
Familia d’'informatica
Ciberseguretat
Malaga — maig 2026

Organitza: CPIFP MISLATA / IES SEVERO OCHOA

Assistent: Silvia Sancho (IES I’Estacio)



Objectius

« Sumar esforcos entre els dos centres d'excel.lencia de la Comunite
Valenciana de la familia d’'Informatica i Comunicacions en el dissen
conjunt d’'accions orientades a la millora de |la capacitaci6 docent de
professorat.

 Visitar empreses | institucions relacionades amb la ciberseguretat, am
I'objectiu que puguen aportar una visio de I'actualitat de la cibersegurete
a 'estat espanyol.

» Estes visites proporcionen una visio completa | complementaria de
panorama actual de la ciberseguretat —des de la vessant instituciona
fins la corporativa i la tecnologica— i son altament valioses per
I'actualitzacioé docent | per a I'alineacio de la FP amb les exigencies real
del mercat laboral



Visites

1. Centre Google d’excel.lencia per a la ciberseguretat
(GSEC Malaga):
Es un actor clau en l'ecosistema de ciberseguretat d’Espanya,

col.laborant també amb institucions nacionals i iniciatives per a formar
professionals i reforgar la resiliencia digital del pais.

2. CPIFP Alan Turing

El CIFP Alan Turing, €s un centre amb 3 families professionals on la
d'informatica és la que més presencia té. Actualment, impartix els cursos
d’especialitzacio de Ciberseguretat, 1A i Big Data i Videojocs.
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Goog|e Mal aga Google Safety Engineering Center




> | VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other

breaches, automatically share them with the security community.
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Google compra Virus Total

E elpais.comitecnologia/2012/09/10actualidad/1347276010_ 539152 html

September 10, 2012

El gigante de las blsquedas adquiere el servicio malaguefio de seguridad

|

De izquierda a derecha: Bemardo Quintero, Alejandro Bermudez, Emiliano Martinez, Julio Canto y Francisco Sanios,

narte el eoninn de VinisTotal






Ciberseguridad
Retos y amenazas

Gerardo Fernandez

Senior Security Engineer, Google
@gerardofn

Google Safety Engineering Center




We have billions of users worldwide

Google protects users and devices globally
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rincipis basics en ciberdefensa




Ferramenta d’atac.

Els atacants utilitzen |IA per a crear malware?
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Ransomware 3.0: Autocomposicio i orquestracio LLM

Ref: https:ffarxi\atnrgfpdfﬂ508.20444v1
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En la ponéncia es va parlar molt sobre com s’esta
treballant actualment en Google contra els deepfakes
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Eines de defensa:
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Malware campaign blog
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Agentic

jentic GTI (Google Threat Intelligence), o simplement Agentic dins de VirusTotal, és ur
erface conversacional basada en intel.ligéncia artificial (IA) dissenyada per a accelerar e
/estigacions de ciberseguretat.
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GTI Ag"n“c

Rt

Seweral &

Jtilitza models de llenguatge avancats (LLM) connectats a la gran base de dades de intel.ligencia
I’'amenaces de Google, incloent Mandiant i VirusTotal, per a permetre als analistes "chatejar" amb agents
2specialitzats i obtenir respostes immediates sobre seguretat



ositats

primer virus informatic creat.

scos originals del virus




bre avaluar tasques amb IA

Dins de l'aula de formacio de Google, Gerardo, com a docent, ha hagut de redissenyar I
estrategies i instruments d’avaluacio per a conviure amb la IA. Ens comentava que una de I
decisions adoptades ha estat permetre I'alumnat utilitzar la |IA a I'hora de realitzar tasque
projectes, etcetera.

Sabent que l'alumnat compta amb aquesta ferarmenta, el nivell d’exigéncia dels instrumen
d’avaluacioé augmenta; d’'aquesta manera, I'is de la IA no resulta determinant.

Totes les solucions que aporta I'alumnat en les distintes tasques deuen anar acompanyades
les mateixes verificacions (checks), de manera que permeten al corrector de la tasca avalual
validar correctament els resultats.






ALAN TURING

cenTrRO PUBLICO INTEGRADO De FORMAcION PROFesIonaL
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Oferta Formativa
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OFERTA FORMATIVA

SMR

SISTEMAS
MICROINFORMATICOS ¥
REDES

ASIR

ADMINISTRACION DE
SISTEMAS INFORMATICOS
EN RED

DESARROLLO DE
APLICACIONES WEB

DAM

SL T1or

DESARROLLO DE
APLICACIONES
MULTIPLATAFORMA

ME

ma

MANTENIMIENTO
ELECTRONICO

INSTALACIONES DE
TELECOMUNICACIONES

MASTERS DE
FORMACION PROFESIONAL

CIBERSEGURIDAD

CIBERSEGURIDAD EN
ENTORNOS DE LAS
TECNOLOGIAS DE LA INFORMACION

VIDEOJUEGOS Y VR

DESARROLLO DE VIDEOJUEGOS Y
REALIDAD VIRTUAL

IAY BD

INTELIGENCIA ARTIFICIAL
Y BIG DATA

PYTHON

Desarrollo de Aplicaciones
en lenguaje Python

CERTIFICACIONES
PROFESIONALES




Pilar Transversal I: Vision Global

Movilidad Erasmus+ (KA121/KA171)

Oportunidades internacionales en Republica
Checa, Italla, Alemania y Albania.

Proyectos Europeos (KA2)

IndEra 4.0 (6 partners) [
VCIVT (2 partners) Ry

CreaVET (6 partners)
EQAVET 4.0 (COVE)

Consorcios Internacionales

Participacién activaenredes de IT y
Artes a nivel europeo. KA107 (IT and Arts)




Pilar Transversal Il: Bilingliismo y Empleabilidad
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. RENE cLropass Formacion técnica en inglés (preparacion B1, B2, "
y = 2 . C1, Cambridge) integrada organicamente en
’ il Union Europea todos los ciclos formativos. ‘
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1encia del curs d’ especialitzacio de videojocs El CIFP Alan Turing es troba ubicat en el Mal
TechPark. Este parc empresarial €s un centre
et N e TR referéncia en tecnologies de la informacio |
' comunicacioé (TIC) en Espana.

[

Malaga TechPark:
El Ecosistema

CIFP Alan Turing utilitza infraestructures per a tots els

us cursos/cicles, en concret, Polo digital, el centre
Innovacid Educativa de Andalucia i el propi parc
cnologic amb la seua Aula Green Lemmon, aixi com
npreses del voltant.

Centres de referencia



9 Green Lemmon

Cursos d’especialitzacié

Es realitza un treball fi de master (TFM) en tots els cur
d’especialitzacid, on intervenen tots els moduls i es fa en equip
TFM s’exposa a I'equip docent i a la resta de I'alumnat.

El TFM seria el que en els cicles formatius és el proje
intermodular.

Tots els cursos d’especialitzacio col.laboren amb alguna empre
bé siga aportant reptes, projectes, idees, o fins i tot contingut
impartir, exemple: el curso d|A Big Data, s’impartix en
instal.lacions d’Accenture 3 dies i 2 dies en el centre d'innove
educativa de Malaga. Accenture dota al curs amb un mentor pe
dissenyar juntament amb I'equip docent tallers, continguts, etcéte

Formacion Integrada con el Sector Privado
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alrededores no solo a 1alum sino que colaboran
activamente en la form té del alumnado, creando
un flujo de talento ininterrumpido. b

ID de sesién: 353477




Conecta con el Hub del Talento

”
.

Direccion: Miguel Angel 29020231.direccion@g.educaand.es

In-Company (Empresas): Luis José luisjose.sanchez@g.educaand.es

Internacional: Sergio Banderas sergio.banderas@g.educaand.es

Bilingliismo: José (Jota) 29020231.bilinguismo@g.educaand.es

Emprende: Isabel Gregory igrechi619@g.educaand.es
FFEOE: Guillermo guillermo.raya@fpalanturing.es
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Malaga

-

Area de INNOVACION Y DIGITALIZACION URBANA &

Polo Nacional de
Contenidos Digitales

Empresa Municipal de
Iniciativas y Actividades
. - de Malaga, S.A.M.

Polo Nacional de Contenidos Digitales és
1a entitat publica depenent de I'Ajuntament
» Malaga que té com a objectiu fomentar
mprenedoria i generar un ecosistema fort |
Itant dels videojocs, la realitat virtual i la
oduccio audiovisual.
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