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CE Ciberseguretat en Entorns TIC

El “Curs d’Especialitzacio en Ciberseguretat en Entorns de les Tecnologies de la Informacié” capacita per a
definir i implementar estrategies de seguretat en els sistemes d’informaci6 realitzant diagnostics de
ciberseguretat, identificant vulnerabilitats i implementant les mesures necessaries per a mitigar-les aplicant
la normativa vigent i estandards del sector, seguint els protocols de qualitat, de prevenci6 de riscos laborals

i respecte ambiental.

Duracié

Aquests estudis tenen una durada de 720h, organitzats en un curs academic.

Requisit d’accés

e Tecnic Superior en Administraci6 de Sistemes Informatics en Xarxa
e Téecnic Superior en Desenvolupament d’Aplicacions Multiplataforma
e Tecnic Superior en Desenvolupament d’Aplicacions Web

e Tecnic Superior en Sistemes de Telecomunicacions i Informatics

e Tecnic Superior en Manteniment Electronic
Que vaig a aprendre i fer?

e Elaborar i implementar plans de prevencio i conscienciacio en ciberseguretat en I'organitzacio,
aplicant la normativa vigent.

o Detectar i investigar incidents de ciberseguretat, documentant i incloent-los en els plans de
securitzacio de l'organitzacio.

e Dissenyar plans de securitzacié contemplant les millors practiques per al enduriment de sistemes i
Xarxes.

e Configura sistemes de control d'accés i autenticacié en sistemes informatics, complint els requisits
de seguretat i minimitzant les possibilitats d'exposici6 a atacs.

e Dissenyar i administrar sistemes informatics en xarxa i aplicar les politiqgues de seguretat
establertes, garantint la funcionalitat requerida amb un nivell de risc controlat.

e Analitzar el nivell de seguretat requerit per les aplicacions i els vectors d'atac més habituals, evitant
incidents de ciberseguretat.

e Implantar sistemes segurs de desplegat de programari amb l'adequada coordinacié entre els
desenvolupadors i els responsables de I'operacio de programari.

e Realitzar analisis forenses informatics analitzant i registrant la informacio rellevant relacionada.

o Detectar vulnerabilitats en sistemes, xarxes i aplicacions, avaluant els riscos associats.
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e Definir i aplicar procediments per al compliment normatiu en matéria de ciberseguretat i de
proteccid de dades personals, implementant tant internament com en relacié amb tercers.

e Elaborar documentacio tecnica i administrativa complint amb la legislacié vigent, responent als
requisits establerts.

e Adaptar-se a les noves situacions laborals, mantenint actualitzats els coneixements cientifics,
tecnics i tecnologics relatius al seu entorn professional, gestionant la seva formacio i els recursos
existents a l'aprenentatge al llarg de la vida.

e Resoldre situacions, problemes o contingéncies amb iniciativa i autonomia en 1’ambit de la seva
competéncia, amb creativitat, innovacio i esperit de millora a la feina personal i al dels membres de
I'equip.

e Generar entorns segurs en el desenvolupament de la feina i el del seu equip, supervisant i aplicant
els procediments de prevencié de riscos laborals i ambientals, d'acord amb alld establert per la
normativa i els objectius de l'organitzacio.

e Supervisar i aplicar procediments de gestio de qualitat, d'accessibilitat universal i de «disseny per a
totes les persones», en les activitats professionals incloses en els processos de produccio o prestacio
de serveis

Eixides professionals

e Expert en ciberseguretat.
e Auditor de ciberseguretat.
e Consultor de ciberseguretat.

e Hacker étic.
Moduls Professionals

e Incidents de ciberseguretat (120h, 4 sessions/setmana) [IC]
o Desenvolupament de plans de prevencio i conscienciacio en ciberseguretat
o Auditoria d'incidents de ciberseguretat
o Investigacio dels incidents de ciberseguretat
o Implementaci6 de mesures de ciberseguretat
o Detecci6 i documentacié d'incidents de ciberseguretat
o Bastionat de xarxes i sistemes (210h, 7 sessions/setmana) [BXS]
o Disseny de plans de securitzacio
o Configuracio de sistemes de control d'accés i autenticacio de persones
o Administraci6 de credencials d'accés a sistemes informatics
o Disseny de xarxes de computadors segures
o Configuracio de dispositius i sistemes informatics

o Configuracid de dispositius per a la instal-lacio de sistemes informatics
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o Configuracid dels sistemes informatics
e Posada en producci6 segura (120h, 4 sessions/setmana) [PPS]
o Prova daplicacions web i per a dispositius mobils
o Determinacio del nivell de seguretat requerit per aplicacions
o Detecci0 i correccio de vulnerabilitats d'aplicacions web
o Deteccio de problemes de seguretat en aplicacions per a dispositius mobils
o Implantacio de sistemes segurs de desplegat de programari
e Analisi forense informatic (120h, 4 sessions/setmana) [AFI]
o Aplicacié de metodologies d'analisi forenses
o Realitzaci6 d'analisis forenses en dispositius mobils
o Realitzacio d'analisis forenses en Cloud
o Realitzacio d'analisis forenses en loT
o Documentacio i elaboracié d'informes d'analisis forenses. Apartats dels que es compon
I'informe
e Hacking etic (120h, 4 sessions/setmana) [HE]
o Determinacio de les eines de monitoritzacio per detectar vulnerabilitats
o Atac i defensa en entorn de proves, de les comunicacions sense fil
o Atac i defensa en entorn de proves, de xarxes i sistemes per accedir a sistemes de tercers
o Consolidacid i utilitzacio de sistemes compromesos
o Atac i defensa en entorn de proves, a aplicacions web
e Normativa de ciberseguretat (30h, 1 sessio/setmana) [NC]
o Punts principals d'aplicacio per a un correcte compliment normatiu
o Disseny de sistemes de compliment normatiu
o Legislacié per al compliment de la responsabilitat penal
o Legislacid i jurisprudéncia en materia de proteccié de dades
o Normativa vigent de ciberseguretat d'ambit nacional i internacional
o Esquema Nacional de Seguretat (ENS).
o Llei PIC (Protecci6 d'infraestructures critiques).

Més informacio

https://www.boe.es/boe/dias/2020/05/13/pdfs/BOE-A-2020-4963.pdf
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Organitzacio del Curs d’Especialitzacio6

Es tracta d’uns estudis presencials amb una duracié de 720h que s’impartiran en horari de vesprada a rad de

24 sessions per setmana.

Horari

Hora Dilluns Dimarts Dimecres Dijous Divendres
8:00-8:55
8:55-9:50

9:50-10:45

10:45-11:15
11:15-12:10
12:10-13:05
13:05-14:00
14:00-14:20
14:20-15:15
15:15-16:10
16:10-17:05
17:05-18:00
18:00-18:20
18:20-19:15
19:15-20:10

20:10-21:05 1
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Calendari Escolar

Mes DI Dm Dm Dj Dv Ds Dm Activitat
Setembre 1 2 3 4 5 6 7
9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
Octubre 29 30 1 2 3 4 5 Sessid Acollida
6 7 8 9 10 11 12
13 14 15 16 17 18 19
20 21 22 23 24 25 26
27 28 29 30 31 1 2
Novembre 3 4 5 6 7 8 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30
Desembre 1 2 3 4 5 6 7
9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
29 30 31 1 2 3 4
Gener 5 6 7 8 9 10 11
12 13 14 15 16 17 18
19 20 21 22 23 24 25
26 27 28 29 30 31 1
Febrer 2 3 4 5 6 7 8
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 1
Marg 2 3 4 5 6 7 8
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 29
Abril 30 31 1 2 3 4 5
6 7 8 9 10 11 12
13 14 15 16 17 18 19
20 21 22 23 24 25 26
27 28 29 30 1 2 3
Maig 4 5 6 7 8 9 10
11 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30 31
Juny 1 2 3 4 5 6 7
8 9 10 11 12 13 14 Final de Curs
15 16 17 18 19 20 21
22 23 24 25 26 27 28
Juliol 29 30 1 2 3 4 5
6 7 8 9 10 11 12
13 14 15 16 17 18 19
20 21 22 23 24 25 26
27 28 29 30 31
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