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BLOQUE 1
Representacién de problemas mediante el modelado de la realidad.

Abstraccion, secuenciacidon, algoritmica. Deteccion y generalizacion de
patrones.

Sostenibilidad e inclusién como requisitos del disefio del Software.
Lenguajes de programacion. Paradigmas de programacion.
Objetos y eventos.

Lenguajes compilados e interpretados.

Identificacidon de los elementos de un programa informatico.

Constantes y variables, tipos y estructuras de datos, operaciones, operadores y
conversiones, expresiones, estructuras de control, funciones y procedimientos.

Operaciones basicas con bases de datos. Consultas, inserciones y modificacion.
Instalacién y uso de entornos de desarrollo. Funcionalidades.

Herramientas de depuracion y validacién de software.

Optimizacidon y mantenimiento de software.

Documentacion técnica asociada al desarrollo del software.

Propiedad intelectual. Tipos de derechos, duracién, limites a los derechos de
autoria y licencias de distribucidn y explotacion.

Importancia de la computacion en el desarrollo igualitario de la sociedad. Sesgos
en los algoritmos.

Implicaciones éticas del Big Data y la Inteligencia Artificial.
Comunidades de desarrollo de software libre.
BLOQUE 2

Arquitectura y disefio de un ordenador. Elementos, componentes fisicos y sus
caracteristicas.

Criterios de seleccidon de los componentes de un ordenador.



Montaje de ordenadores. Simuladores de hardware. Configuracion de
componentes.

Interaccion de los componentes del equipo informatico en su funcionamiento.
Prestaciones y rendimiento.

Sistemas operativos para servidores.

Instalacion, configuracion y administracion de sistemas Operativos.
Sistemas operativos sobre maquinas virtuales.

Instalacion, configuracion y administracion de aplicaciones.
Herramientas de monitorizacion.

Estrategias para la prevencion, deteccion y solucién de problemas en equipos
informaticos.

Implicaciones del uso de los dispositivos digitales sobre el bienestar digital, la
salud, la sostenibilidad y el medio ambiente.

BLOQUE 3

Modelos y protocolos de comunicacion.

Direccionamiento fisico y légico.

Disefo, instalacion y configuracion de redes. Simuladores.
Seguridad en redes cableadas e inalambricas. Cifrado y encriptacion.
Configuracién y administracion de enrutadores.

Interconexidn de sistemas e Internet de las cosas.

Herramientas de monitorizacion y gestion de redes.

Deteccion y solucion de problemas en redes.

Estrategias para la prevencion de problemas técnicos.

Documentacidén técnica del disefio y explotacidon de una red.

BLOQUE 4



Espacio compartido de disco en una red.

Instalacion y configuracion basica de un servidor web.

Personalizacion servidor web.

Configuracion e instalacion de complementos de un gestor de Contenidos.

Servidores web y sistemas gestores de contenidos como herramientas de
publicacién y colaboracidn en linea respetuosas.

Instalacion y configuracion de un gestor de bases de datos en red.

Uso y mantenimiento de bases de datos.

Servidor de correo electrdnico. Protocolos de intercambio de mensajes.
Certificado y firma digital.

Gestion de la identidad digital. La huella digital.

Estrategias para una ciberconvivencia igualitaria, segura y Saludable. Etiqueta
digital.

La privacidad en la red. La proteccion de los datos de cardcter personal.
Informacion y consentimiento.

4° DE ESO

BLOQUE 1

La representacion digital de la informacién. Unidades de medida.
Disefio de un ordenador personal. Elementos, componentes fisicos y sus
caracteristicas.

Criterios de seleccion de los componentes de un ordenador personal. Montaje
de ordenadores personales. Simuladores de hardware. Configuracidon de
componentes.

Actitud critica y razonada para la utilizaciéon de los equipos informaticos.
Consumo responsable de equipamiento informatico. Sostenibilidad.

Interaccién de los componentes del equipo informatico en su funcionamiento.



Prestaciones y rendimiento.
Dispositivos moviles. Caracteristicas basicas.

Sistemas operativos comunes para ordenadores personales y dispositivos
moviles.

Instalacion, configuracion, actualizacion y desinstalacidon de aplicaciones.
Tipos de redes de ordenadores. Redes cableadas e inaldmbricas.

Dispositivos de red. Internet de las cosas

Instalacidn, configuracion y mantenimiento de redes personales y domésticas.
Simulacion de redes.

Estrategias para la prevencién de problemas técnicos.

Herramientas de monitorizacion.

Deteccion y solucion de problemas en equipos informaticos y redes.

BLOQUE 2
Tipos de buscadores web y sus herramientas de filtrado.

Seleccion de informacion en medios digitales a través de buscadores web
contrastando su veracidad.

Propiedad intelectual. Tipos de derechos, duracién, limites a los derechos de
autoria y licencias de distribucion y explotacion.

Organizacién de la informacidn en el almacenamiento secundario y en red.
Operaciones bdsicas con archivos y carpetas.

Personalizacion del entorno de trabajo.

Estética y lenguaje audiovisual.

Creacidén de contenidos digitales con herramientas ofimaticas, multimedia y de
desarrollo web.

Derechos de autoria en las aplicaciones. Tipos de software: el software librey el
software propietario. Licencias de software.



Gestion y organizacion del trabajo en pequenos grupos. Roles en el disefio,
produccion y publicacion.

Algoritmos y entornos de desarrollo de software.

Desarrollo de aplicaciones sencillas para ordenadores personales, dispositivos
moviles y web. Aplicaciones de realidad virtual, aumentada y mixta.
Inteligencia artificial en aplicaciones informaticas.

Servicios de Internet: www, correo electrdnico, videoconferencia, mensajeria
instantanea, ...

Tipos, finalidad y caracteristicas de comunidades virtuales: redes sociales,
entornos virtuales de aprendizaje, portales web sociales, etc.

Herramientas colaborativas de edicion de contenidos digitales.

Entornos y redes personales de aprendizaje. Habitos y conductas para el debate
critico sobre conocimientos a través del correo electrdnico y las redes sociales.
Estrategias para una ciberconvivencia igualitaria, segura y saludable.

Implicaciones que el uso de los dispositivos digitales tiene sobre la salud, la
sostenibilidad y el medio ambiente.

Publicacion multimedia. Publicacidon web en servidores web y sistemas gestores
de contenidos.

Blogs y foros como herramientas de publicacion y colaboracion en linea.

BLOQUE 3
Uso seguro de dispositivos y datos. Herramientas de seguridad.

Medidas preventivas y correctivas para hacer frente a riesgos, amenazas y
ataques a dispositivos.

Gestion de la identidad digital. La huella digital.

La privacidad en la red. Configuracién en redes sociales La proteccidon de los
datos de caracter personal. Informacidn y consentimiento.

Medidas para proteger la salud fisica. Ergonomia. Medidas para salvaguardar el
bienestar personal.



Implicaciones del uso de los dispositivos digitales sobre la salud, la sostenibilidad
y el medio ambiente.

Proteccidn contra situaciones de violencia y de riesgo en la red.

Actitudes para preservar el bienestar digital aplicando las medidas necesarias.

BLOQUE 4

Estrategias para una ciberconvivencia igualitaria, segura y saludable. Etiqueta
digital.

La privacidad en la red. La proteccion de los datos de caracter personal.
Informacién y consentimiento.

Alfabetizacion mediatica y libertad de expresion.

Habitos, conductas y estrategias comunicativas para el debate critico a través de
la red.

Herramientas para detectar noticias falsas y bulos.
Ciudadania digital. Servicios publicos en linea. Registros digitales.

Sistemas de identificacidon en la red. El certificado y la firma digital. Contrasenas
seguras.

El comercio electrénico. Estandares de intercambio electrdnico de datos.
Formas de pago. Monedas digitales. Criptomonedas.

Estrategias para deteccion de fraudes.

Implicaciones éticas del big data y la inteligencia artificial.

Sesgos algoritmicos e ideoldgicos.

Obsolescencia programada.

Soberania tecnoldgica y digitalizacidon sostenible.

Plataformas de iniciativa ciudadana.

Activismo digital. Cibervoluntariado.

Comunidades de desarrollo de hardware y software libres.



Responsabilidad ecosocial de las tecnologias digitales. Criterios de accesibilidad,
sostenibilidad e impacto medioambiental.



