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1. éQué es la autenticacidon con doble factor?

=>

1. Iniciar sesion 2. Seleccionar 3. Introducir 4.iYa estas
método de codigo dentro!
autenticacion

La autenticacion con doble factor es una medida de seguridad para acceder a servicios y aplicaciones
con la identidad digital. Se trata de un método de control donde hay que aportar, ademas de las
credenciales (nombre y contrasefia), una verificacidn extra. Esta verificacidn es sélo de un uso y
puede tener varias representaciones, como por ejemplo un cédigo o una pulsacion en la pantalla, y
se obtiene mediante:

e Una aplicacidn de autenticacidon instalada en el mévil
¢ Un mensaje de texto (sms) enviado al movil
¢ Unallamada de teléfono

Con esta doble autenticacion se consigue que la cuenta de una persona esté mas segura frente a
accesos no deseados, incluso cuando un tercero conozca las credenciales de la identidad digital de
esa persona.

thttps://sway.office.com/qFfQRI4QnCy3JJrF
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2. ¢Como se configura la autenticacién con doble factor?

Los dispositivos para obtener el cédigo de autenticacién de doble factor se pueden gestionar (dar de
alta nuevos, eliminar de antiguos...) via web. Los pasos para configurar un nuevo dispositivo son
estos:

1. Cerrar todas las aplicaciones donde se haya iniciado sesién con la identidad digital
@edu.gva.es, con el fin de que todo el proceso de configuracidn funcione correctamente.

2. Iraladireccidon web: https://www.office.com.

3. Introducir las credenciales (hombre y contrasefia) de la identidad digital.
4. Hacer clic sobre la imagen de perfil.
5. Pulsar en Ver cuenta.

6. Abrir el apartado Informacion de seguridad del menu lateral.

7. Hacer clic en Agregar método de inicio de sesion. En la ventana emergente, hay que elegir uno de
los métodos de autenticacidn de doble factor.

Es conveniente definir dos métodos de autenticacién:
e Aplicacidén de autenticacién. El cédigo de acceso se recibe en una aplicacién movil.

o Teléfono. El cddigo de acceso se recibe en un mensaje de texto en el movil (sms).

Agregar un método X

;Qué método quiere agregar?

Elegir un método

Aplicacién de autenticacion

Teléfono

3. éQué métodos de autenticacion con doble factor se pueden
utilizar?

Cuando se pulsa la opcion Agregar método de inicio de sesion, aparece una ventana emergente
donde se puede elegir:

e Aplicacidn de autenticacién
e Teléfono

A continuacidn se explica como registrarse con cada uno de estos métodos. Recordemos una vez mas
la recomendacion de registrar los dos métodos de autenticacion.


https://www.office.com/

Agregar un método

Aplicacion de autenticacion
Los pasos a seguir con este método son los siguientes:
1. Elegir la opcidon Aplicacion de autenticacion

2. Hacer clic en el botdn Agregar

Afegeix un métode X

Quin métode voleu afegir?

Aplicacié d'autenticacio ~ |

3. Aparecerd una ventana con las instrucciones paso a paso para instalar la aplicacion
correspondiente:

- Enlace Descargar ahora. Donde se detallan las instrucciones para instalar la
aplicacion Microsoft Authenticator

- Enlace Quiero usar otra aplicacion de autentica. Donde se detallan las instrucciones
para instalar una aplicacion diferente a Microsoft Authenticator

4. Una vez la aplicacién esté instalada en el movil, se debe continuar el proceso de configuracién
haciendo un clic en Siguiente.

Microsoft Authenticator X

Per comengar, obteniu I'aplicacio.
Instal-leu I'aplicacio Microsoft Authenticator al teléfon. Descarrega-ho ara

Després d'instal-lar I'aplicacié Microsoft Authenticator al dispositiu, trieu "Segiient”.

‘Vull utilitzar una altra aplicacio d'autenticador

Microsoft Authenticator

En el caso de haber elegido el enlace Descargar ahora (es decir, autenticacion con la aplicacion
Microsoft Authenticator), se deben seguir los siguientes pasos:

5a. Aparece la ventana Configuracion de la cuenta, donde simplemente hay que hacer clic en
Siguiente



Microsoft Authenticator X

Configureu el compte

Si se us demana, permeteu les notificacions. A continuacio, afegiu un compte i seleccioneu
“Laboral o académic”.

Endarrere m

6a. A continuacidn, aparece una nueva ventana con un cédigo QR que hay que escanear con la
aplicacion de autenticacion que acabamos de instalar en nuestro movil.

Esto sirve para emparejar la aplicacion con la identidad digital. Una vez escaneado el cddigo QR, se
continua el proceso con un clic en Siguiente.

Microsoft Authenticator X

Escanegeu el codi QR

Utilitzeu I'aplicacia Micrasoft Authenticator per escanejar el codi QR. D'aquesta manera, es connectara
I'aplicacié Microsoft Authenticator amb el campte.

Després d'escanejar el codi QR, trieu “Segiient”

s
o
WL

‘ No es pot escanejar la imatge?

Endarrere m

7a. Si todo el proceso se realiza correctamente, aparecerd un mensaje de confirmacion
g2 ¢ (0)

L'aplicacid Authenticator s'ha registrat
correctament.

Man, 08 May 2023 12:0.

Otras aplicaciones de autenticacion

En caso de haber elegido el enlace Quiero utilizar otra aplicacion de autenticador, (es decir,
autenticacién con una aplicacion diferente a Microsoft Authenticator), deberemos seguir los
siguientes pasos:

5b. Aparece la ventana Configuracion de la cuenta, donde simplemente hay que hacer clic en
Siguiente

Aplicacio d'autenticacio X

Configureu el compte

Alaplicacié, afegiu un compte nou

Endarrere m

6b. A continuacion, aparece una nueva ventana con un codigo QR que hay que escanear con la
aplicacion de autenticacion que acabamos de instalar en nuestro movil.



Esto sirve para emparejar la aplicacion con la identidad digital. Una vez escaneado el cddigo QR, se
continua el proceso con un clic en Siguiente.

Aplicacio d'autenticacio X

Escanegeu el codi QR

Utilitzeu I'aplicacié d'autenticacié per escanejar el codi QR. D'aquesta manera, es connectara I'aplicacié
d'autenticacié amb el compte

Després d'escanejar el codi QR trieu “Segilent"

i

‘ No es pot escanejar la imatge?

Endarrere m

7b. En la aplicacién de autenticacion se recibird un cédigo de 6 digitos, que hay que introducir
correctamente. Para finalizar, simplemente hay que hacer clic en Siguiente

Aplicacio d'autenticacio X

Introdueix el codi
R Intraduiu el codi de 6 digits que es mostra a I'aplicacié Authenticator.

Introdueix el codi

Endarrere

8b. Si todo el proceso se realiza correctamente, aparecera un mensaje de confirmacién

E‘?_ﬁ ’_) I::z ;\I
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L'aplicacid Authenticator s'ha registrat
correctament.

Maon, 08 May 2023 12:04:28 GMT

Teléfono
Los pasos a seguir con este método son los siguientes:
1. Escoger la opcidn Teléfono

2. Hacer clic en el botén Agregar

Afegeix un métode X

Quin métode voleu afegir?

Teléfon ~ ‘

3. Aparecerd una ventana donde hay que introducir el pais y el numero de teléfono donde se quiere
recibir el mensaje de texto (sms) con el cddigo o la llamada



4. Hacer clic en Siguiente

Teléfon b

Per demostrar la vostra identitat, podeu respondre una trucada o
enviar un codi al teléfon.

Quin nimero de teléfon voleu utilitzar?

‘ Espanya (+34) v

@ Envia'm un codi

O Truca'm

Pot ser que s'apliquin tarifes de missatgeria i dades.Si trieu Seglent,
significa que accepteu la Condicions del servei i Declaracio de

privadesa i galetes.

Si se ha elegido la opcién LIdmeme, se recibird una llamada desde el extranjero (suele ser +1 855-
330-8653) y hay que seguir las instrucciones de la locucién (normalmente se solicita apretar la tecla
#).

AVISO IMPORTANTE > Si se esta utilizando una linea IP, como en el caso de los teléfonos en centros
educativos, antes de marcar # hay que activar la marcacién por tonos pulsando *90. Por tanto, tras
recibir la lamada y escuchar la locucidn con las instrucciones, hay que pulsar ¥90 y después #.

Si se ha elegido la opcidn Envieme un cddigo, en la nueva ventana, se debe introducir el cédigo de 6

digitos que se recibe en el mensaje de texto (sms).

Teléfon b

Acabem d'enviar un codi de 6 digits al teléfon +34
Introduiu-lo a continuacio.

Torna a enviar el codi

Si todo el proceso se realiza correctamente, aparecera un mensaje de confirmacion.

Teléfon b

° S'ha respost la trucada. El teléfon s'ha registrat correctament.

Telefon X
° L'SMS s'ha verificat. El teléfon s'ha registrat correctament.

Fet



Y, ademas, en la pantalla de informacidon de seguridad ya aparecera el nuevo método de
autenticacion.

4. Nuestra recomendacion de uso del doble factor de autenticacion

Existe un limite en la cantidad de dispositivos que se pueden utilizar para cada método en el doble
factor de autenticacion. Son éstos:

¢ Numero maximo de teléfonos: 3 (1 teléfono + 1 teléfono alternativo + 1 teléfono de oficina)
e Numero maximo de dispositivos con la aplicacién de autenticacién: 5

Dado este limite, os presentamos nuestra recomendacion de uso del doble factor, simplemente
como guia por si os sirve de ayuda para planificar vuestra labor diaria.

Doble autenticacion en la identidad digital de centro (IDC)

Cada miembro del equipo directivo que quisiera hacer uso de la IDC fuera de la red del centro, debe
instalar la aplicacién de autenticacion en su movil y configurar el acceso con la IDC (ver apartado 4).

Y, ademas, se configura el teléfono del centro para recibir el cédigo de verificacion mediante una
llamada, como sistema secundario (para los casos en que, en algin momento determinado, ninguno
de los miembros del equipo directivo tenga la posibilidad de acceder a la aplicacién de autenticacién
de su teléfono movil).

5. En caso de tener alguna duda sobre la autenticacidon con doble
factor, édonde hay que dirigirse?

Para cualquier duda o incidencia, contactar con el SAl bien a través de la aplicacién de incidencias
gvaSAl: https://gvasai.edu.gva.es/ en la categoria Nuevo tique sobre otros servicios o aplicaciones
educativas > Incidencia > Centro Digital Colaborativo > Consultas/Incidencias técnicas, o bien a través
del teléfono 961207685 de lunes a viernes de 8h a 20h.
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