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Introduccidén a ClickNetDS

ClickNetDS es la red WIFl instalada en su Centro Educativo aplicando varias tecnologias
aportando disponibilidad. flexibilidad, escalabilidad y seguridad.

ClickNetDS se encuentra desarrollada y adaptada al servicio ClickControlDS. quien se
encarga de aplicar el control y seguridad de la red gracias a su estandar X.5008 de directorios
(ofreciendo la Base de Datos de usuarios accesibles al sistema WIFI) y 882.1X (ofreciendo un
conjunto de de mecanismas de autenticacion y seguridad para la red).

La configuracion gue se va a describir a continuacion puede diferir dependiendo del
Centro Educativo y de las configuraciones adaptadas al mismo. Consultar con el personal del
Centro Educativo o con el soporte de ClickNetDS.

En caso de necesitar ayuda con la configuracion, consultar cualquier aspecto de la red o

disponer de problemas, todo el equipo de ClickControlDS queda a su entera disposicion para
prestarle la asistencia necesaria:

@ 902 197 016

8 soporte @clickcontrol.es
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Windows*7

Conexion mediante Microsoft Windows 7

Acceder al Panel de Control > > - ) e : .

- -~ Panel de control » Bu en el Panel d ! pel ‘
SeLLE 1
Uer estado y las tareas de red = =
Ajustar la configuracion del equipo Verpor:  Categoria ¥
Sistema y seguridad Cuentas de usuario
i Revisar el estadvo del equipo . & Cambiar el tipo de cuenta
Hacer una copia de seguridad del equipo -
Buscar y corregir problemas . Apariencia y personalizacién
- , Cambi It
Redes e Internet w smoler erema
Cambiar fondo de escritorio
M Ver el estado y las tareas de red Ajustar resolucién de pantalla
-2 Elegir grupo en el hogar y opciones de uso s B P
compartido Reloj, idioma y region
/ / Hardware y sonido 15 E:;wazaartecladcs u otros métodos de
| [* Ver dispositivos e impresoras .
. . - Cambiar el idioma para mostrar
Agregar un dispositivo
Conectarse a un proyector A Accesibilidad
Ajustar parametros de configuracion de ‘@ Permitir que Windows sugiera parametros
movilidad de uso frecuente A de configuracién
p— ) Optimizar la presentacion visual
=% Programas
k “J Desinstalar un programa
. Obtener programas
— I
. ., L=
Configurar una nueva conexion o red -
@Ov‘ s+ « Redeselnternet » Centro de redes y recursos compartidos v |45 Panel de control pel |

>> ——— — ®

Ventana principal del Panel de

Crear un perfil de red manualmente Fantol

Ver informacién bésica de la red y configurar conexiones

. | b Ver mapa completo
Administrar redes inaldmbricas [*L\ a3 §“
Cambiar configuracion del . Internet
adaptador (Este equipo)
CambiarAconfiguracic‘m de uso Ver las redes activas Conectarse a una red
compartido avanzado No esta conectado a ninguna red.

Cambiar la configuracién de red

4Gk Configurar una nueva conexién o red
=

Configurar una conexién inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

S‘ Conectarse a una red

Conectarse o volver a conectarse a una conexién de red inalambrica, cableada, de acceso telefénico
o VPN.

@@, Elegir grupo en el hogar y opciones de uso compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracién de uso compartido.

) olucionar problema

obtener informacién de solucién de problemas.

:Como desea agregar una red?

L. Crear un perfil de red manualmente

Esta accion crea un perfil de red nuevo o ubica una red existente y guarda un perfil
de red en el equipo. Necesita saber el nombre de red (SSID) y la clave de seguridad
(si fuera necesaria).
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Windows:7

Nombre de la red: ClickNetDS o & (=)

(El nombre de la red dependera de la @ .1l Conectarse manualmente a una red inalambrica
configuracién de cada Centro Educativo)

Escriba la informacion de la red inalambrica que desea agregar.

Tipo de seguridad: UJPA2-

. Nombre de la red: ClickNetDS
Enterprise
Tipe de seguridad: [WPAZ-Enterprise ,]
TIpO de CifradO: HES Tipo de cifrado: [AES v]
Clave de seguridad: Ocultar caracteres

[ Iniciar esta conexién autematicamente

[7] Congctarse aunque la red no difunda su nombre

< Cambiar la configuracion de conexion |
Abra las propiedades de la conexion para cambiar la configiiacion. iguiente | [ Cancelar |
i

P—

| Conexién | Seguridad
Tipo de seguridad: UPA2-Enterprise
Tipo de sequridad: WPA2-Enterprise v
Tipo de cifrado: AES Tipo de iffado: == S

Método autenticacion de red: Microsoft:
EHP prOtegldO (PEQP) Elija un método de autenticacion de red:
Microsoft: EAP protegido (PEAP) v | | Configuracién 7

Recordar mis credenciales para esta conexidn cada
vez que inicie sesion

Configuracion avanzada

— O
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Windows*7

Haga clic sobre el boton ‘Configuracion’ >> Seleccione el método de autenticacion (ERP-MSCHAPu?)

>> Configurar >> desmarque la casilla ‘Usar automaticamente el nombre de inicio de sesion y la
contrasena de Windows)
Propiedades d

d inalé Net s IS

Propiedades de EAP protegido Ea

Conexién | Seguridad Al conectar:

Verificar la identidad del servidor validando el certificado

Tipo de seguridad: WPA2-Enterprise v Conectarse a estos servidores (gjemplos: srv1; srv2;
. *\.srv3\.com):
Tipo de cifrado: AES v

Entidades de certificacion raiz de confianza:
[] AddTrust External CA Root N

[] Baltimore CyberTrust Root
Elija un método de autenticacion de red:

[] Class 3 Public Primary Certification Authority
Microsoft: EAP protegido (PEAP) v || Configuracion [] DigiCert Assured ID Root CA
3 [] DigiCert Global Root CA
Recordar mis credendiales para esta conexion cada

A 55 [] DigiCert High Assurance EV Root CA
b ot v [7] Equifax Secure Certificate Authority v
< >

Notificaciones antes de conectar:

Informar al usuario si no se puede comprobar la identidad del ser v

Configuracién avanzada | Seleccione el método de autenticacidn:
Contrasefia segura (EAP-MSCHAP v2) V| | Configurar...

Habilitar reconexién rapida

["] Aplicar Proteccién de acceso a redes

[ "] Desconectar si servidor no presenta TLV de cryptobinding
[]Habilitar privacidad

de identidad
Cancea
T
—

Propiedades de EAP MSCHAPv2

Configuracion de 802.1X | Configuracién de 802.11

Especificar modo de autenticacion:
Al conectar:

Autenticacion de usuarios o ¢ Vl Guardar credenciales
Autenticacion de usuarios o equipos‘
Autenticacion de equipos

{Usar automaticamente el nombre de inicio de
[Cisesién y la contrasefia de Windows fy dominio, si

=xiste alquno).
eintamanta daeride da e ol 116 1arin [ Aceptar ] [ Cancelar ]
O
- — O

Haga clic sobre el boton ‘Configuracion
avanzada y en la pestana ‘Configuracion de
802.1X" especifigue como modo de
autenticacion ‘Autenticacion de usuarios'.

Aqui es donde el sistema nos solicita nuestras credenciales para la conexion. Deben de
introducirse nuestra usuario/passward del sistema ClickControlDS.

Tlfn. 902.197.016
www.clickcontrol.es




ClickControl DS

Conexion mediante Microsoft Windows 8 y Windows 10

0 Método 1: Conexion directa

Ciertas revisiones/actualizaciones del Sistema Operativo pueden conectar directamente con la
red ClickNetDS sin necesidad de ninguna configuracion avanzada.

Explorar la redes WIFI dentro del alcance
>>
Conectarse a la red ClickNetDS

Redes

Modo de avion

Autenticacion de red Decacti
esactivado .

Wi-Fi

ClickNetDS

DFLabsTS

Contrasena

Dominio:

Agui es donde el sistema nos salicita nuestras credenciales para la conexion. Deben de
introducirse nuestro usuario/password del sistema ClickControlDS.
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o Método 2: Conexion avanzada

HCCQCIQI’ al Paﬂel de Control @ ~ 1 @& ) panel de control » Redes e Internet
> > Vent: incipal del Panel d N
c;:tf;la principat GeTraneice AL Centro de redes y recursos compartidos
Redes e Internet Ver el estado y las tareas de red Conectarse a un: itiyos
Sistema y sequridad | Centro de redes y recursos -
>> '% Grupo Hogar compartidos
¢ Redes e Internet Elegir grupo en el hogar y opciones de uso comparti Compruebe el estado de la red,
Hardware y sonido . cambie la configuracion de red y
Eentro de Redes U I’QCUI’SOS P ! OpC|0nes de Internet establezca las preferencias para
r= o
. rogramas ) #=| Cambiar la pagina principal | Administrar los comy COmpartir archivos e impresoras.
com part' dOS Cuentas de usuario y Eliminar el historial de exploracién y las cookies

proteccién infantil

Apariencia y personalizacion 6 Intel ® PROSet/Wireless
Reloj, idioma y regién

Accesibilidad

R —

Cambiar la configuracion de red

ﬁ. Configurar una nueva conexion o red
-

Configurar una conexion de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutador o punto de acceso.

R — .
Elegir una opcion de conexion
Configurar una nueva conexion o
red o Conectarse a Internet
>> ) Configurar conexion a Internet de banda ancha o de acceso telefonico
Conectarse manualmente a una

) ) C’@G. Configurar una nueva red
red inaldambrica - Configura un enrutador o un punto d SO NUEVOS

Conectarse manualmente a una red inalambrica
o llConéctese a una red oculta o cree un nuevo perfil inalambrico.

Conectarse a un area de trabajo
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o & ==
@ ! Conectarse manualmente 2 una red inalambrica

Nombre de la red: ClickNetDS

Céf)l’iggggirgndselizgzg Cé‘-:‘ee'/et/r]odzgug:tﬁo) Escriba la informacién de la red inalédmbrica que desea agregar.
Nombre de |z red: ClickNetDS

Tipo de segurnplad. WPAZ- Tipo de segquridad: (WPAZEnterprise A
Enterprise
Tipo de cifrado: [AES ,]
TipO de Cifrado: HES Clave de seguridad: Ocultar caracteres

[ Iniciar esta conexién automaticamente

[] Congctarse aunque Iz red ne difunda su nombre

Advertencia: esta opcién pedria poner en riesge la privacidad del equipo.

Siguiente ][ Cancelar ]

— P

Selecciona Cambiar la configuracion de conexion

< Cambiar la configuracion de conexion
Abra las propiedades de la conexion para cambiar la config

Tlfn. 902.197.016
www.clickcontrol.es




ClickControl DS

Haga clic saobre el botdn ‘Configuracion’ >> Seleccione el métado de autenticacion (ERP-MSCHAPu?)

>> Configurar >> desmarque la casilla ‘Usar automaticamente el nombre de inicio de sesion y la
contrasena de Windows)

Propiedades de EAP protegido

ion | Seguridad
Conexion g Mo
Verificar la identidad del servidor validando el certificado

Tipo de sequridad: WPA2-Enterprise v Conectarse a estos servidores (gjemplos: srv1; srv2;
. *\.srv3\.com):
Tipo de cifrado: AES v

Entidades de certificacion raiz de confianza:
[C] AddTrust External CA Root A

3 % [] Baltimore CyberTrust Root
Elija un método de autenticacion de red:

[] Class 3 Public Primary Certification Authority
Microsoft: EAP protegido (PEAP) v | | Configuracion [[] DigiCert Assured ID Root CA
) ) 33 [[] pigiCert Global Root CA
Recordar mis credenciales para esta conexion cada

vez que inicie sesion [] DigiCert High Assurance EV Root CA
a [] Equifax Secure Certificate Authority v
< >

Notificaciones antes de conectar:

Informar al usuario si no se puede comprobar la identidad del ser v

Configuracién avanzada Seleccione el método de autenticacidn:
y Contrasefia segura (EAP-MSCHAP v2) V| | Configurar...
Habilitar reconexién rapida

[ Aplicar Proteccién de acceso a redes

[ ] Desconectar si servidor no presenta TLV de cryptobinding
[]Habilitar privacidad

de identidad
e
E—
| —
Configuracion de 802.1X | Configuracién de 802.11 l .
Propiedades de EAP MSCHAPv2 @
Especificar modo de autenticacion:
Autenticacion de usuarios 0 ¢ Vv Guardar credendiales Al conectar:

Autenticacion de usuarios o equipos
Autenticacion de equipos
Autenticacion de usuarios
Autenticacion de invitados

Suarios

|Jsar gutométicamente el nombre de inicio de
["sesidn y la contrasefia de Windows fy dominio, si
=xiste alguno).

[ Habilitar inicio de sesion tnico en esta red

[ Aceptar ] [ Cancelar

Haga clic sobre el boton ‘Configuracion — —
avanzada y en la pestana ‘Configuracion de

802.1X" especifigue como modo de

autenticacion ‘Autenticacion de usuarios'.

% Aqui es donde el sistema nos solicita nuestras credenciales para la conexion. Deben de
introducirse nuestra usuario/passward del sistema ClickControlDS.
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Conexion mediante Ubuntu / Lliurex

Explorar la redes WIFI dentro del alcance > > Conectarse a la red ClickNetDS

Se requiere autenticacion para la red inalambrica

Autenticacion: EAP protegido (PEHP) ~~ Lared inalambrica necesita autenticacion
|dentidad an()nima: #dejar en blanco# ‘ zgl?fl(cﬁzi':tgg):ontraseﬁasoclaves de cifrado para acceder a la red inaldmbrica
Certificado CA. (Ninguno) Autenticacion: EAP protegido (PEAP) v
Identidad anénima:
verSién PEAP: Hutomatlco Certificado CA: (Ninguno) E
. e . Version PEAP: Automatico v
Autenticacién interna: MSCHAPu2
Autenticacioninterna: MSCHAPvV2 v
Nombre de usuario: ######## Nombre de usuario: profes01
Contrasena: | seesens q
Contrasena: #######H##H ") Preguntar esta contrasefia cada vez

| Mostrar la contrasena

Cancelar Conectar

| — S

Aqui es donde el sistema nos solicita nuestras credenciales para la conexion. Deben de
introducirse nuestro usuario/password del sistema ClickControlDS.

£ ) Miniaplicacion Gestor de la red

@ No se ha elegido ningin certificado CA

No usar un certificado de Certificate Authority (CA) puede dar lugar a conexiones

NOS SO“Citara elegir un Certiﬁcado CH inseguras a redes inalambricas promiscuas. ;Quiere elegir un certificado Certificate
Authority?
>>No avisarme de nueuvo  No avisarme de nuevo
> > |gnorar
Ignorar Elija un certificado CA:
| — —
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Conexion mediante dispositivos Android

Conexiones inalambricas y redes

Ajustes >> Wifi >> Seleccionar la red ClickNetDS ® Wi

p 4 Bluetooth

(Q Usodedatos

ClickNetDS

Seguridad: 802.1x EAP Seguridad
802.1x EAP v

Método EAP: PEAP Abtodo EAP
PEAP v
Certificado CA: (Ninguno) Autenticacion de fase 2
. .. MSCHAPV2 v
Autenticacion de fase 2: MSCHAPu2
Certificado de CA
Certificado de CA interna: (no especificado) (no especificado) v

Identidad

Identidad: #######4#

Identidad anénima: #dejar en blanco# identidad anonima

Contrasena: #######H##H

Contrasena

Aqui es donde el sistema nos solicita nuestras credenciales para la conexion. Deben de
introducirse nuestra usuario/passwaord del sistema ClickControlDS.
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Conexion mediante dispositivos iOS

Rjustes >> Wifi >> Seleccionar la red ClickNetDS

Agui es donde el sistema nos salicita nuestras
credenciales para la conexion. DOeben de
introducirse nuestro usuario/password del

sistema ClickControlDS.

Confiar en el certificado emitido.

eee00 Orange 4G 13:56 89 % )
< Ajustes Wi-Fi

Wi-Fi O
SELECCIONA UNA RED... = &

Otra..

eee00 Orange 4G 13:56 89 % )

Introduce la contrasefia de @D

Cancelar Contrasena

Nombre de usuario

Contrasena
| — T
eee00 Orange 4G 13:57 89 % mm)
Cancelar Certificado Confiar
@ clickcontrolds-gateway.com
Reey Emitido por thawte DV SSL CA - G2
No fiable

Caducidad 6/3/17 0:59:59

Mas detalles
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Conexion mediante dispositivos OS X

Ciertas revisiones/actualizaciones del Sistema Operativo pueden conectar directamente con la
red ClickNetDS sin necesidad de ninguna configuracion avanzada.

Explorar las redes WIFI y seleccionar nuestra red

La red Wi-Fi “ClickNet_DS" requiere credenciales

ClickNetDS 7" wenzEmpresa.
L 4
Modo: = Automaético E
Agui es donde el sistema nos salicita nuestras Nombre de usuario: |
credenciales para la conexion. Deben de Contrasefia:
introducirse nuestro usuario/password del Mostrar contrasefia
. . 4 R d. t d
sistema ClickControlDS. @ Recordar estare
? Cancelar
| — T
Estado: Conectado Desactivar Wi-Fi
Wi-Fi estd conectado a ClickNet_DS y tiene asignada
la direccién IP 4
Nombre de lared: ClickNet_DS a
Podemaos comprobar gue estamos correctamente Preguntar antes de acceder a nuevas
. . . redes
conectados si accedemos a Preferencias de Sistemas e
>> Red Gsponibl, depers selsccionss s
. . manualmente.
>> Wi-Fi
802.1X: Por omisién Desconectar
Autenticado via EAP-PEAP (MSCHAPV2)
Tiempo de conexion: 00:00:41
| — T
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