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1. COMENÇANT PER LA REALITAT 
 
 
Des del moment que som conscients que Internet és una xarxa, PÚBLICA I MUNDIAL, es desmunten tots els falsos 

conceptes i mites que teníem, com per exemple: “No em passa res, tinc el perfil privat” Error!!! Sovint , perquè el 

meu alumnat ho entenga, el compare amb l'alarma d'una casa, evita que entren a robar? No! Només és una cosa 

que persuadeix, però no evita. El mateix ocorre amb les privacitats en les RRSS, són molt lleus. 

 

Un altre dels falsos mites que verbalitzen els menors, és “és la meua foto, la puge perquè és meua”. Ai, quin greu 

error! És molt important que tots sapiem que: la imatge d'un menor pertany únicament als seus tutors/es legals. 

Per tant, els menors no poden fer ús de la seua imatge sense consentiment, i moltíssim menys, de la imatge dels 

seus amics i amigues. 

 

 

 

 

 

Cosses que poden derivar d'aquesta última reflexió, el deure de “in vigilant”. Els o les 

tutores legals, són responsables directes del que faça el menor en la xarxa, per això...  

Han de vigilar! 

 
 
 
 
 
 
 
 
 
 
 
 
 

ELS MENORS NO TENEN DRET A LA SEUA PRÒPIA IMATGE,  

PERTANY ALS SEUS TUTORS/ES LEGALS 
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2. INTERNET COM A FONT D'INFORMACIÓ 

 

2.1 CERQUES EFECTIVES 

 
 
Quan accedim a Internet com a font d'informació, hauríem de ser previnguts a realitzar cerques efectives, com?: 

 

• Accedint sempre a pàgines segures (https). 

• Realitzant les descàrregues d'aplicacions de confiança (Play store, App store...). 

• Mantenint un esperit crític: no creient tot el que llig en internet, contrastant informació, faules i mites. 

Abans d'utilitzar aquesta informació, l'hem de verificar (existeixen webs que desmenteixen faules, fakes i 

mites).  

 

Mentides en la xarxa 

Observem uns certs aspectes que ens poden donar pistes sobre el que és mentida en la xarxa, tal com ens informa 

ISK4: 

• La URL no conté noms d'organismes oficials.  

• Parlen de manera genèrica (no donen noms 

complets, ni pistes per a poder buscar aquesta 

informació). 

• Solen tindre errors ortogràfics. 

• Solen comentar coses contradictòries. 

• Ofereixen regals cars sense haver participat en 

cap concurs. 

• I a vegades, inclouen la petició que reenviem alguna informació. 

Font: https://www.is4k.es/ 

https://as.com/meristation/2020/04/27/betech/1588018175_324393.html
https://as.com/meristation/2020/04/27/betech/1588018175_324393.html
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2.2 CONTINGUTS INAPROPIATS 

 

Sovint, els menors accedeixen a la informació sense por, ni filtres i amb una falsa sensació d'estar protegits, però 

això els pot comportar a riscos com: 

• Tindre accés a informació sobre conductes i consells poco adequats per a la seua edat o la seua integritat 

física 

• Tindre amistats desconegudes i poc recomanables 

• Ser víctimes de ciberassetjament, enganys, estafes, virus i programes espies 

 

 

 

 

 

 

Per tant, als menors se'ls recomana que: 

 

• Accedisquen a continguts únicament aptes per a la seua edat 

• No compartisquen informació personal que permeta que siguen rastrejats 

• Eviten compartir fotos i utilitzar la webcam 

• Busquen ajuda d'un adult responsable 

 

A les famílies se'ls recomana que facen ús de controls parentals i que els ensenyen a utilitzar i connectar-se 

sempre a xarxes segures. Qualsevol xarxa (ethernet o wifi) que siga pública, constitueix un risc addicional. 

 
 

https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/MEC_GUIA%20ACTUACION%20CONTRA%20CIBERACOSO.pdf
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3. TECNOADICCIÓ O NOMOFÒBIA 

 
La tecnoadicció o nomofòbia, tal com ens explica el IS4k es descriu com l'ús desmesurat de la tecnologia (mòbil, 

Internet, xarxes socials, videojocs…) que provoca una gran dependència limitant la nostra llibertat.  

 

Observem als menors que estan constantment mirant el seu mòbil, la seua tauleta, controlant les seues xarxes, els 

missatges que els arriben sense límits, a casa, al carrer, en les seues activitats, fins i tot en les seues hores de 

descans a la nit. Tot això provoca una tecnoadicció generant situacions d'ansietat i descontrol. 

  

Què hem de fer?  

 

• Controla el temps que estàs connectat.  

• Abans de connectar-te has de pensar què faràs. No et 

connectes per a matar el temps. 

• Respecta sempre els horaris dels menjars, del descans i 

del treball o de l’estudi. 

• Cerca alternatives en el teu temps lliure que t'agraden. 

• Si trobes algun problema, acudeix a un adult de confiança (família/professorat). 

 

Si ens atenim a les recomanacions de la “Investigación sobre conductas addictivas a internet entre los jóvenes 

adolescentes europeos” de European Safer Internet plus (2012), entenem per conductes addictives: l'ús diari de 

les xarxes socials durant més de 2h seguides, tindre més de 500 amics i jugar més de 2h al dia. 

 
 
 
 
 
 
 
 

ÚS EXCESSIU DE LES TIC 
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4. RELACIÓ ENTRE ELS VIDEOJOCS I L'ADDICCIÓ 

 

Es coneix com a addicció als videojocs l'ús compulsiu d'aquest tipus de jocs, fins al punt d'afectar negativament la 

vida personal i hàbits de les persones. 

 

Aquest ús compulsiu pot portar a modificar la conducta de l'adolescent, provocant irritabilitat excessiva, un 

consum d'hores de videojocs exagerada, generant hostilitat si se'ls convida a deixar-lo, pèrdua de noció del temps i 

d'hàbits comuns. 

 

I sabent que l'OMS considera l'addicció als videojocs com una malaltia mental, s'aconsella: 

 

• Controlar el temps d'ús, recordant que es recomana menys de 2h diàries en la investigació citada en 

l'apartat de tecnoadicció. 

• Controlar amb qui es relaciona a través dels videojocs. 

• Controlar les descàrregues de videojocs (sempre de webs/apps de confiança). 

• Les persones responsables dels menors han de conéixer el contingut dels videojocs als quals juguen, 

llegint les indicacions que ens dona el codi PEGI sobre aquests. 

 

 

 

 

 

 

Si, a més, volem recolzar-nos en altres recursos d'utilitat per al control del videojoc, farem ús del control parental i 

dels pactes o acords que citarem més endavant. 

 
 

https://www.dw.com/es/la-oms-clasifica-la-adicción-a-los-videojuegos-como-una-enfermedad-mental/a-60787737#:~:text=Salud-,La OMS clasifica la adicción a los videojuegos como una,ser síntomas de esta adicción.
http://www.aevi.org.es/documentacion/el-codigo-pegi/
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5. XARXES SOCIALS / MISSATGERIA INSTANTÀNIA 

 

En 2001, Mark Prensky va encunyar el terme “Digital Natives” en un article acadèmic, explicant que en la dècada 

dels 80 havia nascut una generació amb una capacitat innata per a la tecnologia. Res més lluny de la realitat, 

ràpidament la seua teoria va ser qualificada d'errònia, ja que la seua capacitat per a aprendre les TIC no els 

eximeix de córrer perills i no saber protegir-se.  

 

En un sondeig de l'Associació Valenciana de Consumidors i Usuaris (AVACU), recollit per La Vanguardia de la 

Comunitat Valenciana, se afirma que quasi el 68% dels menors entre 10 i 12 anys usa xarxes socials, i que el 12% 

accepta sol·licituds d'amistats que no coneixen. 

 

 

 

 

 

 

 

 

Les persones menors caminen per les xarxes socials, creant-se múltiples perfils en diferents xarxes socials, sense 

conéixer les seues polítiques de privacitat, sense saber on estan els servidors de les mateixes i quines són les 

seues lleis de protecció de dades, acceptant sol·licituds de persones totalment desconegudes, i compartint una 

quantitat enorme de dades que vulneren tots els seus drets. 

Les xarxes socials tampoc ho posen fàcil, acceptant a menors d’edats cada vegada més primerenques. Whatsapp 

va rebaixar l'edat de 16 a 13 per a registrar-te, Instagram i Tik tok permeten usuaris a partir dels 13 anys, quan ni 

tan sols són imputables davant la llei. 

 

 

 

https://www.larazon.es/lifestyle/la-razon-del-verano/los-nativos-digitales-no-existen-pero-sus-problemas-si-MO19248567/
https://www.lavanguardia.com/local/valencia/20210208/6230754/68-menores-10-12-anos-redes-sociales-12-5-acepta-solicitudes-amistad-conocer.html
https://www.lavanguardia.com/local/valencia/20210208/6230754/68-menores-10-12-anos-redes-sociales-12-5-acepta-solicitudes-amistad-conocer.html
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Però, sobretot, aquests adolescents naveguen sense control i sense conéixer els perills que corren i poden arribar 

a patir, com els següents: 

Ciberassetjament → Quan un menor o grup de menors amenaça, assetja, humilia o molesta a un altre de manera 

reiterada mitjançant un dispositiu amb connexió a Internet. En qualsevol de les seues maneres: 

 

• Manipulació o ús de la informació trobada en les xarxes per a difondre-la. 

• Exclusió o ús d'entorns públics per a enviar comentaris despectius i difamatoris, a més de la denegació de 

l'accés a plataformes socials. 

• Fustigació o enviament d'imatges denigrants. 

• Violència en la xarxa a través de les xarxes socials, 

quan la parella utilitza el mòbil o les xarxes per a 

exercir un control sobre la víctima, espiant, 

controlant i manipulant. 

 

 

Sexting → Difusió i/o publicació de continguts (fotografies o vídeos) de contingut eròtic o sensual produïts pel 

propi remitent, utilitzant el telèfon mòbil o un altre dispositiu tecnològic. Encara que de partida el contingut el 

produeix la persona que l'envia, existeix un risc alt que 

després es puga difondre sense el seu consentiment, o utilitzar 

el material contra ella o ell de diferents maneres. 

 

Grooming → Conjunt d'estratègies que té un adult per a guanyar-se la confiança d'un menor a través d'Internet 

amb la finalitat d'aconseguir concessions d'índole sexual. 

 

Ciber-baiting → Ciberassetjament on l'objectiu és el professorat. 

 

Si ens trobem amb algun o alguns d'aquests problemes… 

 

https://www.is4k.es/necesitas-saber/ciberacoso-escolar
https://www.is4k.es/necesitas-saber/sexting
https://www.is4k.es/necesitas-saber/grooming
https://tenemoslike.com/glosario/cyber-baiting/
https://tenemoslike.com/glosario/cyber-baiting/
https://tenemoslike.com/glosario/cyber-baiting/
https://tenemoslike.com/glosario/cyber-baiting/
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6. QUÈ PUC FER? 
 

6.1 DES DEL COL·LE, QUÈ PUC FER? 

 
La base de tota la comunitat educativa, és L'EDUCACIÓ, per tant, des dels centres educatius s'ha de posar en 

marxa un projecte d'informació sobre el món ciber, a través de: 

• Jornades educatives organitzades per experts i gratuïtes organitzades per ISK4, 

Internet Safer for Kids. 

• Recursos, guies, unitats didàctiques i campanyes de prevenció i actuació per al món ciber, que ens ofereix 

IS4K. 

• Incorporar continguts digitals en el Pla d'acció tutorial, en totes les etapes. 

• El INCIBE, Institut de Ciberseguretat d'Espanya, ofereix xerrades 

informatives tant per a centres educatius com per a ciutadans, només has 

d'accedir al seu calendari i triar.   

• Posar en marxa el programa de Cibertutories o Ciberconviu que ens ofereix GVA des del seu programa 

REICO (Repositori de recursos web per a la igualtat i convivència). 

 

 

 

 

 

 

• Consultar la web de Pantallas Amigas, amb una quantitat immensa de recursos, definicions i vídeos per a 

millorar la comprensió i aconseguir ajuda en la convivència ciber. 

https://www.is4k.es/programas/programa-de-jornadas-escolares
https://www.is4k.es/sites/default/files/contenidos/guia_para_profesionales_de_servicios_de_proteccion_a_la_infancia.pdf
https://www.is4k.es/unidades-didacticas-20
https://www.is4k.es/educadores
https://www.incibe.es/cibercooperantes/calendario
https://ceice.gva.es/es/web/inclusioeducativa/cibertutories
https://www.pantallasamigas.net/
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6.2 DES DE CASA, QUÈ PUC FER? 

 

Sempre hem d'intentar generar un clima de confiança, perquè la persona menor puga acudir a la seua família o als 

tutors o tutores, entenem que es poden sentir avergonyits per haver comés algun error i no voler acudir a un adult 

de confiança, però se'ls ha d'educar per a què, davant qualsevol problema en la xarxa, demanen ajuda 

immediatament. 

També podem acudir a les webs citades en l'anterior punt, en Ajuda per a famílies de l'IS4K , telèfon de ciberajuda 

per a famílies d’INCIBE (017), i els recursos de Pantalles Amigues. 

Cal fer ús del control parental i els pactes amb menors, que citarem més endavant. 

 

 

https://www.is4k.es/familias
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6.3 SOC MENOR I ESTIC EN UN EMBOLIC, QUÈ PUC FER? 

 

• Fer captures de pantalla 

• Guardar la URL 

• Organitzar la informació 

• Acudir immediatament a un adult de confiança (famílies o tutors/es) 

• Bloquejar i reportar contactes molestos 

 

7. INTERNET FOR KIDS, EINES DE CONTROL PARENTAL, GUIES D'AJUDA I 
MODELS DE PACTES 

 

La Internet Safer For Kids, o IS4K és el Centre de Seguretat en Internet per a menors 

d'edat a Espanya i té per objectiu la promoció de l'ús segur i responsable d'Internet 

i les noves tecnologies entre els xiquets i adolescents. Hi trobarem: 

El contacte amb la “Línia d'Ajuda” en Ciberseguretat d’INCIBE 017, a més de la possibilitat d'utilitzar la “línia de 

report” de continguts d'abús sexual de menors o altres continguts perillosos per a ells i elles. 

“Programes” i “campanyes” de sensibilització com el Programa de Cibercooperants i les Jornades Escolars (que 

permeten portar tallers pràctics als centres escolars). 

La informació que “necessites saber”, temes d'actualitat en el “blog”. 

Multitud de recursos “d'utilitat” per a previndre problemes, aprendre sobre ciberseguretat i promoure un ús més 

segur i responsable d'Internet (guia per a famílies de mediació parental, jocs, eines de control parental, materials 

didàctics, etc.). 

 

 

 

 

https://www.is4k.es/
https://www.is4k.es/programas/programa-cibercooperantes-INCIBE
https://www.is4k.es/programas/programa-cibercooperantes-INCIBE
https://www.is4k.es/necesitas-saber
https://www.is4k.es/de-utilidad
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Es poden seguir en les xarxes socials per a tindre informació diària. 

• En Facebook: @is4k.es 

• En Twitter @is4k 

 

Entre moltes de les seues eines, presenten un estudi de quasi totes les eines de control parental que 

existeixen, tant gratuïtes com de pagament, per al control parental dels dispositius amb connexió a internet que 

existisquen en les llars. 

Aquestes eines són útils per a: 

• Controlar el temps d'ús 

• Filtrar els continguts 

• Fer seguiment d'activitats 

• Geolocalitzar 

 

 

Una altra de les eines útils que ens ofereix l'IS4K, és el PACTE familiar. Quan entreguem als nostres menors un 

dispositiu amb connexió a Internet, hauríem de pactar una sèrie de condicions d'ús, límits i normes, per a afavorir 

el bon ús del mòbil, la play, la wii, la tauleta…  

 

 

 

 

 

 

 

 

NECESSITES SABER 

https://www.is4k.es/de-utilidad/herramientas
https://www.is4k.es/de-utilidad/recursos/pactos-familiares-para-el-buen-uso-de-dispositivos
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8. LÍNIA D'AJUDA A LA CIBERSEGURETAT, INCIBE 

 

L'Institut Nacional de Ciberseguretat d'Espanya (INCIBE) ens ofereix una línia d'ajuda a la ciberseguretat (017) línia 

d'atenció a la ciutadania, famílies, menors i empreses, amb horari obert de 08 del matí a 23h de la nit, els 365 dies 

a l'any.  
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