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PREVENCIO

1. COMENCANT PER LA REALITAT

Des del moment que som conscients que Internet és una xarxa, PUBLICA | MUNDIAL, es desmunten tots els falsos
conceptes i mites que teniem, com per exemple: “No em passa res, tinc el perfil privat” Error!!! Sovint , perqué el
meu alumnat ho entenga, el compare amb I'alarma d'una casa, evita que entren a robar? No! Només és una cosa
gue persuadeix, pero no evita. El mateix ocorre amb les privacitats en les RRSS, sén molt lleus.

Un altre dels falsos mites que verbalitzen els menors, és “és la meua foto, la puge perquée és meua”. Ai, quin greu
error! Es molt important que tots sapiem que: la imatge d'un menor pertany inicament als seus tutors/es legals.
Per tant, els menors no poden fer Us de la seua imatge sense consentiment, i moltissim menys, de la imatge dels

seus amics i amigues.

ELS MENORS NO TENEN DRET A LA SEUA PROPIA IMATGE,
PERTANY ALS SEUS TUTORS/ES LEGALS

Cosses que poden derivar d'aquesta ultima reflexid, el deure de “in vigilant”. Els o les
tutores legals, son responsables directes del que fagca el menor en la xarxa, per aixo...

Han de vigilar!
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2. INTERNET COM A FONT D'INFORMACIO

2.1 CERQUES EFECTIVES

Quan accedim a Internet com a font d'informacié, hauriem de ser previnguts a realitzar cerques efectives, com?:

O01010000101010] (xx
001010100101¢

. . Dlootooigf7 50,01 )
e Accedint sempre a pagines segures (https). Bioioio! 1910001

U

| e
e Realitzant les descarregues d'aplicacions de confianca (Play store, App store...). .

e Mantenint un esperit critic: no creient tot el que llig en internet, contrastant informacid, faules i mites.

Abans d'utilitzar aquesta informacio, I'hem de verificar (existeixen webs que desmenteixen faules, fakes i

mites).

Mentides en la xarxa

Observem uns certs aspectes que ens poden donar pistes sobre el que és mentida en la xarxa, tal com ens informa
ISK4:

e La URL no conté noms d'organismes oficials.

e Parlen de manera genérica (no donen noms

complets, ni pistes per a poder buscar aquesta Mentiras en la red

informacié). Asi podris evitar... Evita dafos
miedos . v
terceros

e Solen tindre errors ortografics. i =

Ante la duda
busca e informate

en fuentes de Y NUNCA

reenvies estos
mensajes

e Solen comentar coses contradictories.

confianza: OSI,
. . Policia, Guardia
o Ofereixen regals cars sense haver part|C|pat en Civil, etc.

cap concurs. Font: https://www.is4k.es/

e |avegades, inclouen la peticié que reenviem alguna informacid.



https://as.com/meristation/2020/04/27/betech/1588018175_324393.html
https://as.com/meristation/2020/04/27/betech/1588018175_324393.html

2.2 CONTINGUTS INAPROPIATS

Sovint, els menors accedeixen a la informacié sense por, ni filtres i amb una falsa sensacié d'estar protegits, pero
aixo els pot comportar a riscos com:

e Tindre accés a informacié sobre conductes i consells poco adequats per a la seua edat o la seua integritat

fisica
e Tindre amistats desconegudes i poc recomanables

e Ser victimes de ciberassetjament, enganys, estafes, virus i programes espies

Per tant, als menors se'ls recomana que:

e Accedisquen a continguts Unicament aptes per a la seua edat
e No compartisquen informacié personal que permeta que siguen rastrejats
e Eviten compartir fotos i utilitzar la webcam

e Busquen ajuda d'un adult responsable

A les families se'ls recomana que facen Us de controls parentals i que els ensenyen a utilitzar i connectar-se
sempre a xarxes segures. Qualsevol xarxa (ethernet o wifi) que siga publica, constitueix un risc addicional.


https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/MEC_GUIA%20ACTUACION%20CONTRA%20CIBERACOSO.pdf

3. TECNOADICCIO O NOMOFOBIA

La tecnoadiccid o nomofobia, tal com ens explica el 1S4k es descriu com I'Us desmesurat de la tecnologia (mobil,
Internet, xarxes socials, videojocs...) que provoca una gran dependéncia limitant la nostra llibertat.

Observem als menors que estan constantment mirant el seu mobil, la seua tauleta, controlant les seues xarxes, els
missatges que els arriben sense limits, a casa, al carrer, en les seues activitats, fins i tot en les seues hores de
descans a la nit. Tot aix0 provoca una tecnoadiccié generant situacions d'ansietat i descontrol.

Qué hem de fer?

e Controla el temps que estas connectat. US EXCESSIU DE LES TIC

e Abans de connectar-te has de pensar que faras. No et

connectes per a matar el temps.

e Respecta sempre els horaris dels menjars, del descans i

del treball o de I'estudi.

e (Cerca alternatives en el teu temps lliure que t'agraden.

e Sitrobes algun problema, acudeix a un adult de confianca (familia/professorat).

Si ens atenim a les recomanacions de la “Investigacion sobre conductas addictivas a internet entre los jovenes
adolescentes europeos” de European Safer Internet plus (2012), entenem per conductes addictives: I'Us diari de
les xarxes socials durant més de 2h seguides, tindre més de 500 amics i jugar més de 2h al dia.
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4. RELACIO ENTRE ELS VIDEOJOCS I L'ADDICCIO

Es coneix com a addiccié als videojocs I'is compulsiu d'aquest tipus de jocs, fins al punt d'afectar negativament la
vida personal i habits de les persones.

Aquest Us compulsiu pot portar a modificar la conducta de I'adolescent, provocant irritabilitat excessiva, un
consum d'hores de videojocs exagerada, generant hostilitat si se'ls convida a deixar-lo, pérdua de nocié del temps i
d'habits comuns.

| sabent que I'OMS considera |'addiccid als videojocs com una malaltia mental, s'aconsella:

Controlar el temps d'Us, recordant que es recomana menys de 2h diaries en la investigacié citada en

|'apartat de tecnoadiccid.
e Controlar amb qui es relaciona a través dels videojocs.
e Controlar les descarregues de videojocs (sempre de webs/apps de confianga).

e Les persones responsables dels menors han de conéixer el contingut dels videojocs als quals juguen,

llegint les indicacions que ens dona el codi PEGI sobre aquests.

Pan
European
Game

&l Information

Si, a més, volem recolzar-nos en altres recursos d'utilitat per al control del videojoc, farem us del control parental i
dels pactes o acords que citarem més endavant.

relCe


https://www.dw.com/es/la-oms-clasifica-la-adicción-a-los-videojuegos-como-una-enfermedad-mental/a-60787737#:~:text=Salud-,La OMS clasifica la adicción a los videojuegos como una,ser síntomas de esta adicción.
http://www.aevi.org.es/documentacion/el-codigo-pegi/
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5. XARXES SOCIALS / MISSATGERIA INSTANTANIA

En 2001, Mark Prensky va encunyar el terme “Digital Natives” en un article académic, explicant que en la decada
dels 80 havia nascut una generacié amb una capacitat innata per a la tecnologia. Res més lluny de la realitat,
rapidament la seua teoria va ser qualificada d'erronia, ja que la seua capacitat per a aprendre les TIC no els

eximeix de correr perills i no saber protegir-se.

En un sondeig de I'Associacié Valenciana de Consumidors i Usuaris (AVACU), recollit per La Vanguardia de la

Comunitat Valenciana, se afirma que quasi el 68% dels menors entre 10 i 12 anys usa xarxes socials, i que el 12%

accepta sol-licituds d'amistats que no coneixen.

COMUNIDAD VALENCIANA

El 68% de los menores de 10 a 12 afos tiene redes
sociales y el 12,5% acepta solicitudes de amistad

sin conocer
o) @) @ ¢ FlES
u - Tik Tok
91,5% 90,6% 83,5% 69,2% 54,1% 40,2%

Les persones menors caminen per les xarxes socials, creant-se multiples perfils en diferents xarxes socials, sense
conéixer les seues politiques de privacitat, sense saber on estan els servidors de les mateixes i quines sén les
seues lleis de proteccié de dades, acceptant sol-licituds de persones totalment desconegudes, i compartint una
guantitat enorme de dades que vulneren tots els seus drets.

Les xarxes socials tampoc ho posen facil, acceptant a menors d’edats cada vegada més primerenques. Whatsapp
va rebaixar I'edat de 16 a 13 per a registrar-te, Instagram i Tik tok permeten usuaris a partir dels 13 anys, quan ni

tan sols son imputables davant la llei.



https://www.larazon.es/lifestyle/la-razon-del-verano/los-nativos-digitales-no-existen-pero-sus-problemas-si-MO19248567/
https://www.lavanguardia.com/local/valencia/20210208/6230754/68-menores-10-12-anos-redes-sociales-12-5-acepta-solicitudes-amistad-conocer.html
https://www.lavanguardia.com/local/valencia/20210208/6230754/68-menores-10-12-anos-redes-sociales-12-5-acepta-solicitudes-amistad-conocer.html
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Pero, sobretot, aquests adolescents naveguen sense control i sense conéixer els perills que corren i poden arribar

a patir, com els seglients:

Ciberassetjament - Quan un menor o grup de menors amenaga, assetja, humilia o molesta a un altre de manera

reiterada mitjancant un dispositiu amb connexid a Internet. En qualsevol de les seues maneres:

e Manipulacié o us de la informacid trobada en les xarxes per a difondre-Ila.

e Exclusid o us d'entorns publics per a enviar comentaris despectius i difamatoris, a més de la denegacio de

I'accés a plataformes socials.
e Fustigacié o enviament d'imatges denigrants. s

e Violéncia en la xarxa a través de les xarxes socials, 72Con quidn estas?

por Wnatsapp™ 15
quan la parella utilitza el mobil o les xarxes per a V

18
exercir un control sobre la victima, espiant, Ii N :
“51 me quicres, dame
- Ia clave oot Twitter
. . 1204
controlant i manipulant.

Sexting > Difusié i/o publicacié de continguts (fotografies o videos) de contingut erotic o sensual produits pel
propi remitent, utilitzant el teléfon mobil o un altre dispositiu tecnologic. Encara que de partida el contingut el
produeix la persona que l'envia, existeix un risc alt que

SEXTING. DEFTNLTL (N
7 . . . -~
després es puga difondre sense el seu consentiment, o utilitzar Compie el oimin e - SEXTING.
(fotegrafias o videcos) de ,\ r tezl L J:"_:_',

el material contra ella o ell de diferents maneres. contenido erético, =

producidos por el progio
remitante, utilizando para
allo &l telafono movil U otro
dispasitiva tacnakigico

Grooming - Conjunt d'estratégies que té un adult per a guanyar-se la confianga d'un menor a través d'Internet
amb la finalitat d'aconseguir concessions d'indole sexual.

Ciber-baiting > Ciberassetjament on I'objectiu és el professorat.

Si ens trobem amb algun o alguns d'aquests problemes...


https://www.is4k.es/necesitas-saber/ciberacoso-escolar
https://www.is4k.es/necesitas-saber/sexting
https://www.is4k.es/necesitas-saber/grooming
https://tenemoslike.com/glosario/cyber-baiting/
https://tenemoslike.com/glosario/cyber-baiting/
https://tenemoslike.com/glosario/cyber-baiting/
https://tenemoslike.com/glosario/cyber-baiting/
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6. QUE PUC FER?

6.1 DES DEL COL-LE, QUE PUC FER?

La base de tota la comunitat educativa, és L'EDUCACIO, per tant, des dels centres educatius s'ha de posar en
marxa un projecte d'informacioé sobre el mon ciber, a través de:

*
. Jornades educatives organitzades per experts i gratuites organitzades per 1SK4, Is 1| gEG U'El E\T
Internet Safer for Kids. FORKiDS
. Recursos, guies, unitats didactiques i campanyes de prevencid i actuacié per al mén ciber, que ens ofereix
IS4K.
. Incorporar continguts digitals en el Pla d'accié tutorial, en totes les etapes.
. El INCIBE, Institut de Ciberseguretat d'Espanya, ofereix xerrades

s incibe_

informatives tant per a centres educatius com per a ciutadans, només has

METITUTO NACIDNAL DE CIBERSECURIDAD
d'accedir al seu calendari i triar.
. Posar en marxa el programa de Cibertutories o Ciberconviu que ens ofereix GVA des del seu programa
REICO (Repositori de recursos web per a la igualtat i convivéncia).
RECURSOS WEB PER A LA IGUALTAT | LA CONVIVENCIA
RECURSOS PARA LA CONVIVENCIA
RECURSOS PARA LA PREVENCION
& EFVCONVIVIR % hFESSPARA hFESSPARA
EDUCACION INFANTIL EDUCACION PRIMARIA
PROGR_PIGMALION MME OBSER\/AHJ!LA E ACCIONES SOBRE
PREVENCION DE CONVIVENCIA ABSENTISMO
CONFLICTOS
. Consultar la web de Pantallas Amigas, amb una quantitat immensa de recursos, definicions i videos per a

millorar la comprensié i aconseguir ajuda en la convivéncia ciber.



https://www.is4k.es/programas/programa-de-jornadas-escolares
https://www.is4k.es/sites/default/files/contenidos/guia_para_profesionales_de_servicios_de_proteccion_a_la_infancia.pdf
https://www.is4k.es/unidades-didacticas-20
https://www.is4k.es/educadores
https://www.incibe.es/cibercooperantes/calendario
https://ceice.gva.es/es/web/inclusioeducativa/cibertutories
https://www.pantallasamigas.net/
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6.2 DES DE CASA, QUE PUC FER?

Sempre hem d'intentar generar un clima de confianca, perque la persona menor puga acudir a la seua familia o als
tutors o tutores, entenem que es poden sentir avergonyits per haver comés algun error i no voler acudir a un adult
de confianca, pero se'ls ha d'educar per a que, davant qualsevol problema en la xarxa, demanen ajuda
immediatament.

També podem acudir a les webs citades en I'anterior punt, en Ajuda per a families de I'lS4K , teleéfon de ciberajuda
per a families d’INCIBE (017), i els recursos de Pantalles Amigues.

Cal fer Us del control parental i els pactes amb menors, que citarem més endavant.

CIBERSEGURIDAD PARA FAMILIAS

r." EE Bl Ee
wy

?

El papel de la familia para el desarrollo saludable
de los y las menores también es clave en el ambito

ligital A infor 6y adqui
P lig parap ger a tu hijo/a de
los riesgos de la Red.

finy ®

El contexto de Internet para nifios, nifnas y adolescentes

Las caracteristicas actuales de Internet permiten que los mas jovenes también puedan aprovechar los beneficios de la Red para estudiar, divertirse, crear o sociabilizar.
Es indiscutible que el entorno online de los menores forma parte de su desarrollo y, por tanto, es l6gico que sea un area de implicacion para padres y madres.

Los menores sienten predileccion por las redes sociales y los juegos online, y cada vez se crean mas contenidos dirigidos a estas edades, desde videos y juegos para
bebés y nifos pequenos, hasta aplicaciones y comunidades que ponen el foco en la etapa de la adolescencia. Como en cualquier otro ambito de la vida del menor, la
familia influye notablemente en su aprendizaje digital. Por lo tanto, la participacion y acompanamiento de madres y padres durante todo el proceso es fundamental.



https://www.is4k.es/familias
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6.3 SOC MENOR I ESTIC EN UN EMBOLIC, QUE PUC FER?

e Fer captures de pantalla

e Guardar la URL

e Organitzar la informacié

e Acudirimmediatament a un adult de confianga (families o tutors/es)

e Bloquejar i reportar contactes molestos

7. INTERNET FOR KIDS, EINES DE CONTROL PARENTAL, GUIES D'AJUDA 1
MODELS DE PACTES

La Internet Safer For Kids, o IS4K és el Centre de Seguretat en Internet per a menors . INT
d'edat a Espanya i té per objectiu la promocié de I'Us segur i responsable d'Internet IS St
i les noves tecnologies entre els xiquets i adolescents. Hi trobarem:

El contacte amb la “Linia d'Ajuda” en Ciberseguretat d’INCIBE 017, a més de la possibilitat d'utilitzar la “linia de

report” de continguts d'abus sexual de menors o altres continguts perillosos per a ells i elles.

“Programes” i “campanyes” de sensibilitzacié com el Programa de Cibercooperants i les Jornades Escolars (que

permeten portar tallers practics als centres escolars).

La informacié que “necessites saber”, temes d'actualitat en el “blog”.

Multitud de recursos “d'utilitat” per a previndre problemes, aprendre sobre ciberseguretat i promoure un Us més

segur i responsable d'Internet (guia per a families de mediacié parental, jocs, eines de control parental, materials

didactics, etc.).

CIBERSEGURIDAD

Do e

¢Necesitas ayuda? :Tienes dudas? Casos 017

i te preocupa algo relacionado con intemet, ponte en Consulta las preguntas frecuentes y encuentra Consulta los casos reales mds destacados del 017.
contacto con nosotros y te ayudaremos de forma respuesta a las principales dudas sobre ls seguridad de
gratuita y confidencial los nifos y jovenes en Intemet.

Llamaal 0170 Consulta nuestras Casos recientes
utiliza el preguntas 017
formulario web frecuentes



https://www.is4k.es/
https://www.is4k.es/programas/programa-cibercooperantes-INCIBE
https://www.is4k.es/programas/programa-cibercooperantes-INCIBE
https://www.is4k.es/necesitas-saber
https://www.is4k.es/de-utilidad
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Es poden seguir en les xarxes socials per a tindre informacid diaria.

e En Facebook: @is4k.es

e En Twitter @is4k

Entre moltes de les seues eines, presenten un estudi de quasi totes les eines de control parental que

existeixen, tant gratuites com de pagament, per al control parental dels dispositius amb connexié a internet que

existisquen en les llars.

Aquestes eines son Utils per a:

e Controlar el temps d'Us
e  Filtrar els continguts
e Fer seguiment d'activitats

e Geolocalitzar

NECESSITES SABER

Una altra de les eines utils que ens ofereix 1'IS4K, és el PACTE familiar. Quan entreguem als nostres menors un
dispositiu amb connexid a Internet, hauriem de pactar una serie de condicions d'us, limits i normes, per a afavorir
el bon us del mobil, la play, la wii, la tauleta...

> : ; Sp (<)

iS4l —— iS4 et ot et v B o PACTO PARA EL BUEN USO LBl o
PACTG PARA KL BURN G50 O LAS | Wy DE MIS REDES SOCIALES
CONTRATO FAMILIAR para el BUEN USO de tu MOVIL CONTRATO FAMILIAR para el BUEN USO de una TABLET VIDEOCONSOLAS EN FAMILIA 4 |S4l( :‘::I,, >
aumia = s i s e et —— . T L LS L S -
o i & P o & - _ —
.., Yol e comprometos = K 1
O S —————
:
Consuta ke 2a m padres [ ——————
B 2 oo .
.o o . s
> o, o
Satu e couge, micn deponm, 3. hepon —

s 3 5 Agregar s amigs de verdad, e o aue corocs n persons.

i 2
famdares, heuros 'es o paress

‘CONFIAR EN MIS PADRES

7 Comentas & s pdrescustse pigins web, g, bisueds, v, 1c. gon 10 entends,
e paresca desagradable o me haga sent ma

. niakar 3 s o e e, fote, Comentane o bl Y eds socales,
. que e haga st incimods

o o} 300 A, desscwvar |as Disquedas axteenas (8], Google, B, <o s,

. Comparte 36k ftos 0 mensejes que puedan ver sin ringin problems vecn®s,
rctescres fambares, s wies o parses

CONFIAR EN MIS PADRES.

7. Comentar i padres cvacuer pigine web, b, bisauedn, fors, o @t 1o
i, e parescs desradabie o e haga s ol

B Erswher o s s Comin mansae, o, Comentaro en o i, . redes
Sociate, 1. e e Nagh senti cbnod®

socile, por o}, 550 aWgEs, decacvar s Blsguecas eneas o Googe, Hingl,



https://www.is4k.es/de-utilidad/herramientas
https://www.is4k.es/de-utilidad/recursos/pactos-familiares-para-el-buen-uso-de-dispositivos
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,/ TU AYUDA EN
8. LINIA D'AJUDA A LA CIBERSEGURETAT, INCIBE @ CIBERSECURIDAD

W=== tincibe_

L'Institut Nacional de Ciberseguretat d'Espanya (INCIBE) ens ofereix una linia d'ajuda a la ciberseguretat (017) linia
d'atencio a la ciutadania, families, menors i empreses, amb horari obert de 08 del mati a 23h de la nit, els 365 dies
al'any.

. -
. b |n:|DE_ Protege tu empresa ~ Eventos - Otras actividades ~ Conoce INCISE - [IA@N
A

“TUAYUDA EN
CIBERSEGURIDAD

(RO

Financlado por
Ia Union Europea
NeriGenerationELl

Tu Ayuda en Ciberseguridad es el servicio nacional, gratuito y confidencial que INCIBE pone a disposicion de los usuarios de Internet y la tecnologia con el objetivo de ayudarles a
resolver los problemas de ciberseguridad que puedan surgir en su dia a dia. Esta dirigido a los ciudadanos (usuarios de Internet en general); empresas y profesionales que utilizan

. ¢incibe_

Internet y las nuevas tecnologias en el desemperio de su actividad y deben proteger sus activos y su negocio: y menores y su entorno (padres, educadores y profesionales que:
trabajen en el &mbito del menor o la proteccién online ligada a este publico). El servicio es atendido por un equipo multidisciplinar de expertos, a través de las diferentes opciones de
contacto, que ofrecen asesoramiento técnico, psicosocial y legal, en horario de 8 de la maiana a 11 de la noche, los 365 dias del afio.

Coémo contactar

/a

Mensajeria instantanea Linea de ayuda 017 Formulario web

reilce
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