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1 INTRODUCCIÓ.

El present document és la programació didàctica del mòdul professional 0226 Seguretat
informàtica del  mòdul del  cicle formatiu de grau mitjà Sistemes microinformàtics i
xarxes per al curs 2020/2021.

1.1 Justificació de la programació.

En l'actualitat vivim una revolució informàtica i de les telecomunicacions permanent:

manegem  informació  i  aparells  tecnològics  que  fa  uns  pocs  anys  no  érem  capaços

d'imaginar. La forma en la qual vivim i treballem ha canviat profundament i han sorgit un

conjunt de noves competències necessàries per a desenvolupar-se i integrar-se en la vida

adulta, en una societat hiperconnectada i en un constant i creixent canvi. Els estudiants

han d'estar preparats per a adaptar-se a un nou mapa de societat en transformació. 

Es proposen nous enfocaments en l'aprenentatge i avaluació, que han de suposar

un important canvi en les tasques que han de resoldre els estudiants i en plantejaments

metodològics  innovadors.  La  competència  es  contempla  com  a  coneixement  en  la

pràctica, un coneixement adquirit a través de la participació activa en pràctiques socials

que, com a tals, es poden desenvolupar tant en el context educatiu formal, a través del

currículum, com en els contextos educatius no formals i informals.

El rol del docent és fonamental, doncs ha de ser capaç de dissenyar tasques o

situacions  d'aprenentatge  que  possibiliten  la  resolució  de  problemes,  l'aplicació  dels

coneixements apresos i la promoció de la creativitat i el judici crític i reflexiu de l'alumnat, i

ser un facilitador, mediador i orientador del procés d'ensenyament i aprenentatge.

Per  a  seqüenciar  la  programació  dels  continguts  es  proposen  estratègies

metodològiques  actives  com  l'aprenentatge  basat  en  projectes  o  l'aplicació  d'unitats

didàctiques integrades que permeten treballar continguts d'un o diversos blocs de manera

simultània. Sobre els contextos en els quals es poden desenvolupar aquests projectes o

tasques trobem: l'ús dels equips informàtics quotidians, la interacció diària en la xarxa, la

resolució  de  problemes  tècnics  i  teòrics,  la  programació  d'aplicacions  per  al

desenvolupament  del  pensament  lògic  i  computacional,  i  l'elaboració,  exposició  i

publicació de continguts digitals per a un ús personal, professional o escolar. Quant als
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models d'ensenyament,  la recomanació és combinar l'ús de varis d'ells: l'ensenyament

directe, la inductiva bàsica, la recerca en grup, el joc de rols, la indagació jurisprudencial,

l'ús d'organitzadors previs, etcètera.

Respecte a l'avaluació, s'ha d'avaluar tant el  procés com el resultat.  Els criteris

d'avaluació  estan  redactats  com  a  resultats  d'aprenentatge  i  inclouen  processos  de

diferent complexitat, continguts de diferent tipus i contextos de realització adequats a la

naturalesa de l'execució dels aprenentatges que evidencien amb l'objecte de possibilitar la

seua observació i avaluació en contextos reals. Aquesta sintaxi permet una millor selecció

de  procediments,  proves  i  instruments  d'avaluació  adequats  als  diferents  tipus

d'aprenentatge. Perquè l'avaluació siga més objectiva es recomana que es realitze amb

una varietat  de proves com a diaris  d'aprenentatge,  portafolis,  entrevistes,  enquestes,

debats i proves objectives (escrites, orals i pràctiques). Com a instruments d'avaluació es

recomana la rúbrica per al producte final de les tasques o dels projectes, i per a qualsevol

activitat que supose una realització complexa; les proves objectives quan es pretenguen

avaluar processos de baix nivell com la identificació, la descripció, etc. o, en general, en

aquells casos on es vulga diversificar les estratègies d'avaluació; les escales d'observació

en els criteris d'avaluació del bloc transversal; les llistes d'acare per a aquelles activitats

que suposen execucions senzilles; i els criteris que no estiguen redactats en termes de

processos cognitius (com per exemple adoptar o participar) poden ser avaluats mitjançant

l'ocupació d'escales d'actituds.

Els  continguts i  els  criteris  d'avaluació  s'han seqüenciat  de forma progressiva i

diferenciada per a facilitar la identificació i avaluació dels aprenentatges bàsics de cada

nivell facilitant així l'atenció a la diversitat des de les programacions d'aula i la continuïtat

dels aprenentatges entre nivells i etapes. Aquesta progressió diferenciada també permet

la  programació  i  avaluació  dels  aprenentatges  de  reforç  o  ampliació  i  realitzar  les

adaptacions  curriculars  per  a  l'alumnat  amb  necessitat  específica  de  suport  educatiu

facilitant la inclusió.

La present programació és un document flexible, que serà adaptat a les necessitats

dels estudiants oferint un context personal per a cada perfil de l'alumnat.
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El present  document  correspon a la programació didàctica del  mòdul  de  Seguretat

informàtica,  que  s'imparteix  en  el  segon  curs  del  Cicle  Formatiu  de  Grau  Mitjà,

corresponent al títol de Tècnic en Sistemes Microinformàtics i Xarxes (SMX). 

La durada del mòdul és de 110 hores lectives i els seus continguts es desenvolupen al

llarg  dels  dos  primers  trimestres  del  segon  curs,  impartint-se  a  raó  de  cinc  hores

setmanals, quedant l'últim trimestre reservat a la realització de la FCT.

1.2 Contextualització.

En la majoria de casos, ens anem a trobar amb alumnes la major motivació dels quals

és aconseguir una ràpida inserció en el món laboral. 

Els criteris d'accés al cicle són: 

El requisit acadèmic que dóna accés directe per a cursar Cicles Formatius de Grau

Mitjà és estar en possessió del títol de Graduat en Educació Secundària Obligatòria. 

Altres accessos directes: 

Els qui posseïsquen alguna de les titulacions o acreditacions acadèmiques següents: 

 Tècnic Auxiliar. 

 Tècnic. 

 Haver superat el segon curs de Batxillerat Unificat i Polivalent. 

 Haver superat el  segon curs del primer cicle experimental de la reforma dels

ensenyaments mitjans. 

 Haver superat, dels ensenyaments d'Arts Aplicades i Oficis Artístics, el tercer

curs del Pla de 1963 o segon de comuns experimental. 

 Haver superat  altres estudis  declarats equivalents a  efectes acadèmics  amb

algun dels anteriors.

Accés mitjançant prova

L'accés mitjançant prova als Cicles Formatius de Grau Mitjà s'efectuarà conformement

al que es disposa en l'article 6 del Reial decret 676/1993, de 7 de maig. 
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Amb tot açò tindrem un perfil d'alumnes l'edat dels quals és superior als 15 anys, amb

una clara predisposició per aprendre i treballar, i que cerquen una ràpida incorporació al

món laboral.

2 REFERÈNCIES LEGISLATIVES.

Aquesta  programació  s'ha  desenvolupat  a  partir  de  la  següent  normativa  estatal  i
autonòmica:

− Llei Orgànica 2/2006, de 3 de maig, d'Educació, en la seua redacció donada per la
Llei Orgànica 8/2013, de 9 de desembre, per a la millora de la qualitat educativa.

− REIAL DECRET 1691/2007,  de 14 de desembre, pel  qual  s'estableix el  títol  de
Tècnic en Sistemes Microinformàtics i  Xarxes i  es fixen els seus ensenyaments
mínims (BOE 17/01/2007).

− ORDRE de 29 de juliol 2009, de la Conselleria d'Educació, per la qual s'estableix
per  a  la  Comunitat  Valenciana  el  currículum  del  cicle  formatiu  de  Grau  Mitjà
corresponent  al  títol  de  Tècnic  en  Sistemes  Microinformàtics  i  Xarxes  (DOCV
03/09/2009).

− ORDRE  78/2010,  de  27  d'agost,  de  la  Conselleria  d'Educació,  per  la  qual  es
regulen determinats aspectes de l'ordenació i organització acadèmica dels cicles
formatius de Formació Professional del sistema educatiu en l'àmbit territorial de la
Comunitat Valenciana (DOCV 03/09/2010).

− ORDRE 79/2010, de 27 d'agost, de la Conselleria d'Educació, per la qual es regula
l'avaluació de l'alumnat dels cicles formatius de Formació Professional del sistema
educatiu en l'àmbit territorial de la Comunitat Valenciana (DOCV 06/09/2010).

− RESOLUCIÓ  del  28  de  juliol  de  2020,  del  secretari  autonòmic  d'Educació  i
Formació  Professional,  per  la  qual  es  dicten  instruccions  sobre  ordenació
acadèmica  i  d'organització  de  l'activitat  docent  dels  centres  de  la  Comunitat
Valenciana  que  durant  el  curs  2020-2021  impartisquen  cicles  de  Formació
Professional Bàsica, de grau mitjà i de grau superior (DOCV 30/07/2020).

3 INTRODUCCIÓ AL CICLE FORMATIU.

3.1 Identificació del títol.

El títol de  Tècnic en Sistemes Microinformàtics i Xarxes queda identificat pels següents
elements:

Denominació: Sistemes Microinformàtics i Xarxes
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Nivell: Formació Professional de Grau Mitjà

Durada: 2.000 hores.

Família Professional: Informàtica i Comunicacions.

Referent europeu: CINEMA-3

3.2 Perfil professional.

El  perfil  professional  del  títol  de  Tècnic  en Sistemes Microinformàtics  i  Xarxes queda
determinat  per  la  seua  competència  general,  les  seues  competències  professionals,
personals i socials, i per la relació de qualificacions i, si escau, unitats de competència del
Catàleg Nacional de Qualificacions Professionals incloses en el títol.

3.3 Competència general.

La competència general d'aquest títol consisteix a instal·lar, configurar i mantenir sistemes
microinformàtics, aïllats o en xarxa, així com xarxes locals en petits entorns, assegurant la
seua funcionalitat i aplicant els protocols de qualitat, seguretat i respecte al medi ambient
establits.

3.4 Competències professionals, personals i socials (CPPS).

Les  competències  professionals,  personals  i  socials  d'aquest  títol  són  les  que  es
relacionen a continuació:

a) Determinar  la  logística  associada  a  les  operacions  d'instal·lació,  configuració  i
manteniment  de  sistemes  microinformàtics,  interpretant  la  documentació  tècnica
associada i organitzant els recursos necessaris.

b) Muntar  i  configurar  ordinadors  i  perifèrics,  assegurant  el  seu  funcionament  en
condicions de qualitat i seguretat.

c) Instal·lar i configurar programari bàsic i d'aplicació, assegurant el seu funcionament en
condicions de qualitat i seguretat.

d) Replantejar  el  cablejat  i  l'electrònica  de  xarxes  locals  en  petits  entorns  i  la  seua
connexió amb xarxes d'àrea extensa canalitzant a un nivell superior els supòsits que
així ho requerisquen.

e) Instal·lar i configurar xarxes locals cablejades, sense fils o mixtes i la seua connexió a
xarxes  públiques,  assegurant  el  seu  funcionament  en  condicions  de  qualitat  i
seguretat.
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f) Instal·lar, configurar i mantenir serveis multiusuari, aplicacions i dispositius compartits
en un entorn de xarxa local, atenent a les necessitats i requeriments especificats.

g) Realitzar les proves funcionals en sistemes microinformàtics i xarxes locals, localitzant
i diagnosticant disfuncions, per a comprovar i ajustar el seu funcionament.

h) Mantenir sistemes microinformàtics i xarxes locals, substituint, actualitzant i ajustant
els  seus components,  per  a  assegurar  el  rendiment  del  sistema en condicions de
qualitat i seguretat.

i) Executar procediments establits de recuperació de dades i aplicacions davant fallades
i  pèrdues de dades en el  sistema, per  a  garantir  la  integritat  i  disponibilitat  de  la
informació.

j) Elaborar  documentació  tècnica  i  administrativa  del  sistema,  complint  les  normes  i
reglamentació del sector, per al seu manteniment i l'assistència al client.

k) Elaborar pressupostos de sistemes a mesura complint els requeriments del client.

l)  Assessorar  i  assistir  al  client,  canalitzant  a  un  nivell  superior  els  supòsits  que  ho
requerisquen, per a trobar solucions adequades a les necessitats d'aquest.

m) Organitzar i desenvolupar el treball assignat mantenint unes relacions professionals
adequades a l'entorn de treball.

n) Mantenir un esperit constant d'innovació i actualització en l'àmbit del sector informàtic.

ñ) Utilitzar els mitjans de consulta disponibles, seleccionant el més adequat en cada cas,
per a resoldre en temps raonable suposats no coneguts i dubtes professionals.

o) Aplicar els protocols i normes de seguretat, qualitat i respecte al medi ambient en les
intervencions realitzades.

p) Complir amb els objectius de la producció, col·laborant amb l'equip de treball i actuant
conforme als principis de responsabilitat i tolerància.

q) Adaptar-se a diferents llocs de treball i noves situacions laborals originats per canvis
tecnològics i organitzatius en els processos productius.

r) Resoldre problemes i prendre decisions individuals seguint les normes i procediments
establits definits dins de l'àmbit de la seua competència.

s) Exercir  els  seus  drets  i  complir  amb  les  obligacions  derivades  de  les  relacions
laborals, d'acord amb l'establit en la legislació vigent.

t) Gestionar  la  seua  carrera  professional,  analitzant  les  oportunitats  d'ocupació,
autoocupació i aprenentatge.
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u) Crear i gestionar una petita empresa, realitzant un estudi de viabilitat de productes,
planificació de la producció i comercialització.

v) Participar  de forma activa en la vida econòmica,  social  i  cultural,  amb una actitud
crítica i responsable.

3.5 Objectius generals.

Els objectius generals d'aquest cicle formatiu són els següents:

a) Organitzar  els  components  físics  i  lògics  que  formen  un  sistema  microinformàtic,
interpretant  la  seua  documentació  tècnica,  per  a  aplicar  els  mitjans  i  mètodes
adequats a la seua instal·lació, muntatge i manteniment.

b) Identificar,  assemblar  i  connectar  components  i  perifèrics  utilitzant  les  eines
adequades, aplicant procediments, normes i protocols de qualitat i  seguretat, per a
muntar i configurar ordinadors i perifèrics.

c) Reconèixer  i  executar  els  procediments  d'instal·lació  de  sistemes  operatius  i
programes  d'aplicació,  aplicant  protocols  de  qualitat,  per  a  instal·lar  i  configurar
sistemes microinformàtics.

d) Representar la posició dels equips, línies de transmissió i altres elements d'una xarxa
local, analitzant la morfologia, condicions i característiques del desplegament, per a
replantejar el cablejat i l'electrònica de la xarxa.

e) Situar i fixar equips, línies, canalitzacions i altres elements d'una xarxa local cablejada,
sense fil o mixta, aplicant procediments de muntatge i protocols de qualitat i seguretat,
per a instal·lar i configurar xarxes locals.

f) Interconnectar equips informàtics, dispositius de xarxa local i de connexió amb xarxes
d'àrea extensa, executant els procediments per a instal·lar i configurar xarxes locals.

g) Localitzar  i  reparar  avaries  i  disfuncions  en  els  components  físics  i  lògics  per  a
mantenir sistemes microinformàtics i xarxes locals.

h) Substituir i ajustar components físics i lògics per a mantenir sistemes microinformàtics
i xarxes locals.

i) Interpretar  i  seleccionar  informació  per  a  elaborar  documentació  tècnica  i
administrativa.

j) Valorar  el  cost  dels  components  físics,  lògics  i  la  mà  d'obra,  per  a  elaborar
pressupostos.
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k) Reconèixer  característiques  i  possibilitats  dels  components  físics  i  lògics,  per  a
assessorar i assistir a clients.

l) Detectar  i  analitzar  canvis  tecnològics  per  a  triar  noves  alternatives  i  mantenir-se
actualitzat dins del sector.

m) Reconèixer i valorar incidències, determinant les seues causes i descrivint les accions
correctores per a resoldre-les.

n) Analitzar  i  descriure  procediments  de  qualitat,  prevenció  de  riscos  laborals  i
mediambientals, assenyalant les accions a realitzar en els casos definits per a actuar
d'acord amb les normes estandarditzades.

ñ) Valorar les activitats de treball en un procés productiu, identificant la seua aportació al
procés global per a aconseguir els objectius de la producció.

o) Identificar i valorar les oportunitats d'aprenentatge i ocupació, analitzant les ofertes i
demandes del mercat laboral per a gestionar la seua carrera professional.

p) Reconèixer les oportunitats de negoci, identificant i analitzant demandes del mercat
per a crear i gestionar una petita empresa.

q) Reconèixer els seus drets i deures com a agent actiu en la societat, analitzant el marc
legal  que  regula  les  condicions  socials  i  laborals  per  a  participar  com  a  ciutadà
democràtic.

3.6 Entorn professional.

Un Tècnic en Sistemes Microinformàtics i Xarxes exerceix la seua activitat principalment
en  empreses  del  sector  serveis  que  es  dediquen  a  la  comercialització,  muntatge  i
reparació d'equips, xarxes i serveis microinformàtics en general, com a part del suport
informàtic de l'organització o en entitats de qualsevol grandària i  sector productiu que
utilitzen sistemes microinformàtics i xarxes de dades per a la seua gestió.

Els llocs de treball més rellevants que pot ocupar són els següents:

• Tècnic instal·lador-reparador d'equips informàtics.

• Tècnic de suport informàtic.

• Tècnic de xarxes de dades.

• Reparador de perifèrics de sistemes microinformàtics.

• Comercial de microinformàtica.

• Operador de tele-assistència.
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• Operador de sistemes.

4 INTRODUCCIÓ AL MÒDUL PROFESSIONAL.

4.1 Durada, ubicació i distribució horària.

El mòdul professional 0226 Seguretat informàtica té una durada de 110 hores i s'imparteix
en el 2º curs del cicle formatiu de grau mitjà Sistemes microinformàtics i xarxes amb una
càrrega lectiva setmanal de 5 hores.

4.2 Competències professionals, personals i socials (CPPS).

De les  competències  professionals,  personals  i  socials  indicades  en  l'apartat  3.4,  en
aquest mòdul es desenvolupen les següents: a), c), e), f), g), h), i), j), k), l), m), n), ñ), q) i
r) del títol.

4.3 Qualificacions professionals (QP) i unitats de competència (UC).

Les  unitats  de  competència  relacionades  amb  el  mòdul  de  Seguretat  Informàtica
especificades al Cataleg Nacional d'Especificacions Professionals són:.

UC0958_2: Executar  procediments  d'administració  i  manteniment  en  el
programari base i d'aplicació de clients.

UC0957_2: Mantindre i regular el subsistema físic en sistemes informàtics.

UC0959_2:  Mantindre  la  seguretat  dels  subsistemes  físics  i  lògics  en
sistemes informàtics.

UC0954_2 : Reparar i ampliar equipament informàtic.

La  superació  d'aquest  mòdul  professional  permet  l'acreditació  d’aquestes  unitats  de
competència:

Les  unitats  de  competència  estan  incloses  en  la  qualificació  professional  IFC299_2
Operació  de  xarxes  departamentals.  Aquesta  qualificació  professional,  establida  en  el
Reial decret 1201/2007, 14 setembre, pertany a la família d'Informàtica i comunicacions i
el seu nivell de qualificació és 2.

Les qualificacions professionals de nivell 2 impliquen:

• Competència  en  un  conjunt  d'activitats  professionals  ben  determinades  amb  la
capacitat  d'utilitzar  els  instruments  i  tècniques  pròpies,  que  concerneix
principalment a un treball d'execució que pot ser autònom en el límit d'aquestes
tècniques.
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• Requereix coneixements dels fonaments tècnics i científics de la seua activitat i
capacitats de comprensió i aplicació del procés.

4.4 Objectius generals (OG).

Dels objectius generals indicats en l'apartat 3.5,  la formació d'aquest mòdul professional
contribueix a aconseguir els següents: b), c), i), j), k), l), i m)

Els objectius del mòdul, expressats en termes de resultats d’aprenentatge i en els seus
criteris d’avaluació, són els següents:

1.- Aplicació de mesures de seguretat física i ambiental:

a) – Ubicació i protecció física dels equips i servidors.

b) – Sistemes d'alimentació ininterrompuda.

2.- Aplicació de mesures de seguretat lògica:

a) – Criptografia.

b) – Llistes de control d'accés.

c) – Política de contrasenyes.

d) – Sistemes biomètrics d'identificació.

e) – Política d'emmagatzematge.

f) – Còpies de seguretat i imatges de recolzament.

g) – Mitjans d'emmagatzematge.

h) – Recuperació de dades.

i) – Auditories de seguretat.

j) – Programari maliciós. Classificació. Eines de protecció i desinfecció.

k) – Actualització de sistemes i aplicacions.

l) – Manual de seguretat i plans de contingència.
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3.- Aplicació de mesures de seguretat en xarxes:

a) – Identificació digital. Signatura electrònica i certificat digital.

b) – Monitoratge del tràfic en xarxes cablejades.

c) – Seguretat en els protocols per a comunicacions sense fils.

d) – Riscos potencials dels serveis de xarxa.

e) – Fraus informàtics.

f) – Publicitat i correu no desitjat.

g) – Utilització de tallafocs en un sistema o servidor.

4.- Compliment de la legislació i de les normes sobre seguretat:

a) – Legislació sobre protecció de dades.

b) – Legislació sobre els serveis de la societat de la informació i correu electrònic.

c) – Normes ISO sobre gestió de seguretat de la informació.

4.5 Resultats d'aprenentatge (RA) i criteris d'avaluació (CA).

Aquest  mòdul  professional  té  els  següents  resultats  d'aprenentatge  (RA)  i  criteris
d'avaluació (CA):

Resultats d'aprenentatge

 Aplicar  mesures  de  seguretat  passiva  en  sistemes  informàtics,  descriure

característiques d'entorns i relacionar-les amb les seues necessitats. 

 Gestionar  dispositius d'emmagatzematge,  descriure els procediments efectuats i

aplicar tècniques per a assegurar la integritat de la informació. 

 Aplicar  mecanismes  de  seguretat  activa,  descriure  les  seues  característiques  i

relacionar-les amb les necessitats d'ús del sistema informàtic. 
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 Assegurar la privadesa de la informació transmesa en xarxes sense fils, descriure

les vulnerabilitats i instal·lar programari específic. 

 Reconèixer la legislació i normativa sobre seguretat i protecció de dades, i analitzar

les repercussions del seu incompliment. 

Criteris d'avaluació

Es defineixen per a cadascun dels resultats d'aprenentatge anteriors:

1.  Aplicar  mesures  de  seguretat  passiva  en  sistemes  informàtics,  descriure

característiques d'entorns i relacionar-les amb les seues necessitats:

• S'ha valorat la importància de mantenir la informació segura.

• S'han descrit les diferències entre seguretat física i lògica.

• S'han definit les característiques de la ubicació física i les condicions ambientals

dels equips i servidors.

• S'ha identificat la necessitat de protegir físicament els sistemes informàtics.

• S'ha verificat el funcionament dels sistemes d'alimentació ininterrompuda.

• S'han seleccionat els punts d'aplicació dels sistemes d'alimentació ininterrompuda.

• S'han indicat les característiques d'una política de seguretat basada en llistes de

control d'accés.

• S'ha valorat la importància d'establir una política de contrasenyes.

• S'han valorat els avantatges que suposa la utilització de sistemes biomètrics.

2. Gestionar dispositius d'emmagatzematge, descriure els procediments efectuats i

aplicar tècniques per a assegurar la integritat de la informació:

• S'ha interpretat la documentació tècnica relativa a la política d'emmagatzematge.

• S'han tingut  en  compte  factors  inherents  a  l'emmagatzematge de la  informació

(rendiment, disponibilitat, accessibilitat entre uns altres).
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• S'han classificat i enumerat els principals mètodes d'emmagatzematge inclosos els

sistemes d'emmagatzematge en xarxa.

• S'han descrit les tecnologies d'emmagatzematge redundant i distribuït.

• S'han seleccionat estratègies per a la realització de còpies de seguretat.

• S'ha tingut en compte la freqüència i l'esquema de rotació.

• S'han realitzat còpies de seguretat amb diferents estratègies.

• S'han  identificat  les  característiques  dels  mitjans  d'emmagatzematge  remots  i

extraïbles.

• S'han utilitzat mitjans d'emmagatzematge remots i extraïbles.

• S'han creat i restaurat imatges de respatler de sistemes en funcionament.

3.  Aplicar  mecanismes  de  seguretat  activa,  descriure  les  seues  característiques  i

relacionar-les amb les necessitats d'ús del sistema informàtic:

• S'han seguit plans de contingència per a actuar davant fallades de seguretat.

• S'han classificat els principals tipus de programari maliciós.

• S'han realitzat actualitzacions periòdiques dels sistemes per a corregir possibles

vulnerabilitats.

• S'ha  verificat  l'origen  i  l'autenticitat  de  les  aplicacions  que  s'instal·len  en  els

sistemes.

• S'han  instal·lat,  provat  i  actualitzat  aplicacions  específiques  per  a  la  detecció  i

eliminació de programari maliciós.

• S'han aplicat tècniques de recuperació de dades.

4. Assegurar la privadesa de la informació transmesa en xarxes sense fils, descriure les

vulnerabilitats i instal·lar programari específic:

• S'ha identificat la necessitat d'inventariar i controlar els serveis de xarxa.

• S'ha  contrastat  la  incidència  de  les  tècniques  d'enginyeria  social  en  els  fraus

informàtics i robatoris d'informació.
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• S'ha deduït la importància de minimitzar el volum de tràfic generat per la publicitat i

el correu no desitjat.

• S'han aplicat mesures per a evitar el monitoratge de xarxes cablejades.

• S'han classificat i valorat les propietats de seguretat dels protocols usats en xarxes

sense fils.

• S'han  descrit  i  utilitzat  sistemes  d'identificació  com  la  signatura  electrònica  o

certificat digital, entre uns altres.

• S'ha instal·lat i configurat un tallafocs en un equip o servidor.

5. Reconèixer la legislació i normativa sobre seguretat i protecció de dades, i analitzar les

repercussions del seu incompliment:

• S'ha descrit la legislació sobre protecció de dades de caràcter personal.

• S'ha  determinat  la  necessitat  de  controlar  l'accés  a  la  informació  personal

emmagatzemada.

• S'han identificat les figures legals que intervenen en el tractament i manteniment

dels fitxers de dades.

• S'ha  contrastat  l'obligació  de  posar  a  la  disposició  de  les  persones  les  dades

personals que els concerneixen.

• S'ha descrit la legislació actual sobre els serveis de la societat de la informació i

comerç electrònic.

• S'han contrastat les normes sobre gestió de seguretat de la informació.

4.6 Continguts (C).

A l'hora d'especificar els continguts, distingim tres tipus:

Conceptuals: representen el saber. Són els coneixements necessaris. 

Procedimentals: representen el saber fer. Són les habilitats i destreses necessàries

per a exercir el lloc de treball. 
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Actitudinals: representen el saber estar i actuar. Són les actituds i característiques

favorables per a exercir el lloc de treball. 

La  major  part  dels  continguts  ha  de  ser  de  tipus  procedimental,  ja  que  la  formació

professional té un clar referent ocupacional i pràctic. Els continguts es programen de cara

al fet que l'alumne adquirisca les capacitats terminals. 

Atenent a l'Ordre de 29 de juliol 2009, de la Conselleria d'Educació, per la qual s'estableix

per a la Comunitat Valenciana el currículum del cicle formatiu de Grau Mitjà corresponent

al  títol  de Tècnic en Sistemes Microinformàtics i  Xarxes  queden en ella  regulades els

continguts mínims del mòdul de Seguretat informàtica:

1. Aplicació de mesures de seguretat passiva: 

a. Ubicació i protecció física dels equips i servidors. 

b. Sistemes d'alimentació ininterrompuda. 

2. Gestió de dispositius d'emmagatzematge: 

a. Emmagatzematge de la informació: rendiment, disponibilitat, accessibilitat. 

b. Emmagatzematge redundant i distribuït. 

c. Emmagatzematge remot i extraïble. 

d. Criptografia. 

e. Còpies de seguretat i imatges de respatler. 

f. Mitjans d'emmagatzematge. 

3. Aplicació de mecanismes de seguretat activa: 

a. Identificació digital. Signatura electrònica i certificat digital. 

b. Seguretat en els protocols per a comunicacions sense fils. 

c. Utilització de tallafocs en un sistema o servidor. 

d. Llistes de control d'accés. 

e. Política de contrasenyes. 

f. Recuperació de dades. 

g. Programari maliciós. Classificació. Eines de protecció i desinfecció. 

4. Assegurament de la privadesa: 

a. Mètodes per a assegurar la privadesa de la informació transmesa. 

b. Fraus informàtics i robatoris d'informació. 

c. Control del monitoratge en xarxes cablejades. 
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d. Seguretat en xarxes sense fils. 

e. Sistemes d'identificació: signatura electrònica, certificats digitals i uns altres. 

f. Tallafocs en equips i servidors. 

5. Compliment de la legislació i de les normes sobre seguretat: 

a. Legislació sobre protecció de dades.

b. Legislació sobre els serveis de la societat de la informació i correu electrònic.

Als Reials decrets es poden afegir altres continguts sempre que siguen adequats per a la

formació i futura inserció laboral de l'alumnat.

5 RELACIÓ  DEL  MÒDUL  PROFESSIONAL  AMB  EL  CICLE
FORMATIU.

5.1 Relació entre els resultats d'aprenentatge (RA) i els objectius generals
(OG).

A continuació s'indica la relació entre els resultats d'aprenentatge i els objectius generals
desenvolupats en aquest mòdul professional:

OG

RA b c i j k l m

1 X X X X X X X

2 X X X X X X X

3 X X X X X X X

4 X X X X X X X

5 X X X X X

5.2 Relació  entre  els  resultats  d'aprenentatge  (RA)  i  les  competències
professionals, personals i socials (CPPS).

A continuació  s'indica  la  relació  entre  els  resultats  d'aprenentatge  i  les  competències
professionals, personals i socials desenvolupades en aquest mòdul professional:

CPPS

a c e f g h i j k l m n ñ q r
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1 X X X X X X X X X X X X

2 X X X X X X X X X

3 X X X X X X X X X X X X X

4 X X X X X X X X X X X X

5 X X X X X X X X

6 UNITATS DIDÀCTIQUES.

6.1 Relació entre els resultats d'aprenentatge (RA) i els continguts (C).

A continuació s'indica la relació entre els resultats d'aprenentatge i els continguts d'aquest
mòdul professional:

C

RA 1 2 3 4 5

1 X

2 X

3 X

4 X

5 X

6.2 Organització d'unitats didàctiques (UD).

El mòdul professional s'articularà en les següents unitats o blocs didàctics:

UD 1. Introducció a la seguretat informàtica. Seguretat física.

UD 2. Emmagatzematge. Còpies de seguretat i recuperació de fitxers.

UD 3. Criptografia. Control d’accessos

UD 4. Seguretat en xarxes corporatives. Seguretat perimetral

UD 5. Normativa legal en matèria de seguretat informàtica

A continuació s'explica amb detall cada unitat didàctica:
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UD 1. Introducció a la seguretat informàtica. Seguretat física.

Resultats d'aprenentatge i criteris d'avaluació

Aplicar mesures de seguretat passiva en sistemes informàtics, descriure característiques

d'entorns i relacionar-les amb les seues necessitats:

• S'ha valorat la importància de mantenir la informació segura.

• S'han descrit les diferències entre seguretat física i lògica.

• S'han definit les característiques de la ubicació física i les condicions ambientals

dels equips i servidors.

• S'ha identificat la necessitat de protegir físicament els sistemes informàtics.

• S'ha verificat el funcionament dels sistemes d'alimentació ininterrompuda.

• S'han seleccionat els punts d'aplicació dels sistemes d'alimentació ininterrompuda.

• S'han indicat les característiques d'una política de seguretat basada en llistes de

control d'accés.

• S'ha valorat la importància d'establir una política de contrasenyes.

• S'han valorat els avantatges que suposa la utilització de sistemes biomètrics.

Continguts

Introducció a la seguretat informàtica.
Per què protegir, Què protegir, Definicions, Tipus d'atacs, Bones pràctiques

Seguretat física.
Seguretat física, Tipus d'amenaces, Ubicació i protecció física dels equips i servidors:
Condicions ambientals, Pla de seguretat física, Protecció del maquinari, Control 
d'accessos, Pla recuperació en cas de desastres. Sistemes d'alimentació 
ininterrompuda (SAI): Definició, Tipus, Mode de funcionament.

Activitats d'ensenyament aprenentatge

1. Qüestionaris: Seguretat informàtica, Malware, CPD secundari

2. Tests INCIBE

3. Activitat Navegador WEB

Recursos didàctics
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− Presentacions, tutorials i vídeos

Activitats de reforç

1. Trivinet

2. EdPuzzle

Activitats d'ampliació

1.
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UD 2. Emmagatzematge. Còpies de seguretat i recuperació de fitxers.

Resultats d'aprenentatge i criteris d'avaluació

Gestionar dispositius d'emmagatzematge, descriure els procediments efectuats i

aplicar tècniques per a assegurar la integritat de la informació:

• S'ha interpretat la documentació tècnica relativa a la política d'emmagatzematge.

• S'han tingut en compte factors inherents a l'emmagatzematge de la informació

(rendiment, disponibilitat, accessibilitat entre uns altres).

• S'han classificat i  enumerat els principals mètodes d'emmagatzematge inclosos

els sistemes d'emmagatzematge en xarxa.

• S'han descrit les tecnologies d'emmagatzematge redundant i distribuït.

• S'han seleccionat estratègies per a la realització de còpies de seguretat.

• S'ha tingut en compte la freqüència i l'esquema de rotació.

• S'han realitzat còpies de seguretat amb diferents estratègies.

• S'han  identificat  les  característiques  dels  mitjans  d'emmagatzematge  remots  i

extraïbles.

• S'han utilitzat mitjans d'emmagatzematge remots i extraïbles.

• S'han creat i restaurat imatges de respatler de sistemes en funcionament.

Continguts

Emmagatzematge.
 Emmagatzematge de la informació: rendiment, disponibilitat, accessibilitat

 Emmagatzematge redundant: RAID (Redundant Array of Independent Disk):

Tipus, Avantatges i nivells

 Clúster de servidors:

Serveis i avantatges, Tipus, Components

 NAS (Network Attached Storage):

Característiques, Dispositius

 SAN (Storage Area Network):
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Característiques, Tecnologies

Còpies de seguretat i recuperació de fitxers.
 Còpies de seguretat i imatges de suport:

Tipus de còpies de seguretat, Còpies de seguretat encriptades, Compressió en
còpies de seguretat

 Mitjans d'emmagatzematge en còpies de seguretat:

Discos durs, Discos òptics, Cintes magnètiques, Dispositius de memòria flash

 Polítiques de còpies de seguretat:

Mitjans a utilitzar, Planificació, freqüència i rotacions, Informació a copiar, 
Costos, Estratègies, Documentació tècnica

 Programari de còpies de seguretat:

Configuració de còpies de seguretat en sistemes lliures i propietaris

 Recuperació de dades

Activitats d'ensenyament aprenentatge

1. Raid Windows

2. Raid Ubuntu. Substitució disc

3. NAS amb OpenMediaVault. Compartir fitxers

4. Còpies de seguretat, Windows i Linux

5. Recuperació de dades esborrades

Recursos didàctics

− Presentacions, virtualbox, tutorials i vídeos

Activitats de reforç

1. Trivinet

Activitats d'ampliació

1. Confidencialitat, Windows i Linux

2. Còpia de sistema amb clonezilla. Multicast.
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UD 3. Criptografia. Control d’accessos

Resultats d'aprenentatge i criteris d'avaluació

Aplicar mecanismes de seguretat activa, descriure les seues característiques i relacionar-

les amb les necessitats d'ús del sistema informàtic:

• S'han seguit plans de contingència per a actuar davant fallades de seguretat.

• S'han classificat els principals tipus de programari maliciós.

• S'han realitzat actualitzacions periòdiques dels sistemes per a corregir possibles

vulnerabilitats.

• S'ha  verificat  l'origen  i  l'autenticitat  de  les  aplicacions  que  s'instal·len  en  els

sistemes.

• S'han instal·lat,  provat i  actualitzat  aplicacions específiques per a la detecció i

eliminació de programari maliciós.

• S'han aplicat tècniques de recuperació de dades.

Continguts

Criptografia.
Per què xifrar, Criptografia, Criptografia simètrica i asimètrica, Xifrar i signar, PKI, 
DNIe

Control d’accessos.
 Seguretat en l'arrencada i en particions.

 Actualitzacions i pegats de seguretat en el sistema i en les aplicacions.

 Autenticació d'usuaris.

 Polítiques de contrasenyes.

 Llistes de control d'accés.

 Monitorització del sistema.

 Programari que vulnera la seguretat del sistema.

Activitats d'ensenyament aprenentatge

1. Activitats  de  xifrat:  esteganografia,  Vigenere,  simètric,  asimètric,  creació  de  claus,
difusió de clau pública, obtenir claus de tercers

2. Activitats de desxifrat, funcions resum, signatura digital
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3. Activitat protecció GRUB i BIOS, modificació de contrasenyes.

4. Activitats monitorització d’accessos: SSH, ACL

5. Windows: configuració contrasenyes segures i monitorització inicis de sessió

Recursos didàctics

− Presentacions, vídeos i tutorials

Activitats de reforç

1. Activitat monitorització d’accessos FTP

2. Activitat congelació sistema: Windows

Activitats d'ampliació

1. Activitat entitat certificadora

2. Recuperació de contrasenyes: Windows i Linux
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UD 4. Seguretat en xarxes corporatives. Seguretat perimetral

Resultats d'aprenentatge i criteris d'avaluació

Assegurar la privadesa de la informació transmesa en xarxes sense fils, descriure les

vulnerabilitats i instal·lar programari específic:

• S'ha identificat la necessitat d'inventariar i controlar els serveis de xarxa.

• S'ha  contrastat  la  incidència  de  les  tècniques  d'enginyeria  social  en  els  fraus

informàtics i robatoris d'informació.

• S'ha deduït la importància de minimitzar el volum de tràfic generat per la publicitat

i el correu no desitjat.

• S'han aplicat mesures per a evitar el monitoratge de xarxes cablejades.

• S'han  classificat  i  valorat  les  propietats  de  seguretat  dels  protocols  usats  en

xarxes sense fils.

• S'han  descrit  i  utilitzat  sistemes  d'identificació  com  la  signatura  electrònica  o

certificat digital, entre uns altres.

• S'ha instal·lat i configurat un tallafocs en un equip o servidor.

Continguts

Seguretat en xarxes corporatives.
 Seguretat en la connexió a xarxes no fiables

 Introducció a protocols segurs

 Seguretat en xarxes cablejades

◦ Intrusions externes vs. intrusions internes

◦ Xarxes privades virtuals (VPN)

◦ Detecció d'intrusos

◦ Seguretat en els accessos de xarxa: Arrencada de serveis i monitoratge

 Seguretat en xarxes sense fils

◦ Tecnologies Wi-Fi

◦ Seguretat en els protocols per a comunicacions sense fils

◦ Tipus d'atacs
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◦ Mecanismes de seguretat

Seguretat perimetral.
 Seguretat d'alt nivell

 Tallafocs:

Característiques, Avantatges d'ús, Tipus

 Filtrat de paquets

 Regles de filtrat

 Ús de tallafocs:

Criteris d'elecció, Instal·lació i configuració

 Arquitectures de xarxa amb tallafocs

 Monitorització i logs

 Característiques del servidor intermediari

 Funcionament del servidor intermediari

 Spam

Activitats d'ensenyament aprenentatge

1. Activitat control remot SSH

2. Activitat anàlisi i readreçament de ports

3. Activitat gestió tallafocs amb webadmin

4. Activitat DMZ: Microtik amb un sol router

Recursos didàctics

− Presentacions, vídeos i tutorials

Activitats de reforç

1. Activitat Microtik – VPN amb IPSec

2. Activitat Ubuntu server Proxy cache amb Squid3

Activitats d'ampliació

1. Activitat connexió d’accés remot amb VPN

2. Activitat Proxy amb autenticació bàsica
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UD 5. Normativa legal en matèria de seguretat informàtica

Resultats d'aprenentatge i criteris d'avaluació

Reconèixer la legislació i normativa sobre seguretat i protecció de dades, i analitzar les

repercussions del seu incompliment:

• S'ha descrit la legislació sobre protecció de dades de caràcter personal.

• S'ha  determinat  la  necessitat  de  controlar  l'accés  a  la  informació  personal

emmagatzemada.

• S'han identificat les figures legals que intervenen en el tractament i manteniment

dels fitxers de dades.

• S'ha contrastat  l'obligació de  posar  a  la  disposició  de  les  persones les  dades

personals que els concerneixen.

• S'ha descrit la legislació actual sobre els serveis de la societat de la informació i

comerç electrònic.

• S'han contrastat les normes sobre gestió de seguretat de la informació.

Continguts

Normativa legal en matèria de seguretat informàtica.
 Legislació.

◦ Llei Orgànica de Protecció de Dades (LOPD).

◦ Llei de Serveis de la Societat de la Informació (LSSI).

◦ Llei general de telecomunicacions.

◦ Llei de Signatura Electrònica.

 Conèixer les funcions de l'Agència Espanyola de Protecció de Dades (AEPD).

 Propietat intel·lectual.

Activitats d'ensenyament aprenentatge

1. Qüestionaris LOPD i RGPD, drets ARCO, LSSICE

Recursos didàctics

− Presentacions, vídeos i tutorials.
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Activitats de reforç

1. Trivinet

2. EdPuzzle

Activitats d'ampliació

1. Qüestionaris web LOPD / LSSICE

6.3 Distribució temporal de les unitats didàctiques.

El mòdul de seguretat informàtica consta de 110 hores que és l'equivalent a 22 setmanes
completes de 5 hores de classe per setmana. Atès que les setmanes no són sempre
completes la temporalització es detallarà en hores per unitat.

Els continguts dels blocs didàctics han estat dividits per facilitar el procés d’ensenyament-
aprenentatge en 9 unitats didàctiques.

La seqüenciació de les unitats es realitzarà en l'ordre descrit a continuació.

Primera avaluació:

UNITAT 1. Introducció a la seguretat informàtica, 12 hores.

UNITAT 2. Seguretat física. 5 hores.

UNITAT 3. Emmagatzematge. 14 hores.

UNITAT 4. Còpies de seguretat i recuperació de fitxers. 12 hores.

Exàmens i consolidació. 5 hores.

Segona avaluació:

UNITAT 5. Normativa legal en matèria de seguretat informàtica. 5 hores.

UNITAT 6. Criptografia. 10 hores.

UNITAT 7. Control d’accessos. 17 hores.

UNITAT 8. Seguretat en xarxes corporatives. 10 hores.

UNITAT 9. Seguretat perimetral. 5 hores.

Exàmens, consolidació i altres continguts. 15 hores.
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7 METODOLOGIA DIDÀCTICA. ORIENTACIONS DIDÀCTIQUES.

El RD 362/2004, de 5 de març, pel qual s'estableix l'ordenació general de la formació

professional específica, estableix en el seu article 13 punt 4: “La metodologia  didàctica

dels ensenyaments de formació professional integrarà els aspectes científics,  tecnològics

i  organitzatius  que  en  cada  cas  corresponguen,  amb  la  finalitat  de  que  l'alumnat

adquirisca  una  visió  global  dels  processos  productius  propis  de  l'activitat  professional

corresponent”. 

En  funció  de  les  capacitats  terminals  i  els  seus  corresponents  criteris  d'avaluació

d'aquest mòdul, així com de les capacitats professionals descrites en l'Ordre de 29 de

juliol  2009,  de  la  Conselleria  d'Educació,  es  dedueix  que  el  procés  d'ensenyament-

aprenentatge ho basarem en tot moment en el “saber fer”. 

Es  concep  l'educació  com un procés constructiu  en  el  qual  la  cooperació  entre  el

professor i l'alumne/a obté com resultat una experiència d'aprenentatge útil i significatiu. El

professor actua com a guia, ajudant a l'alumne/a a aconseguir els objectius del mòdul. 

Aquest concepte d'educació assegura que els alumnes/as podran utilitzar-ho après tant

en circumstàncies reals de treball com en la incorporació de nous coneixements. 

Com a conseqüència les estratègies metodològiques a seguir pel professor del mòdul

són: 

 Mètode expositiu i interrogatiu: consisteix en el sistema clàssic d'ensenyament en

què s'imparteixen nous coneixements. 

◦ Per a l'explicació de cada Unitat de Treball es realitzarà una exposició teòrica

dels continguts de la unitat per part del professor. 

◦ Posteriorment  es  realitzaran  una  sèrie  d'exercicis  proposats  pel  professor  i

resolts i corregits per ell en classe. L'objectiu d'aquests exercicis és portar a la

pràctica  els  conceptes  teòrics  que  es  van  assimilar  en  l'exposició  teòrica

anterior. 
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◦ El professor resoldrà tots els dubtes que puguen tenir els alumnes, tant teòrics

com a pràctics. Si es considera necessari es realitzaran exercicis específics que

aclarisquen els conceptes que més coste comprendre als alumnes. 

◦ El professor proposarà un conjunt d'exercicis, de contingut similar als quals ja

s'han resolt en classe, que hauran de ser resolts pels alumnes, bé en hores de

classe o bé a casa. 

 Mètode d'aprenentatge per descobriment: consisteix a proposar un problema als

alumnes, i que a través d'unes indicacions bàsiques siguen capaces de trobar la

solució. 

 Mètode  d'aprenentatge  per  projectes:  consisteix  a  assignar  projectes  de  treball

individuals o en grup, que els alumnes han d'aconseguir uns objectius. 

Amb tot açò, plantegem els següents grups d'activitats que es concretaran en cada

unitat de treball. 

 Activitats d'introducció i motivació: per a presentar un tema nou i captar l'interès

dels alumnes. 

 Activitats de desenvolupament: per a aprofundir en els continguts d'un tema. 

 Activitats de reforç: per a ajudar als alumnes amb un ritme més lent de l'habitual a

aconseguir els mínims exigibles.

 Activitats  d'ampliació:  perquè els alumnes amb un ritme més ràpid de l'habitual

puguen aprofundir en el seu aprenentatge, mantenint l'interès en classe. 

Al llarg del mòdul també es poden desenvolupar algunes de les següents activitats

addicionals: 

 Activitats  complementàries:  xarrades  o  debats  impartides  per  empreses  o

professionals, per a compartir la seua experiència amb els alumnes. 

Les  pràctiques  es  resoldran  de  forma  individual,  ja  que  hi  haurà  un  alumne  per

ordinador,  havent de realitzar l'alumne una memòria o treball pràctic a la seua finalització.

És aconsellable que hi haja més un alumne per cada equip informàtic
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8 AVALUACIÓ I QUALIFICACIÓ.

8.1 Convocatòries.

L’alumnat disposa de dos convocatòries per superar el mòdul, l’ordinària que es

celebrarà a principis de Març i l’extraordinària que es celebrarà a finals de Juny.

8.2 Instruments i procediments d'avaluació i qualificació.

L'avaluació educativa s'entén com una activitat sistemàtica i continuada, integrada en el

procés  educatiu,  la  finalitat  del  qual  consisteix  a  obtenir  la  màxima  informació  sobre

l'alumne,  el  procés  educatiu  i  tots  els  factors  que  en  ell  intervenen,  per  a  prendre

decisions  amb  la  finalitat  d'orientar  i  ajudar  a  l'alumne  i  millorar  el  procés  educatiu,

reajustant objectius, pensant programes, mètodes i recursos. 

El  seguiment  del  procés  d'ensenyament-aprenentatge  es  duu  a  terme  a  través  de

l'avaluació. Aquesta ha de complir les següents característiques: 

 Contínua: al llarg de tot el procés d'aprenentatge. Es tindrà en compte l'avaluació

inicial, l'avaluació formativa i l'avaluació sumativa.

 Integradora:  no solament s'han d'avaluar els continguts, sinó també la resta de

components  que  formen  part  de  la  formació  de  l'alumnat,  com  a  actituds,

destreses, comportaments, capacitat de recerca i d'iniciativa, etc. 

 Individual: ha d'ajustar-se a les característiques personals de cada alumne/a. 

 Orientadora: ha d'informar a l'alumnat del grau d'evolució aconseguit respecte als

objectius del mòdul i la millor forma d'aconseguir-los. 

L'Ordre de 14 de novembre de 1994 per la qual es regula el procés d'avaluació de

l'alumnat  en  la  Formació  Professional  Específica,  estableix  que  “l'avaluació  dels

aprenentatges es realitzarà prenent com a referència les capacitats i criteris d'avaluació

establits per a cada mòdul professional”.  Quant als criteris d'avaluació diu: “els criteris

d'avaluació estableixen els resultats  mínims que han de ser aconseguits  en el  procés

ensenyament-aprenentatge”. 

Atès  que  l'enfocament  de  la  metodologia  didàctica  a  emprar  és  fonamentalment

procedimental, l'avaluació donarà molta importància a la realització de pràctiques en l'aula

Página 33 de 46



Camí de Sant Francesc 2

12549 Betxí

Tel 964738930 FAX 964738931

mail: 12000406@gva.es

web: http://mestreacasa.gva.es/web/iesbetxi

d'informàtica i a la presentació de treballs i exercicis resolts per part dels alumnes. No

obstant açò també es realitzaran una sèrie de proves escrites al final de cadascun dels

blocs temàtics, que el  seu objectiu és comprovar el  grau d'assimilació dels continguts

conceptuals alhora que alguns procedimentals.

Els instruments d'avaluació seran:

• Exàmens amb component pràctica i teòrica, prevalent la component pràctica.

• Exercicis i activitats proposats en classe.

• Memòria de pràctiques professionals.

• Observança de l'actitud del/de l'alumne/a.

8.3 Pèrdua del dret a l'avaluació contínua.

Si l’alumnat no assisteix al 15% de les sessions lectives podrà perdre el dret a l’avaluació
continua i per tant se’l avaluarà amb una única prova o examen final dels continguts de tot
el mòdul.

8.4 Criteris de qualificació.

8.4.1 Avaluació final ordinària.

8.4.1.1 Alumnat que no haja perdut el dret de l'avaluació contínua.

La nota del curs s’obté d’un càlcul que resumeix totes les notes obtingudes durant el curs.

Aquest càlcul el va realitzant automàticament l’aula virtual moodle i els alumnes el van

veient automàticament tal com avança el curs.

El curs està dividit en 9 unitats formatives, algunes de les quals s'ajuntaran per a la seua

avaluació, formant  5 blocs d'avaluació,  de la següent manera: unitats 1 i 2, unitat 3,

unitats 4 i 5, unitat 6, unitats 7, 8 i 9.

Per a cada bloc d'avaluació hi haurà dues notes. Una sorgirà d'un examen que englobe

tots els continguts de les unitats. L'altra nota s'obtindrà d'activitats pràctiques realitzades

pels  alumnes.  Dins  de  l'avaluació  de  les  activitats  es  tindran  en  compte  també  els

components actitudinals.
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La nota de cada bloc d'avaluació s'obtindrà del càlcul d'una  mitjana ponderada entre

l'examen  i  les  activitats.  Generalment,  l'examen  comptarà  un  70% de  la  nota,  i  les

activitats un  30%.  Segons les característiques de cada unitat  formativa i  l'evolució del

grup-classe, es podran aplicar uns percentatges diferents de ponderació. En tot cas, en la

fase inicial de cada unitat se'ls informarà als alumnes.

Es calcularà la mitjana ponderada de tots els blocs d'avaluació, aplicant com a pes la

durada real de la unitat. Segons la mitjana obtinguda:

• Si aquesta mitjana és igual o superior a 6, l’alumne tindrà aprovat el curs i se li

ficarà com a nota l’enter arrodonit.

• Si  és  inferior  a 6,  l’alumne aprovarà el  curs sempre que  tinga tots els blocs

aprovats amb almenys un 5, o només un suspès si la seua nota és d’almenys

un 4'5.

8.4.1.1.1 Procediment i criteris de recuperació.

L’alumnat  que  no  complisca  les  condicions  del  punt  anterior,  tindrà  un  examen  de
recuperació abans de l’avaluació ordinària dels blocs d’avaluació que tinga suspesos. Cas
que  tinga  3  o  més blocs  suspesos optarà  per  un  examen únic  que  inclourà  tots  els
continguts del mòdul formatiu.

8.4.1.2 Alumnat que haja perdut el dret de l'avaluació contínua.

Se’l avaluarà amb una única prova o examen final dels continguts de tot el mòdul. Aquesta
es produirà abans de l’avaluació ordinària.

8.4.2 Avaluació final extraordinària.

Hi  haurà  una convocatòria  extraordinària  en  Juny,  versant  en  aquest  cas  l'examen

sobre tots els continguts del mòdul. Serà requisit per a fer aquest examen presentar els

exercicis o treballs proposats pel professor per a aquesta mateixa data. L’alumnat que

tinga 2 blocs o menys suspesos podrà recuperar únicament els blocs suspesos.

8.5 Alumnat que cursa el mòdul professional com a pendent.

L’alumnat que curse el mòdul com a pendent tindrà les mateixes condicions i oportunitats
que l’alumnat que curse el mòdul per primera vegada i que ja s’han especificat.
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9 MESURES  DE  RESPOSTA  EDUCATIVA  A  LA  INCLUSIÓ  DE
L'ALUMNAT AMB NECESSITAT ESPECÍFICA DE SUPORT EDUCATIU O
DE  L'ALUMNAT  QUE  REQUERISCA  ACTUACIONS  PER  A  LA
COMPENSACIÓ DE DESIGUALTATS (MESURES DE NIVELL III I IV)

La  Formació  Professional  persegueix  dues  finalitats  fonamentals:  oferir  una

formació comuna i  crear les condicions que possibiliten una educació adequada a les

necessitats i característiques específiques de cada estudiant. La qual cosa es tradueix en

una ordenació curricular integradora capaç d'oferir les mateixes oportunitats i experiències

educatives a tot l'alumnat evitant desigualtats de qualsevol índole.

Les  mesures  d'atenció  a  la  diversitat  que  s'adoptaran  estaran  orientades  a  la

consecució dels objectius per part de tot el seu alumnat i suposaran, en cap cas, una

discriminació que els impedisca aconseguir aquests objectius i la titulació corresponent.

Després de supervisar el treball de cada estudiant durant les primeres sessions i

identificar a l'alumnat que no pot aconseguir els objectius a través dels llits comuns a la

resta de la classe, es tractarà que aconseguisquen els objectius mínims de l'assignatura

mitjançant una sèrie d'estratègies:

 Adaptar o canviar la metodologia perquè siga més eficaç per a l'estudiant.

 Diferents ritmes de treball: alguns estudiants van més ràpids que uns altres. Per

tant,  es  poden adaptar  les  activitats  al  ritme de l'estudiant  seleccionant  més o

menys activitats o augmentant els temps de lliurament dels treballs o pràctiques.

 Realitzar activitats de reforç que fonamenten l'aprenentatge.

 Es poden aportar materials complementaris per a la consecució dels objectius del

curs.

 Disminuir la dificultat de les tasques a realitzar.

 Priorització d'uns continguts i objectius determinats.

 Realitzar  adaptacions  significatives.  Aquestes  adaptacions  s'han  de consensuar

amb el departament d'Orientació.
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Respecte  als  estudiants  d'altes  capacitats  es  plantejaran  treballs  de  recerca  o

ampliació dels continguts vistos en classe. Aquests treballs tindran caràcter voluntari  i

podran ajudar a pujar nota fins a 1 punt.

Resulta  molt  complicat  que tots  els  alumnes d'una mateixa  classe tinga en mateix

nivell. Uns pocs tardaran molt poc a assimilar els conceptes i uns altres tardaran una mica

més que els altres a assimilar-los. 

Per açò es podran dur a terme adaptacions curriculars per als següents casos: 

 Alumnes estrangers amb dificultats amb el llenguatge

 Alumnes amb altes capacitats

 Alumnes amb necessitats educatives especials

S'entén  per  adaptació  curricular  (AC)  a  l'acomodació  o  ajust  de  l'oferta  educativa

comuna, a les possibilitats i necessitats de cada alumne, o més concretament, al conjunt

d'accions  dirigides  a  adequar  el  currículum  a  les  necessitats  d'un  alumne  o  grup

determinat. 

Les adaptacions curriculars (AC) les prepararà el departament didàctic de la família

professional corresponent en col·laboració amb el departament d'orientació.

En  cap  cas,  les  adaptacions  curriculars  suposaran  la  supressió  o  modificació

d'objectius  (capacitats  terminals)  relacionats  amb  la  competència  professional  bàsica

característica  de  cada  títol.  Per  tant  aquestes  solament  afectaran  a  la  metodologia,

activitats  i  a  la  temporització  necessària  per  a  l'obtenció  dels  objectius.  També seria

convenient preparar materials addicionals a utilitzar per l'alumnat. 

Alumnes amb altes capacitats

Als alumnes que posseïsquen característiques de altes capacitats i a aquells que per la

seua capacitat o experiència tinguen un nivell clarament superior a la resta de la classe,

se'ls proposaran activitats específiques que permeten desenvolupar el seu intel·lecte de la

forma més adequada. Se'ls recomanarà i  proposarà la realització d'activitats de major
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complexitat que a la resta de la classe que amplien els conceptes ben siga amb la lectura

d'articles o bibliografia avançats o la realització d'activitats de major complexitat. 

Alumnes amb dificultat d'aprenentatge 

Als alumnes que presenten dificultats d'aprenentatge se'ls tractarà d'orientar cap a la

realització de les activitats més bàsiques que complisquen els objectius marcats per al

mòdul. Se'ls proporcionarà informació de suport adequada al seu nivell. 

Alumnes amb discapacitat física 

Pel que fa als alumnes que presenten alguna discapacitat física segons siga aquesta

temporal  o  permanent  s'actuarà  de  diferent  forma.  Per  a  les  discapacitats  físiques

permanents es realitzaran les adaptacions curriculars que siguen oportunes, basades en

l'adaptació dels espais, aspectes físics, equipament i recursos. En el cas de discapacitats

físiques temporals es realitzarà l'adaptació que es considere més adequada per a cada

cas particular durant el temps que dure la discapacitat. 

Alumnes estrangers 

En el cas d'alumnes estrangers amb problemes de comunicació associats al llenguatge

seria convenient que se'ls dedicara alguna hora a la setmanal per a la seua més ràpida

compressió  de  la  llengua.  Açò podria  ser  dut  a  terme per  professorat  del  centre que

dispose en el seu horari d'alguna hora per a poder normalitzar en la llengua a aquest tipus

d'alumnat ajudat en la mesura del possible pels professors de les matèries impartides

perquè adapten els seus materials a la llengua nativa de l'alumne. 

Alumnes amb necessitats educatives especials 

Per  als  alumnes  amb  necessitats  educatives  especials  es  realitzaran  adaptacions

curriculars.  Aquestes  podran ser  significatives o  no significatives.  Qualsevol  adaptació

curricular que fem a alumnes amb necessitats educatives especials la farem sempre en

col·laboració amb el Departament d'Orientació, el  qual ens indicarà els graus i formes

d'aprendre de l'alumne amb la finalitat  de determinar que objectius de la programació

convé modificar o adaptar. Tot açò intentant sempre integrar a l'alumne amb la resta de

companys.
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10 ELEMENTS TRANSVERSALS.

10.1. Foment a la lectura

La comprensió lectora és un factor fonamental per al desenvolupament personal de
l'estudiant  i  és  imprescindible  per  a  l'adquisició  de  nous aprenentatges i  per  a  poder
realitzar  un  treball  de  manera  professional  i  eficient.  Per  a  fomentar  la  lectura  es
realitzaran les següents activitats:

● Recopilació de publicacions en paper especialitzades en informàtica: revistes,
manuals,  llibres  de  divulgació,  etc.  Comparació  i  anàlisi  de  la  literatura  que
s'empra en elles.

● Visita a biblioteques virtuals; per exemple: 
 www.ciberoteca.com
 www.bibliotecasvirtuales.com
 www.biblioteca.org.ar
 www.cervantesvirtual.com

● Comparació entre la lectura en suport tradicional (paper) i en suport electrònic
(monitor, lector d'i-book, pantalla de dispositius mòbils, etc.).

● Localització, emmagatzematge i lectura detallada de pàgines web de particular
interès.

● Recopilació de notícies i  articles relacionats amb la unitat  i  posterior lectura i
discussió d'alguns d'ells.

● Anàlisi del disseny gràfic de diferents pàgines de llibres i revistes (trames, línies,
tipografia, distribució de l'espai, etc.) i de com faciliten o dificulten la lectura.

● Elaboració i lectura de guions de vídeo.
● Elaboració de relats curts, il·lustrats o recolzats en imatges, per a desenvolupar

en deu diapositives.
● Elaboració de vídeos on els estudiants recomanen un llibre als seus companys i

els animen a llegir-ho.
● Elaboració de tràilers de llibres podent participar en la campanya Un tràiler de

lectura en equip.

10.2. Comunicació audiovisual. Tecnologies de la informació i comunicació.

La comunicació audiovisual es tracta durant totes les unitats didàctiques mitjançant
els elements que componen les presentacions digitals.

L'ús de les tecnologies de la informació i la comunicació és fonamental en aquesta
assignatura ja que dominar aquestes tecnologies és el seu principal objectiu i temàtica.

S'usen en tots els aspectes del procés d'ensenyament-aprenentatge:
● El docent les usa durant les seues explicacions mitjançant l'ús de l'ordinador i el

projector.
● Les  anotacions  i  els  exercicis  de  classe  són  desenvolupats  usant  eines
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informàtiques  i  s'emmagatzemen  en  l'aula  virtual  Moodle  que  és  l'eina
fonamental  que  usen  els  estudiants  durant  les  classes  (substitueix  el  llibre
tradicional i és molt més visual i interactiu). 

● Els estudiants usen els ordinadors durant totes les sessions. L'ús d'Internet és
fonamental quan es tracta d'eines online.

● El  docent  corregeix  els  exercicis  i  plasma  la  nota  en  l'aula  virtual  on  els
estudiants poden consultar-la.

● La majoria d'exàmens es realitzen utilitzant l'ordinador.

10.3. Emprenedoria

En l'actualitat un dels camps en els quals tenen especial importància les TIC és en
la formació de l'esperit emprenedor entre l'alumnat tal com es reflecteix en la competència
clau sentit d'iniciativa i esperit emprenedor que consisteix en l'habilitat de transformar les
idees en actes i que està relacionat amb la creativitat de transformar les idees en actes i
que està relacionat amb l'habilitat  per a planificar i  gestionar projectes amb la finalitat
d'aconseguir objectius. Les persones són conscients del context en el qual se situa el seu
treball i poden aprofitar les ocasions que se'ls presenten.

El sentit de la iniciativa i l'esperit d'empresa són el fonament per a l'adquisició de
qualificacions i coneixements específics necessaris per a aquells que creen algun tipus
d'activitat  social  o  comercial  o  que  contribueixen  a  ella.  Aquest  esperit  hauria  de
comportar  així  mateix  una  conscienciació  sobre  els  valors  ètics  i  fomentar  la  bona
governabilitat.

Així, l'acció de formació de l'esperit emprenedor entre l'alumnat es concreta en la
nova  llei  mitjançant  l'establiment  de  criteris  d'avaluació  i  estàndards  d'aprenentatge
avaluables.

10.4. Educació cívica i constitucional

L'educació cívica i constitucional es tractarà plantejant pràctiques que tracten sobre
problemàtiques socials i fomenten els valors constitucionals.

Es desenvoluparan capacitats de treball en grup, fonamentals per al futur laboral
dels estudiants, basades en el respecte als altres, en la cerca de solucions que beneficien
al grup, una bona comunicació i un bon clima de treball en l'aula.

11 PLA D'ACTUACIÓ EN RELACIÓ AL COVID19.

11.1 Recuperació dels elements curriculars no impartits en el curs anterior a
causa de la suspensió de les activitats lectives presencials.

L’alumnat recuperarà els continguts no impartits respecte a la configuració de la BIOS en
la  Unitat  7  del  mòdul  anomenada  control  d’accessos,  en  aquesta  s’ampliaran  els
continguts referents a la protecció de la BIOS amb els continguts no impartits del darrer
curs respecte a la configuració de la BIOS.
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11.2 Adequació  del  procés  d'ensenyament-aprenentatge  davant  les
següents situacions:

11.2.1 Suspensió de les activitats lectives presencials del grup.

En aquesta  situació,  l’alumnat  rebrà  els  ensenyaments  recolzats  amb les  plataformes
moodle i cisco webex.

11.2.2 Impossibilitat  d'un  alumne o  alumna a  participar  en  les  activitats  lectives
presencials.

En aquesta  situació,  l’alumnat  rebrà  els  ensenyaments  recolzats  amb les  plataformes
moodle i cisco webex.

11.2.3 Impossibilitat del professor o professora a participar en les activitats lectives
presencials.

En aquesta  situació,  l’alumnat  rebrà  els  ensenyaments  recolzats  amb les  plataformes
moodle i cisco webex.

12 ACTIVITATS COMPLEMENTÀRIES I EXTRAESCOLARS.

Com  a  activitats  complementàries,  es  proposa  la  utilització  de  l'eina  Virtualbox  on

s’instal·laran màquines que virtualizaran distints sistemes operatius i maquinari com ara

routers i discos per poder simular adequadament els continguts impartits.

13 AVALUACIÓ DE LA PRÀCTICA DOCENT A TRAVÉS D'INDICADORS
D'ÈXIT.

L'avaluació dels processos d'ensenyament i aprenentatge és una de les funcions
del professorat segons la LOMQE. En el Reial decret 1105/2014 que regula el currículum
bàsic de secundària s'estableix expressament en l'article 20:

“Els professors avaluaran tant els aprenentatges de l'alumnat com els processos
d'ensenyament  i  la  seua  pròpia  pràctica  docent,  per  al  que  establiran  indicadors
d'assoliment en les programacions didàctiques.”

És necessària  l'avaluació perquè hi  haja  millora  i  l'autoavaluació  de  la  pràctica
docent és una estratègia necessària per al desenvolupament professional dels docents.

Són múltiples els factors que incideixen en la pràctica educativa i en conseqüència
que estan implicats en la seua millora. La selecció dels continguts, el tractament integrat
dels  mateixos,  l'organització  espacial  i  temporal,  els  materials  i  recursos  didàctics,  la
vinculació o la proximitat entre les tasques i els interessos de l'alumnat, la funció social de
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les tasques, la diversitat de l'alumnat, els ritmes i maneres d'aprendre, l'organització del
professorat per a donar resposta a tots aquests aspectes, el treball en equip, les altes
expectatives o el foment del desig d'aprendre.

Indicadors d'assoliment

Es proposen  diversos  indicadors  d'assoliment  que  serviran  per  a  comprovar  el
funcionament  de  l'actual  programació  i  valorar  l'actuació  del  docent.  Seguidament  es
dissenyarà  un  procediment  (qüestionaris,  rúbrica,  enquestes  als  estudiants,  etc)  que
permeta arreplegar les dades corresponents per a valorar la situació i poder proposar i
incorporar les mesures de millora que es consideren necessàries.

Per a sistematitzar el  treball,  s'estableixen uns àmbits o dimensions a avaluar i
s'elaboren els indicadors d'assoliment per a cadascun d'ells. Les dimensions generals que
arrepleguen i ordenen els àmbits de treball lligats a la pràctica docent són:

● Programació
● Diversitat
● Activitats en l'aula
● Avaluació

Per a poder analitzar-los, es defineixen indicadors d'assoliment per a realitzar una
anàlisi més significativa i pertinent de cadascun d'aquests àmbits de treball.

● Programació
○ Es consulta la programació al llarg del curs escolar.

○ En programar es té en compte les opcions del context.

○ Es dóna  a  conèixer  als  estudiants  els  elements  de  la  programació:

objectius, criteris d'avaluació i metodologia.

○ S'elaboren les programacions pensant a treballar per competències.

○ S'analitzen en profunditat els recursos didàctics i se seleccionen sobre

la base de la seua idoneïtat.

○ A l'inici  cada  unitat  didàctica  es  revisa  la  distribució  temporal  de  la

programació i s'adapta en funció del temps d'avaluació restant.

● Diversitat
○ S'ha  adaptat  la  programació  a  les  característiques  i  necessitats  de

l'alumnat.

○ Es  demana  a  l'alumnat  diferents  produccions  en  funció  de  les  seues

característiques.

○ Tant en els exàmens com en el treball de l'aula es treballen activitats de
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diferents nivells de dificultat.

○ Es tenen en compte la diversitat en els agrupaments de classe.

○ Es persegueix que els estudiants treballen en classe a un ritme adequat

amb  les  activitats  proposades  tenint  en  compte  els  seus  diferents

característiques.

● Activitats d'aula
○ Es proposen exercicis que impulsen la comunicació (cercar informació,

interpretar-la, prendre decisions, crear, raonar, explicar als altres...)

○ Es proposen  activitats  que  contribuïsquen  a  l'aprenentatge  autònom

(cerca d'informació complementària, treballs, recerques...).

○ Les  activitats  i  accions  proposades  tenen  aquestes  característiques:

diverses,  àmplies,  de  llarg  recorregut,  obliguen  a  pensar,  permeten

utilitzar recursos diferents…

○ L'alumnat és protagonista en la classe.

○ Totes les activitats tenen un objectiu ben definit.

○ S'empren  diferents  codis  (verbals,  siguen  orals  o  escrits,  gràfics,

numèrics,  audiovisuals,  etc.)  per  a  aconseguir  l'objectiu  de  cada

activitat

○ Les activitats són aplicables a situacions comunes de l'activitat escolar.

● Avaluació
○ A l'inici de la unitat didàctica o del projecte, els estudiants coneixen els

objectius didàctics, les competències que es van a desenvolupar, les
activitats que faran i com es desenvoluparà l'avaluació.

○ S'usen  diferents  activitats  d'avaluació  (exàmens,  treballs  individuals,
treballs col·lectius, exposicions orals, portafolis, diaris d'aprenentatge,
mapes conceptuals, debats...).

○ S'usen  diversos  instruments  per  a  realitzar  l'avaluació  de  l'alumnat
(notes  en  el  quadre  del  professor,  rúbriques,  escales  d'observació,
llistes d'acare, escales d'actituds, proves objectives...).

○ Es  tenen  en  compte  les  adaptacions  realitzades  en  l'apartat  de
diversitat  per  a  avaluar  a  través  de  diferents  instruments  si  han
aconseguit els objectius plantejats.

○ Es relacionen els conceptes al llarg del curs per a evitar coneixements
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estancs.

Instruments de recollida de dades

Una vegada recopilats els indicadors d'assoliment, existeixen molts instruments per
a realitzar la recollida de dades que ens permeten avaluar-los (qüestionaris, enquestes,
rúbriques d'autoavaluació, etc). Es plantegen a continuació uns possibles qüestionaris en
funció dels indicadors d'assoliment definits anteriorment.

Programació 1 2 3 4

1 Consulte  la  programació  al  llarg  del  curs  i,  en  cas
necessari, realitze i anote les modificacions.

2 En  confeccionar  la  programació  tinc  en  compte  les
oportunitats que m'ofereix el context.

3 Al  començament  de  cada  nova  unitat  o  projecte,
proporcione  als  estudiants  tota  la  informació  que
necessiten (aspectes a treballar, objectius, activitats,
competències a desenvolupar, etc. ).

4 Arreplegue  de  manera  específica  en  la  meua
programació  les  competències  clau  i  les  relacione
amb els continguts i els criteris d'avaluació.

5 A  l'hora  d'elaborar  la  programació  i  les  unitats
didàctiques  va  analitzar  els  recursos  didàctics
disponibles i els seleccione sobre la base de la seua
idoneïtat.

Diversitat 1 2 3 4

1 Què faig per a conèixer la composició de la classe?

Passar una prova al començament del curs escolar.

Llegir els informes anteriors de cada estudiant.

Me la faciliten en les reunions del grup.

2 La meua programació  té  en  compte  la  diversitat  de
l'alumnat.

3 Plantege activitats  o  projectes  de diferent  nivell  en
cada unitat i en cada examen.

4 Tinc en compte la diversitat  a l'hora d'organitzar la
classe, de crear els grups, etc.
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Activitats d'aula 1 2 3 4

1 Les activitats que propose són del següent tipus:

- Tancats, dirigits, del llibre, etc.

- Oberts, procedimentals, diversos, projectes, etc.

- Faciliten el treball cooperatiu.

2 En la metodologia que aplique:

-  Propose  activitats  per  a  facilitar
l'aprenentatge autònom.

- Em base en les explicacions teòriques i/o en el
llibre.

Avaluació 1 2 3 4

1 Abans  de  començar  amb  una  unitat  o  un  projecte
explique als estudiants quins, amb quina freqüència i
sobre la base de què avaluaré.

2 Utilitze diferents tipus de proves (exàmens, treballs,
exposicions, debats, portfolios, etc. )

3 Utilitze diversos instruments per a realitzar l'avaluació
de l'alumnat.

A més es passarà una enquesta de la labor docent als estudiants al final de curs
per a poder millorar en la nostra labor. Aquesta seria contestada pels estudiants de forma
anònima i arreplegaria preguntes com:

1- Què és el que més t'ha agradat del curs? 

2- Què és el que menys?Justifica la teua resposta

3- Estàs d'acord amb la teua nota? En cas contrari justifica la teua resposta 4- Canviaries
l'ordre dels continguts impartits en les avaluacions?

5- Has utilitzat l'après en el curs en altres matèries? Si la resposta és afirmativa posa un
exemple 6- Què contingut crees que el docent hauria de millorar per a fer-ho arribar millor
als estudiants?
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Dels tipus d'activitats realitzades en classe (treballs, exposicions, debats, etc...) crees que
hi  ha  alguna  que  no  s'hauria  de  seguir  realitzant?  En  cas  afirmatiu  justifica  la  teua
resposta.

En conclusió, crees que el curs s'adapta a les teues expectatives inicials?

14 PUBLICITAT DE LA PROGRAMACIÓ.
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