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1. Que és l'autenticacid amb doble factor?

SR

1. Iniciar sessio 2. Seleccionar 3. Introduir el 4. Ja estas dins!
métode codi
d'autenticacio

L'autenticacié amb doble factor és una mesura de seguretat per accedir a serveis i aplicacions amb la
identitat digital. Es tracta d'un metode de control on cal aportar, a més de les credencials (hom i
contrasenya), una verificacio extra. Aquesta verificacié és només d'un Us i pot tenir diverses
representacions, com per exemple un codi o una pulsacio a la pantalla, i s'obté mitjancant:

e Una aplicacié d'autenticacid instal-lada al mobil
e Un missatge de text (sms) enviat al mobil
e Una trucada de teléfon

Amb aquesta doble autenticacié s'aconsegueix que el compte d'una persona estiga més segur front
accessos no desitjats, inclUs quan un tercer conega les credencials de la identitat digital d'eixa
persona.



2. Com es configura 'autenticacié amb doble factor?

Els dispositius per obtenir el codi d'autenticacié de doble factor es poden gestionar (donar d'alta
nous, eliminar d'antics...) via web. Els passos per configurar un nou dispositiu sén aquests:

1. Tancar totes les aplicacions on s'haja iniciat sessié amb la identitat digital @edu.gva.es, per
tal de que tot el procés de configuracié funcione correctament.

2. Anar al'adreca web: https://www.office.com.

3. Introduir les credencials (nom i contrasenya) de la identitat digital.
4. Fer clic sobre la imatge de perfil.
5. Polsar a Mostra el compte.

6. Obrir I'apartat Informacio de seguretat del menu lateral.

7. Fer clic a Afegiu un metode d'inici de sessid. En la finestra emergent, cal triar un dels metodes
d'autenticacio de doble factor.

Es convenient definir dos métodes d'autenticacio:
e Aplicacié d'autenticacié. El codi d'accés es rep en una aplicaciéo mobil.

e Telefon. El codi d'accés es rep en un missatge de text al mobil (sms).

Agregar un método X

;Qué método quiere agregar?

Elegir un método

Aplicacién de autenticacidn

Teléfono

3. Quins metodes d'autenticaciéd amb doble factor es poden fer servir?

Quan es prem l'opcid Afegiu un métode d'inici de sessid, apareix una finestra emergent on es pot
triar:

e Aplicacid d'autenticacio
e Telefon

A continuacié s'explica com registrar-se amb cadascun d'aquests metodes. Recordem una vegada
més la recomanacié de registrar els dos metodes d'autenticacio.



Agregar un método

e metcds e sgrege

Aplicacié d'autenticacié
Els passos a seguir amb aquest métode son els seglients:
1. Triar I'opcid Aplicacié d'autenticacio

2. Fer clic en el boté Afegeix

Afegeix un métode X

Quin métode voleu afegir?

Aplicacié d'autenticacio ~ |

3. Apareixera una finestra amb les instruccions pas a pas per instal-lar I'aplicacié corresponent:

- Enllag Descarrega-ho ara. On es detallen les instruccions per instal-lar I'aplicacié
Microsoft Authenticator

- Enllag Vull utilitzar una altra aplicacio d'autenticador. On es detallen les instruccions
per instal-lar una aplicacié diferent a Microsoft Authenticator

4. Una vegada l'aplicacié estiga instal-lada en el mobil, s'ha de continuar el procés de configuracié
fent un clic en Segiient.

Microsoft Authenticator X

Per comencgar, obteniu I'aplicacié.
Instal-leu I'aplicacié Microsoft Authenticator al teléfon. Descarrega-ho ara

Després d'instal-lar I'aplicacié Microsoft Authenticator al dispesitiu, trieu "Segiient”.

Vull utilitzar una altra aplicacié d'autenticador

Microsoft Authenticator

En cas d'haver triat I'enllag Descarrega-ho ara (és a dir, autenticacié amb l'aplicacié Microsoft
Authenticator), cal seguir els seglients passos:

5a. Apareix la finestra Configureu el compte, on simplement cal fer clic en Segiient



Microsoft Authenticator X

Configureu el compte

Si se us demana, permeteu les notificacions. A continuacio, afegiu un compte i seleccioneu
“Laboral o académic”.

Endarrere m

6a. A continuacid, apareix una nova finestra amb un codi QR que cal escanejar amb |'aplicacio
d'autenticacid que acabem d'instal-lar en el nostre mobil

Aixo serveix per emparellar I'aplicacié amb la identitat digital. Una vegada escanejat el codi QR, es
continua el procés amb un clic en Segiient.

Microsoft Authenticator X

Escanegeu el codi QR

Utilitzeu I'aplicacia Micrasoft Authenticator per escanejar el codi QR. D'aquesta manera, es connectara
I'aplicacié Microsoft Authenticator amb el campte.

Després d'escanejar el codi QR, trieu “Segiient”
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‘ No es pot escanejar la imatge?

Endarrere w

7a. Si tot el procés es realitza correctament, apareixera un missatge de confirmacié
g2 ¢ (0)

L'aplicacid Authenticator s'ha registrat
correctament.

Man, 08 May 2023 12:0.

Altres aplicacions d'autenticacio

En cas d'haver triat I'enllag Vull utilitzar una altra aplicacié d'autenticador, (és a dir, autenticacié amb
una aplicacié diferent a Microsoft Authenticator), haureu de seguir els segiients passos:

5b. Apareix la finestra Configureu el compte, on simplement cal fer clic en Segiient

Aplicaci6 d'autenticacié b

Configureu el compte

A l'aplicacié, afegiu un compte nou.

Endarrere W

6b. A continuacid, apareix una nova finestra amb un codi QR que cal escanejar amb |'aplicacié
d'autenticacidé que acabem d'instal-lar en el nostre mobil



Aix0 serveix per emparellar I'aplicacié amb la identitat digital. Una vegada escanejat el codi QR, es
continua el procés amb un clic en Segiient.

Aplicacio d'autenticacio X

Escanegeu el codi QR

Utilitzeu I'aplicacié d'autenticacié per escanejar el codi QR. D'aquesta manera, es connectara I'aplicacié
d'autenticacié amb el compte

Després d'escanejar el codi QR trieu “Segilent"

i

‘ No es pot escanejar la imatge?

Endarrere m

7b. En l'aplicacié d'autenticacio es rebra un codi de 6 digits, que cal introduir correctament. Per
finalitzar, simplement cal fer clic en Segiient

Aplicacio d'autenticacio X

Introdueix el codi
R Intraduiu el codi de 6 digits que es mostra a I'aplicacié Authenticator.

Introdueix el codi

Endarrere

8b. Si tot el procés es realitza correctament, apareixera un missatge de confirmacio
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L'aplicacid Authenticator s'ha registrat
correctament.

Maon, 08 May 2023 12:04:28 GMT

Teléfon
Els passos a seguir amb aquest métode son els seglients:
1. Triar I'opcid Teléfon

2. Fer clic en el boté Afegeix

Afegeix un métode X

Quin métode voleu afegir?

Teléfon ~ ‘

3. Apareixera una finestra on cal introduir el pais i el nUmero de teléfon on es vol rebre el missatge
de text (sms) amb el codi o la trucada



4. Fer clic en Seglient

Teléfon b

Per demostrar la vostra identitat, podeu respondre una trucada o
enviar un codi al teléfon.

Quin nimero de teléfon voleu utilitzar?

‘ Espanya (+34) v

@ Envia'm un codi

O Truca'm

Pot ser que s'apliquin tarifes de missatgeria i dades.Si trieu Seglent,
significa que accepteu la Condicions del servei i Declaracio de

privadesa i galetes.

Si s'ha triat I'opcid Truca'm, es rebra una trucada des de I'estranger (sol ser +1 855-330-8653) i cal
seguir les instruccions de la locucié (normalment es sol-licita prémer la tecla #).

AVIS IMPORTANT > Si s'esta utilitzant una linia IP, com en el cas dels teléfons en centres educatius,
abans de marcar # cal activar la marcacié per tons polsant *90. Per tant, després de rebre la trucada
i escoltar la locucié amb les instruccions, cal polsar *90 i després #.

Si s'ha triat I'opcid Envia'm un codi, en la nova finestra, s'ha d'introduir el codi de 6 digits que es rep

en el missatge de text (sms).

Teléfon X

Acabem d'enviar un codi de 6 digits al teléfon +34
Introduiu-lo a continuacio.

Torna a enviar el codi

Si tot el procés es realitza correctament, apareixera un missatge de confirmacio.

Teléfon b

° S'ha respost la trucada. El teléfon s’ha registrat correctament.

Telefon X
° L'SMS s'ha verificat. El teléfon s'ha registrat correctament.

Fet

I, a més, a la pantalla d'informacio de seguretat ja apareixera el nou metode d'autenticacio.



4. La nostra recomanacio d'us del doble factor d'autenticacio

Existeix un limit en la quantitat de dispositius que es poden fer servir per a cada metode en el doble
factor d'autenticacié. S6n aquests:

¢ Nombre maxim de telefons: 3 (1 teléfon + 1 teléfon alternatiu + 1 teléfon d'oficina)
¢ Nombre maxim de dispositius amb I'aplicacié d'autenticacié: 5

Donat aquest limit, us presentem la nostra recomanacié d'us del doble factor, simplement com a guia
per si us serveix d'ajuda per planificar la vostra tasca diaria.

Doble autenticacié en la identitat digital de centre (IDC)

Cada membre de I'equip directiu que vullga fer Us de la IDC fora de la xarxa del centre, ha d'instal-lar
I'aplicacio d'autenticacio en el seu mobil i configurar I'accés amb la IDC (veure apartat 4).

I, a més, es configura el teléfon del centre per rebre el codi de verificacié mitjangant una trucada,
com a sistema secundari (per als casos en que, en algun moment determinat, cap dels membres de
I'equip directiu tinga la possibilitat d'accedir a l'aplicacié d'autenticacié del seu mobil).

5. En cas de tenir algun dubte sobre |'autenticaciéo amb doble factor,
on cal adregar-se?

Per a qualsevol dubte o incidencia, contactar amb el SAl bé a través de I'aplicacié d'incidéncies
gvaSAl: https://gvasai.edu.gva.es/ a la categoria Nou tiquet sobre altres serveis o aplicacions
educatives > Incidéncia > Centre Digital Col-laboratiu > Consultes/Incidencies técniques, o bé a través
del telefon 961207685 de dilluns a divendres de 8h a 20h.
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