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a) S'han identificat els factors que impulsen la
continua expansio i evolucid de les xarxes de
dades.

b) S'han diferenciat els diferents mitjans de
transmissio utilitzats a les xarxes.

¢) S'han reconegut els diferents tipus de xarxa i
les seues topologies.

d) S'han descrit les arquitectures de xarxa i els
nivells que les componen.

e) S'ha descrit el concepte de protocol de
comunicacio.

f) S'ha descrit el funcionament de les piles de
protocols a les diferents arquitectures de xarxa.
g) S'han presentat i descrit els elements
funcionals, fisics 1 logics, de les xarxes de
dades.

h) S'han diferenciat els dispositius
d'interconnexi6 de xarxes segons el nivell
funcional en que s'enquadren

— Xarxes d’ordinadors. Definicio i necessitat.
Classificacio.

— Terminologia: xarxes PAN, LAN, MAN i
WAN, topologies fisica i logica, arquitectures, i
protocols.

— Comunicaci6 simplex, semiduplex i duplex.

— Els mitjans fisics. Mitjans guiats i no guiats.

— L’amplada de banda i la taxa de transferéncia.
— Modulaci6 i codificacié de senyals.

— Els cables metal-lics (coaxial, STP, UTP i FTP,
entre altres).

— Parametres tipics dels cables.

— Factors fisics que afecten la transmissio.

— Els cables optics: fibra monomode i multimode.
— Arquitectura de xarxes 1 protocols de
comunicacions.

— Encapsulament de la informacio.

— El model OSI.

— El model TCP/IP. Comparativa amb OSI.

— La tecnologia Ethernet. Estructura de trama.
Protocol CSMA/CD. Variants d’Ethernet.

— Terminologia de xarxes sense fil: SSID, BSSID,
BSS, IBSS, CSMA/CA, entre altres.

— Tipus de cablejat Ethernet.

— Identificaci6 de dispositius d’interconnexio de
xarxes: repetidors,concentradors, punts d’accés,
ponts, commutadors, encaminadors, passarel-les,
etc.

— Cablejat estructurat. Elements, normativa i
certificacio d’instal-lacions.

a) S'han identificat els estandards per a xarxes

— Estandards per a xarxes cablejades.
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cablejades 1 sense fil.

b) S'han muntat cables directes, creuats i de
consola.

¢) S'han utilitzat comprovadors per verificar la
connectivitat de diferents tipus de cables.

d) S'ha utilitzat el sistema d'adre¢cament 1ogic
IP per assignar adreces de xarxa i mascares de
subxarxa.

e) S'han configurat adaptadors de xarxa
cablejats i sense fil sota diferents sistemes
operatius.

f) S'han integrat dispositius en xarxes
cablejades 1 sense fil. cve: BOE-A-2009-18355
BUTLLETI OFICIAL DE L'ESTAT Num. 278
Dimecres 18 de novembre de 2009 Sec. 1. Pag.
97863

g) S'ha comprovat la connectivitat entre
diversos dispositius i adaptadors sense fil sobre
diferents configuracions.

h) S'han fet servir aplicacions per representar el
mapa fisic 1 logic d'una xarxa.

1) S'ha monitoritzat la xarxa mitjancant
aplicacions basades en el protocol SNMP

= Tipus de cables de parells: directe, creuat 1 de
consola.

— La connexio sense fil. Els espectres d’ona de
microones i radio. Topologies. Associacio i
autenticacio en la WLAN. Estandards.

— Sistemes d’autenticacio6 i xifratge en xarxes
sense fil.

— Sistemes de numeracio decimal, binaria 1
hexadecimal i conversid entre sistemes aplicats a
adrecament i calcul de subxarxes.

— Adrecament logic IP: adreces, mascares,
subxarxes i superxarxes.

— Adregament Ipvo.

— Utilitzacié d’adre¢cament dinamic (DHCP).

— Utilitzacid de protocols de resolucié d’adreces
ARP i RARP.

— Utilitzaci6 del protocol de missatges de control
ICMP.

— Adaptadors de xarxa cablejats: instal-lacid 1
configuracid en sistemes operatius lliures i
propietaris.

— Adaptadors de xarxa sense fil: instal-lacio i
configuracid en sistemes operatius lliures i
propietaris.

— Interconnexi6 de xarxes cablejades i sense fil.
Ponts sense fil.

— El disseny de xarxes locals en tres capes (nucli,
distribucio i

acces).

— Documentaci6 del disseny: mapes fisic i logic
d’una xarxa.

— Protocol de gesti6 de xarxes SNMP. Agents i
traps. Instal-laci6 1 configuracié d’agents.

a) S'han connectat commutadors entre ells 1
amb les estacions de treball.

b) S'ha interpretat la informacié que
proporcionen els leds del commutador.

c¢) S'han utilitzat diferents metodes per accedir
al mode de configuraci6 del commutador.

d) S'han identificat els fitxers que guarden la
configuracié del commutador.

¢) S'ha administrat la taula d'adreces MAC del
commutador.

f) S'ha configurat la seguretat del port.

g) S'ha actualitzat el sistema operatiu del
commutador.

h) S'han utilitzat les ordres proporcionades pel
sistema operatiu del commutador que permeten
fer el seguiment de possibles incidéncies.

1) S'ha verificat el funcionament de 1'Spanning

— Dominis de col-lisio i de difusi6 en Ethernet.
— La segmentacio de la xarxa. Avantatges que
presenta.

— Commutadors i dominis de col-lisi6 1 difusio.
Funcions d’un commutador. Microsegmentacio.
— Tipus de commutaci6 Ethernet: store-and-
forward, cut-through i fragment-free.

— Formes de connexid al commutador per a
configurar-lo.

— Configuracid 1 administraci6 basica d’un
commutador.

— Proteccid de I’accés a un commutador per a
administrar-lo.

— Configuraci6 estatica 1 dinamica de la taula
d’adreces MAC.

— Configuracié de la seguretat de port.

— Les tempestats de difusio.
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"Tree Protocol en un commutador.
j) S'han modificat els parametres que
determinen el procés de seleccid del pont arrel.

—EI protocol spanningtree ’arbre
d’expansio'(STP). Estats dels ports. Eleccio del
pont arrel. Variants: RSTP i MSTP.

— Diagnostic i resolucié d’incideéncies del
commutador.

— Documentacioé de les configuracions establides.

a) S'ha interpretat la informacio que
proporcionen els leds de I'encaminador.

b) S'han utilitzat diferents metodes per accedir
al mode de configuracio del router.

¢) S'han identificat les etapes de la seqiiéncia
d'arrencada de 1'encaminador.

d) S'han utilitzat les ordres per a la configuracid
1 administraci6 basica del router.

e) S'han identificat els fitxers que guarden la
configuracié de I'encaminador i es han
gestionat mitjangant les ordres corresponents.
f) S'han configurat rutes estatiques.

g) S'han utilitzat les ordres proporcionades pel
sistema operatiu del router que permeten fer el
seguiment de possibles incidéncies.

h) S'ha configurat I'encaminador com a
servidor d'adreces IP dinamiques.

1) S'han descrit les capacitats de filtratge de
transit de 'encaminador.

J) S'han utilitzat ordres per gestionar llistes de
control d'accés.

— Els encaminadors en les LAN i en les WAN.

— Funcions 1 components d’un encaminador.

— Els arxius de configuracié d’un encaminador.
— Formes de connexid a I’encaminador per a
configurar-lo.

— Configuracio 1 administracio basica d’un
encaminador.

— Proteccid de I’accés a un commutador per a
administrar-lo.

— Ordes de configuracio 1 administracié d’un
encaminador.

— Configuracio6 de I’encaminador estatic 1 de la
ruta per defecte.

— Configuracioé del DHCP en un encaminador.

— Diagnostic i resolucio d’incidéncies d’un
encaminador.

— Definicid 1 ubicacio de llistes de control d’accés
(ACL).

— Documentacid de les configuracions establides

a) S'han descrit els avantatges que presenta la
utilitzaci6 de xarxes locals virtuals (VLANS).
b) S'han implementat VLANS.

¢) S'ha realitzat el diagnostic d'incidéncies a
VLANS.

d) S'han configurat enllagos troncals.

e) S'ha utilitzat un router per interconnectar
diverses VLANS.

f) S'han descrit els avantatges que aporta I'us de
protocols d'administracié centralitzada de
VLANS.

g) S'han configurat els commutadors per
treballar d'acord amb els protocols
administraci6 centralitzada.

— Xarxes locals virtuals (VLAN). Necessitat i
avantatges.

— Implantacio i configuraci6 de xarxes locals
virtuals.

— VLAN estatiques i dinamiques.

— Configuracié de VLAN per port en un
commutador.

— Definicié d’enllagos troncals en els
commutadors i encaminadors. El protocol
IEEE802.1Q.

— Configuracié de VLAN en sistemes operatius
lliures 1 propietaris.

— Protocols per a I’administracié centralitzada de
xarxes locals virtuals.

— Diagnostic i resolucio d’incidéncies en xarxes
locals virtuals.

— Documentacid de les configuracions establides

a) S'ha configurat el protocol d'encaminament
RIPv1.

b) S'han configurat xarxes amb el protocol
RIPv2.

c¢) S'ha realitzat el diagnostic de fallades en una

— Protocols encaminables i protocols
d’encaminament.

— Comparativa entre encaminament estatic i
dinamic.

— Avantatges i desavantatges de I’encaminament

FIFSF irvierte er tu futuro
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xarxa que utilitza RIP.

d) S'ha valorat la necessitat d'utilitzar mascares
de longitud variable a I'IPv4.

e) S'ha dividit una xarxa principal en subxarxes
de diferents mides amb VLSM.

f) S'han fet agrupacions de xarxes amb CIDR.
g) S'ha habilitat i configurat OSPF en un
encaminador.

h) S'ha establert 1 propagat una ruta per defecte
usant OSPF.

dinamic.

— Convergencia en protocols d’encaminament.

— Bucles d’encaminament. Técniques per a evitar
bucles: horitzé dividit, compte a I’infinit, etc.

— Protocols d’encaminament de porta interior 1
exterior.

— Sistemes autonoms.

— L’encaminament sense classe (CIDR).

— Protocols d’encaminament amb classe 1 sense
classe.

— Protocols d’encaminament vector-distancia:
RIP.

— El protocol RIPv2; comparacié amb RIPv1.

— Configuracio i administracié de RIPv1.

— Configuraci6 i administraci6é de RIPv2.

— Diagnostic 1 resolucio d’incidéncies en RIPv1 1
RIPv2.

— Els protocols d’encaminament d’estat d’enllag.
Algoritme SPF. Protocol OSPF.

— Configuracio i administracio basica d’OSPF.

— Diagnostic 1 resolucio d’incidéncies en OSPF.
— Documentacié de les configuracions establides.

a) S'han descrit els avantatges 1 els
inconvenients de I'is de la traduccio de adreces
de xarxa (NAT).

b) S'ha utilitzat NAT per fer la traduccio
estatica d'adreces de xarxa.

c¢) S'ha utilitzat NAT per fer la traduccid
dinamica d'adreces de xarxa.

d) S'han descrit les caracteristiques de les
tecnologies «Frame Relay», XDSI 1 ADSL.

e) S'han descrit les analogies 1 diferéncies entre
les tecnologies Wifi i Wimax.

f) S'han descrit les caracteristiques de les
tecnologies UMTS 1 HSDPA.

— Encaminament privat 1 encaminament public.

— Traducci6 d’adreces de xarxa (NAT).

— NAT origen i NAT destinacio.

— NAT estatic, dinamic i de sobrecarrega (PAT).
— Configuracié de NAT i/o PAT en un
encaminador 1 en sistemes operatius lliures 1
propietaris.

— Diagnostic 1 resolucio d’incidéncies en NAT i/o
PAT.

— Readrecament de ports en un encaminador.

— Introducci6 a les tecnologies WAN: Frame
Relay, XDSI, ADSL, MetroEthernet, entre altres.
— Introducci6 a les tecnologies sense fil d’accés a
Internet: Wi-Fi, WIMAX, UMTS, HSPA, LTE,
entre altres




