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INSTRUCCIO DE SERVICI N° 4/2025 D'US SEGUR DE L'EQUIPAMENT TIC DELS CENTRES
EDUCATIUS

En virtut de les competéncies atribuides pel Decret 38/2025, de 4 de marg, del Consell, d'aprovacio del
Reglament organic i funcional de la Conselleria d'Educacié, Cultura, Universitats i Ocupacio, i
concretament en el que es disposa en el seu article 22, apartat m, esta direccié general dicta la segiient
instruccio:

1. Objecte

Esta normativa regula I'is de la identitat digital i de I'equipament informatic gestionat per la Conselleria
d'Educacié, Cultura, Universitats i Ocupacid, és a dir tot aquell que haja sigut donat d'alta en l'inventari.

2. Ambit d'aplicacié

Esta normativa s'aplica a tot usuari de:
e Comptes dels dominis @edu.gva.es, @alu.edu.gva.es, @iseacv.gva.es i @alu.iseacv.gva.es.
e Qualsevol aplicacié a la qual es dispose d'accés pel fet de tindre accés als comptes anteriors.

e Qualsevol tipus d'equipament informatic gestionat per la Conselleria, com poden ser els
ordinadors, tauletes o pantalles digitals interactives entre altres.

3. Normes d'us aplicables a comptes de correu

e Només es permet el seu Us per a activitats relacionades amb la docéncia i I'administracio
educativa, mai per a fins personals ni empresarials.

e Esresponsabilitat de cada usuari la seguretat dels comptes als quals tinga accés, incloent-hi
la custodia de contrasenyes i el compliment de les mesures de seguretat.

e Lapossibilitat d’utilitzar estos comptes per al registre en pagines web o aplicacions de tercers,
esta igualment limitada a I'activitat docent o educativa.

e No es pot participar en cap activitat que dificulte o interferisca en el funcionament dels
servicis.

e Sidetecta qualsevol Us no autoritzat de les contrasenyes, incidencies de seguretat, enviament
o recepcié de correu brossa, o sospites d'activitat maliciosa, ha de notificar-ho
immediatament a la Conselleria d’Educacid, a través del portal de suport i assisténcia
informatica (http://gvasai.edu.gva.es), i seleccionant «Ciberseguretat», tipus de sol-licitud
«Incidéncia» i, servici afectat, «Pesca, assetjament, estafes i correu brossa».

e No es poden utilitzar els comptes de correu per a anunciar I'aparicié de virus, amenaces, etc.
Per part del personal no autoritzat.
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e Els comptes han d'utilitzar-se Unicament des de dispositius en els quals no existisca sospita
de poder estar infectats o manipulats.

e La sessié haura de tancar-se manualment sempre, especialment quan s'utilitzen dispositius
que puguen ser utilitzats per altres persones.

e Els comptes sén auditats i podrien ser suspesos en cas d'incompliment de la normativa.

3.1. Identitat digital personal

Sén un tipus de comptes assignades a docents, alumnat i personal no docent. S'associa a l'activitat
educativa i esta vinculada a un usuari individual.

e El compte és estrictament personal i no ha de compartir-se amb tercers.

e No estan permesos els enviaments massius, i seran rebutjats els missatges si el nombre
maxim de destinataris és superior al limit establit. Per a aix0 existixen alternatives
corporatives com les identitats de centre o les busties de correu compartits.

3.2. Identitat digital de centre i busties de correus compartits

Sén els comptes de correu oficials dels centres educatius i les busties compartides creats amb
finalitats concretes. Es distingixen per I'estructura segtient:

e Compte del centre educatiu: codigocentro@edu.gva.es

e Busties de correus compartits: codigocentro.ambit@edu.gva.es

Estos comptes i blsties compartits tindran caracter informatiu, com ara:
e Comunicacions del centre amb altres entitats, sense valor administratiu.
e Comunicacions als centres d'avisos d'incidencies que afecten als centres docents en general.
e Publicacions d'ordes que afecten a centres docents.
e Informacié de cursos dirigits a I'administraci6 dels centres docents.

e Informacions diverses relacionades amb el Bo-lliure (publicacio, terminis...).

Informacions sobre terminis de beques...

A més de les mesures de seguretat aplicables a qualsevol compte, per al cas concret de les busties
de correus compartits, s'establix que:

e No es permet usar-les per a iniciar sessié en terceres aplicacions.
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e No es permet usar-les per a iniciar sessié en els equips informatics, havent d'utilitzar el
compte personal per a aixo.
4. Normes aplicables a lI'equipament informatic
Lus de l'equipament haura de regir-se pels seglents principis:

e Finalitat educativa i administrativa: només s'utilitzaran per a activitats relacionades amb la
doceéncia, la formacié, la investigacio i la gestié educativa.

e Us responsable i segur: l'usuari és responsable de la custddia, el bon Us i la proteccié dels
dispositius mentres li estiguen assignats o en faga Us.

e Compliment normatiu: s'hauran de respectar les normatives vigents, especialment les normes
sobre I'is sequr de mitjans tecnologics en I'Administracié de la Generalitat i la politica de la
seguretat de la informacié de 'Administracié de la Generalitat.

e Quan existisca un equip corporatiu, no es permetra I'is de dispositius personals en les xarxes
proporcionades per la Conselleria. En cap cas es podra desconnectar I'equip corporatiu per a
la utilitzacié d'un personal. Quan siga necessari |'Us de dispositius personals per a Us educatiu
es connectaran a la xarxa wifi corresponent del centre fent Us de la identitat digital
proporcionada tant al personal docent com a l'alumnat.

e Qualsevol incidencia técnica, robatori o perdua haura de ser comunicada a la Conselleria
d'Educacid, a través el portal de suport i assisténcia informatica (http://gvasai.edu.gva.es),
usant la categoria referent a equip de treball.

e Per a garantir el seu correcte funcionament i compliment normatiu, l'activitat dels equips pot
ser auditada i supervisada, sense necessitat de notificar a l'usuari, respectant els principis de
necessitat, idoneitat i proporcionalitat, preservant les garanties del dret a la intimitat de
l'usuari i la seguretat de les comunicacions.

e Queda prohibit modificar la configuracio, tant fisica com del programari, del sistema sense
autoritzacio expressa de la conselleria.

e No es permet I'Us de dispositius demmagatzematge USB.

e Els dispositius hauran d'utilitzar-se dins de I'entorn educatiu baix supervisié del centre.

e laccés als equips no podra ser anodonim i requerira d'autenticacié mitjangant credencials
personals. En els casos en que no siga possible per motius didactics, sera el professor, o la
persona designada per l'equip directiu del centre, el responsable de qualsevol activitat sobre
els equips.

e Els usuaris hauran de tancar sessio en finalitzar el seu Us.

¢ No es permet I'emmagatzematge de dades en els equips, especialment dades personals.

e No esta permés connectar-se a xarxes distintes a les corporatives.
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¢ No ha de deixar-se el dispositiu desatés sense bloquejar la sessid.

5. Derogacions
La present Instruccioé de servici 4/2025 deixa sense efecte les instruccions de servici segiients:

e Instruccioé de servici num. 1/2011, sobre els comptes corporatius de correu electronic per al
personal docent.

e Instruccio de servici num. 2/2011, sobre la gesti6 del correu brossa dels comptes corporatius
de correu electronic dels centres docents i coordinadors TIC.

e Instruccié de servici nim. 1/2009, per a la utilitzacié dels comptes de correu electronic oficials
de centres docents.

e Instruccié de servici num. 4/2009, sobre recomanacions de seguretat de l'equipament
informatic dels centres docents.

EL DIRECTOR GENERAL D'INFRAESTRUCTURES EDUCATIVES

Fi rmado por José Maria Larena Berrocal, el
17/ 06/ 2025 14:08: 05

Cargo: Director GCeneral de

I nfraestructuras Educativas
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