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1. INTRODUCCIO

El present protocol té com a objectiu establir les pautes i els procediments
per a la proteccié de les dades personals dels estudiants, el personal i les
families que sén recopilats i utilitzats per I’El. 1er cicle Mare de Déu del
Remei.

La proteccié de les dades personals és un dret fonamental que ha de ser
garantit per totes les institucions, incloent-hi I'ambit educatiu.

1.1 AMBIT D’APLICACIO

.
/
N

L'abast del protocol és aplicable a tots els processos i activitats en els
guals es recopilen, tracten, emmagatzemen o utilitzen dades personals
per part del centre escolar, ja siga de manera fisica o electronica.

El protocol s'aplicara a tot el personal del centre escolar, aixi com als
estudiants i les families.

1.2 DEFINICIONS

Dades personals: qualsevol informacid que permeta identificar a una
persona, ja siga directament o indirectament.

Tractament de dades personals: qualsevol operacid o conjunt
d'operacions realitzades sobre dades personals, com la recopilacio, el
registre, I'organitzacid, I'estructuracid, la conservacio, I'adaptacio, la
recuperacio, la consulta, I'Us, la divulgacid, la disseminacid, la restriccio,
I'eliminacio o la destruccid, entre altres.

Consentiment del titular de les dades personals: qualsevol manifestacio
de voluntat, lliure, especifica, informada i inequivoca per la qual el titular
de les dades personals accepta el tractament de les seues dades
personals.
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Titular de les dades personals: persona natural a la qual es refereixen les
dades personals.

Responsable del tractament de les dades personals: persona fisica o
juridica que decideix sobre el tractament de les dades personals.

Encarregat del tractament de les dades personals: persona fisica o
juridica que tracta les dades personals per compte del responsable del
tractament.

Drets dels titulars: drets d'accés, rectificacio, cancel-lacié, oposicid,
supressio, limitacié del tractament, portabilitat i de no ser objecte de
decisions individualitzades sobre les seues dades personals.

Infografia: Qui és Qui en el tractament de dades personals en el teu
centre educatiu

2.1 LEGITIMACIO DEL TRACTAMENT DE DADES PER PART DEL CENTRE

2. TRACTAMENT DE DADES PERSONALS.

La principal és la referida als suposits en que una norma amb rang de llei
autoritze el tractament o fins i tot obligue el responsable a dur-lo a terme
(Dret a I'Educacid, art. 27 de la Constitucié Espanyola i la LOE, Llei
Organica d’Educacid)

Els centres educatius no necessiten el consentiment dels titulars de les
dades per al seu tractament, que estara justificat en I’exercici de la funcio
educativa i en la relacio ocasionada amb les matricules dels alumnes.

L’El. 1er cicle Mare de Déu del Remei recopila i utilitza informacio
personal d'estudiants, personal i les families amb la finalitat de dur a
terme les seues activitats educatives, pedagogiques i administratives. Es
important destacar que tota la informacid personal recopilada sera
tractada de manera confidencial i només s'utilitzara per a les finalitats
previstes en aquest protocol.
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2.2 PROCEDIMENTS PER A RECOLLIR LA INFORMACIO

Els procediments de recollida d'informacié poden ser molt variats i, en
consequiencia, les maneres d'informar les persones interessades s'han
d'adaptar a les circumstancies de cadascun dels mitjans emprats per a la
recopilacid o el registre de les dades. Per exemple, algunes de les formes
més habituals de recollida de dades i, en consequéncia, a través de les
quals cal informar, poden ser:

1. Formularis en paper,

2. Navegacio o formularis Web,
3. Dades d'activitat personal

4. Entrevista telefonica

5. Registre d'aplicacions mobils

D'altra banda, les comunicacions a l'interessat sobre dades ja disponibles
o tractaments addicionals poden fer-se arribar , entre d'altres, per mitja
de:

1. Correu postal
2. Missatgeria electronica
3. Notificacions emergents en serveis i aplicacions

Les caracteristiques de cadascun dels mitjans varien quant a extensio,
disponibilitat d'espai, llegibilitat, possibilitat de vincular informacions, etc.
En qualsevol cas, la informacio a les persones interessades s'ha de
proporcionar:

1. amb un llenguatge clar i senzill,
2. de manera concisa, transparent, intel-ligible i de facil accés.

Qui i quan s’ha d’informar?

v’ L'obligacié d'informar les persones interessades sobre les
circumstancies relatives al tractament de les dades recau sobre el
responsable del tractament.

v’ La informacid s'ha de posar a disposicio dels interessats en el
moment en queé se sol-liciten les dades, préviament a la recollida o
registre, si és que les dades s'obtenen directament de l'interessat.
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v En cas que les dades no s'obtinguen del mateix interessat, per
procedir d'alguna cessio legitima, o de fonts d'accés public, el
Responsable informara les persones interessades dins un termini
raonable, pero en qualsevol cas:

o abans de un mes des que es van obtenir les dades personals,
o abans o en la primera comunicacié amb l'interessat

2.3 TIPUS D'INFORMACIO PERSONAL QUE ES RECOPILA.

e Informacié d'identificacio personal: Nom, data de naixement,
adreca, numero de teléfon, correu electronic, entre altres.

e Informacidé académica: Notes, qualificacions, assistencia, historial
escolar, entre altres.

e Informacié médica: En cas d'emergéncia, informacio sobre
al-lergies, malalties croniques, medicaments que prenen, entre
altres.

e Informacid financera: En cas de ser necessaria per al pagament de
serveis educatius, informacio sobre targetes de credit, comptes
bancaris, entre altres.

e Informacid sensible: dades d’origen racial o étnic, d’orientacid
sexual, de creences religioses,...

2.4 FINALITATS PER A LES QUALS ES RECOPILA LA INFORMACIO

e Per a dur aterme activitats educatives, administratives i extra
curriculars del centre escolar.

e Per a mantindre comunicacié amb les families.

e Per a complir amb obligacions legals i reglamentaries aplicables al
centre escolar.

e Per agestionar i administrar la seguretat dels estudiants i del
personal del centre escolar.

e Peral seguiment i avaluacid de I'acompliment acadéemic dels
estudiants.
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2.5 MARC LEGAL

El centre escolar tractara la informacié personal dels estudiants, personal i
les families en compliment de la normativa de proteccio de dades
aplicable en la jurisdiccid corresponent. En concret:

e Reglament General de Proteccié de Dades (RGPD)

e Llei Organica de Proteccio de Dades i Garantia de Drets Digitals

(LOPDGDD)

e Llei Organica sobre Educacié publicada en el Butlleti Oficial de
I’Estat de I"'any 2020

e RESOLUCIO de 28 de juny de 2018, de la Sotssecretaria de la
Conselleria d’Educacio, Investigacid, Cultura i Esport.

2.6 RESPONSABLE DE PROTECCIO DE DADES

El responsable del tractament de les dades personals és el I'El. 1er cicle
Mare de Déu del Remei de Monover, amb CIF Q5355329C i adrega en
Carrer Lope de Vega, 21.

Conselleria d'Educacio, Cultura i Esport (Av. Campanar, 32. 46015
Valencia)

El centre designa a |la persona responsable de la proteccié de dades
personals, que és Maria Remedios Llobel Redondo, amb adreca
electronica mir.llobelredondo@edu.gva.es, que sera la responsable de
garantir el compliment de la normativa de proteccid de dades, supervisar
I'aplicacio del present protocol i resoldre qualsevol dubte o consulta
relacionada amb la proteccié de dades personals.

2.7 CONSENTIMENT DEL TITULAR DE LES DADES PERSONALS

En aquells casos en els quals siga necessari el consentiment pel

tractament de les dades personals, el centre escolar obtindra el
consentiment dels titulars de les dades en el moment de la seua
recopilacio.
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El consentiment sera lliure, especific, informat i inequivoc, i haura de ser
renovat de manera periodica. Aixi mateix, es garantira que els titulars de
les dades tinguen la possibilitat de retirar el seu consentiment en
gualsevol moment.

2.8 REGISTRE D’ACTIVITATS DE TRACTAMENT

L’El. 1er cicle Mare de Déu del Remei portara un registre de totes les
activitats de tractament de dades personals que es duguen a terme en el
centre educatiu. Aquest registre incloura la finalitat del tractament, les
categories de dades personals tractats, les persones responsables del
tractament, les mesures de seguretat adoptades i el termini de
conservacio de les dades.

RAT de I’El 1er cicle Mare de Déu del Remei (Registre d’Activitats de
Tractament)

2.9 PRINCIPIS DE PROTECCIO DE DADES

El tractament de les dades personals es regira pels principis de proteccié
de dades establides en la normativa vigent: licitud, lleialtat i transparencia,
limitacid de la finalitat, minimitzacié de dades, exactitud, limitacid del
termini de conservacid, integritat i confidencialitat.

e Els equips directius, professorat, personal administratiu i auxiliar
dels centres educatius en I'exercici de les seues funcions i tasques
necessiten tractar dades de caracter personal dels alumnes i dels
seus familiars, la qual cosa hauran de realitzar amb la deguda
diligéncia i respecte a la seua privacitat i intimitat, tenint present
I'interés i la proteccio dels menors.

e Perregla general, els centres educatius no necessiten el
consentiment dels titulars de les dades per al seu tractament, que
estara justificat en |'exercici de la funcié educativa i en la relacio
ocasionada amb les matricules dels alumnes. No obstant aixo, se'ls
ha d'informar de manera intel-ligible i de facil accés i utilitzant un
llenguatge clar i senzill, que es pot realitzar en mateix imprés en el
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qual es recullen les dades de (en la sol:licitud oficial de matricula ja
s'inclouen):

o Lafinalitat per a la qual es recapten les dades i la seua licitud,
per exemple, per a |'exercici de la funcié educativa, o per a
difondre i donar a conéixer les activitats del centre.

o L'obligatorietat o no de facilitar les dades i les conseqiiencies
de la negativa a facilitar-los.

o Destinataris de les dades.

o Drets dels interessats i on exercitar-los.

o ldentitat del responsable del tractament: I'Administracié
educativa o el centre.

o Les dades de contacte del delegat de proteccié de dadesii el
termini de conservacio o els criteris per a determinar-lo

e Quan siga necessari obtindre el consentiment dels alumnes o dels
seus pares o tutors per a la utilitzacié de les seues dades personals
per tractar-se de finalitats diferents a la funcié educativa,
s'informara amb claredat de cadascuna d'elles, permetent als
interessats oposar-se a aquelles que aixi ho consideren (publicacié
d'imatges en la web, presa o publicacié d'imatges per tercers, etc).

e Les TIC sén eines fonamentals per a la gestié i I'aprenentatge dels
alumnes. Les administracions educatives i els centres han de
coneéixer les aplicacions que han d'utilitzar, la seua politica de
privacitat i les seues condicions d'us de les mateixes abans
d'utilitzar-les, i han de rebutjar-se les que no oferisquen informacié
sobre el tractament de les dades personals que realitzen. Només
utilitzar les que ens autoritza I'Administracié Educativa.

e Les Administracions educatives i els centres han de disposar de
protocols, instruccions, guies, directrius o recomanacions per a |'Us
de les TIC pels professors, que hauran d'utilitzar les que
I'Administracié educativa i/o el centre hagen disposat. El seu
ensenyament i Us hauran d'adaptar-se al grau de desenvolupament
del xiquet.

e Les comunicacions entre professors i pares de I'alumnat han de dur-
se a terme, preferentment, a través dels mitjans posats a la
disposicié de tots dos pel centre educatiu (plataformes educatives
(ftaca/Web familia/Teams de I'Office 365 amb la identitat digital),
correu electronic del centre (...@edu.gva.es)
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e L'Us d'aplicacions de missatgeria instantania: Les comunicacions
entre professors i pares d'alumnes han de dur-se a terme,
preferentment, a través dels mitjans posats a la disposicid de tots
dos pel centre educatiu (plataformes educatives, correu electronic
del centre).

e L'us d'aplicacions de missatgeria instantania (com WhatsApp)
entre professors i pares o entre professors i alumnes no es
recomana. No obstant aix0, en aquells casos en que l'interés
superior del menor estiguera compromeés, com en cas d'accident o
indisposicid en una excursié escolar, i amb la finalitat d'informar i
tranquil-litzar als pares, titulars de la patria potestat, es podria
contactar per aquesta via.

e (Quan els centres educatius organitzen i celebren esdeveniments
(festes de Nadal, fi de curs, esdeveniments esportius) als quals
assistisquen els familiars dels alumnes, constitueix una bona
practica informar-los, per exemple, en sol-licitar-los I'autoritzacio
per a participar o mitjancant avisos o cartells, de la possibilitat de
gravar imatges exclusivament per al seu Us personal i domeéstic
(Model de cartell).

Infografia: Decaleg de Tractament de Dades Personals

3. ACCES A LA INFORMACIO PERSONAL

Només els professors i el personal administratiu autoritzat tindran accés a
la informacio personal dels estudiants, com els seus expedients
academics, registres de salut, informacié de contacte dels pares, entre
altres. S'establiran controls d'accés i contrasenyes per a garantir que
només el personal autoritzat puga accedir a aquesta informacié.

3.1 COMUNICACIO DE DADES PERSONALS

L’El. 1er cicle Mare de Déu del Remei no comunicara dades personals a
tercers llevat que existisca una obligacio legal o siga necessari per al
desenvolupament de les finalitats educatives, pedagogiques i
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organitzatives del centre (per exemple, empreses de servei de catering i/o

serveis de transport escolar). A més s’establiran acords de confidencialitat

amb aquests proveidors per a garantir la proteccid de la informacié

personal i es limitara I'accés a solament la informacio necessaria per a

I'acompliment de les seues funcions. A més, s'implementaran mesures per

a garantir que les dades personals siguen eliminades de manera segura

després que s'haja complit amb el proposit pel qual es van recopilar.

4. CONSERVACIO | ELIMINACIO DE LA INFORMACIO PERSONAL

En tot cas, s'informara previament el titular de les dades personals i
s'obtindra el seu consentiment, llevat que la normativa aplicable
establisca el contrari.

El periode de conservacio de la informacio personal dependra del proposit
pel qual es va recopilar la informacid personal, aixi com de les lleis i
regulacions aplicables. Per exemple:

o L'expedient academic d'un estudiant es conservara durant 10 anys
després de la seua graduacio o de la finalitzacid dels seus estudis.

e Lainformacio de contacte dels pares es conservara durant el
periode de temps en que I'estudiant estiga inscrit en el centre
escolar i durant un any addicional després de la seua graduacid.

e Lainformacio de salut dels estudiants es conservara mentre
estiguen inscrits en el centre escolar i durant cinc anys addicionals
després de la seua graduacio.

Una vegada que ha transcorregut el periode de conservacio, s'ha de
procedir a I'eliminacidé segura de la informacié personal. Aixo implica
I'eliminacié completa i segura de la informacid personal, incloent-hi copies

de seguretat i registres electronics. Per a garantir una eliminacio segura,
s'han d'implementar mesures de seguretat, com la destrucci6 fisica dels
documents, |'eliminacié segura dels registres electronics i la revisid i
validacid dels processos d'eliminacio.

10
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Es important que s'establisquen procediments clars i documentats per a la
conservacio i eliminacié de la informacié personal, i que tot el personal del
centre escolar estiga capacitat i conscient d'aquests procediments per a
garantir que es complisquen en tots els casos. A més, s'han de realitzar
auditories regulars per a garantir que els procediments se seguisquen
adequadament i s'ajusten a qualsevol canvi en la llei o regulacioé aplicable.

Infografia: Procediment per a la conservacio de la informacio personal.

Infografia: Procediment per a I’eliminacié de la informacio personal.

5. DRETS DELS TITULARS DE LES DADES PERSONALS

L’El. 1er cicle Mare de Déu del Remei garantira |'exercici dels drets dels
titulars de les dades personals, com ara el dret d'accés, rectificacio,
cancel-lacid i oposicio al tractament de les seues dades personals.

S'han d'explicar aquests drets als titulars de les dades personals
(estudiants i pares) en relacidé amb les seues dades personals.

e Eldret d'accés permet al titular sol-licitar informacié sobre les
dades personals que es mantenen i com s'estan utilitzant.
Sol-licitud d’accés a la informacid.

e Eldret de rectificacié permet al titular sol-licitar correccions o
actualitzacions de les seues dades personals.
Sol:licitud de rectificacid de la informacio.

e Eldret de cancel-lacié permet al titular sol-licitar que s'eliminen les
seues dades personals quan ja no siguen necessaris per als fins pels
guals van ser recopilats.

Sol-licitud de cancel-lacié de dades personals.

e Eldret d'oposicié permet al titular objectar I'Us de les seues dades
personals per a unes certes activitats.
Sol:licitud d’oposicio sobre I’is de dades personals.
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Aquest 4 primers drets s"anomenen Drets ARCO, pero existeixen tres drets
més, com son:

El dret a la portabilitat: permet al titular la capacitat de transferir
les seues dades personals d'un proveidor de serveis a un altre.
Sol-licitud de transferir dades.

El dret a limitar el tractament: atorga al titular el poder de
restringir el processament de les seues dades personals per part
d'un controlador de dades.

Sol-licitud per a limitar tractament de dades personals.

El dret a no ser objecte de decisions automatitzades: atorga al
titular el poder d'evitar que els controladors de dades prenguen
decisions sobre ells utilitzant exclusivament processos
automatitzats, incloent-hi la creacié de perfils.

Sol-licitud a no ser objecte de decisions automatitzades.

Per a exercir aquests drets, hauran de dirigir-se al responsable de
proteccio de dades de I’El. 1er cicle Mare de Déu del Remei que
proporcionara informacid sobre com presentar sol-licituds, el termini per a
la resposta a les sol-licituds i com es proporcionara la informacié
sol-licitada.

Procediment per a exercir els drets sobre les Dades Personals.

L’El. 1er cicle Mare de Déu del Remei s'assegurara que el personal del
centre estiga capacitat adequadament per a respondre a les sol-licituds
dels titulars de les dades de manera oportuna i efectiva.

Exerceix els teus drets (web AEPD)
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6. SEGURETAT DE LES DADES PERSONALS

L’El. 1er cicle Mare de Déu del Remei adoptara les mesures técniques i
organitzatives necessaries per a garantir la seguretat de les dades
personals i evitar la seua perdua, alteracio, accés no autoritzat o
tractament il-licit.

Aquestes mesures inclouen:

e Politica de seguretat de la informacié

e Limitacid de I'accés a les dades personals Unicament a aquelles
persones autoritzades

e L'Us de contrasenyes segures

e Encriptacio de les dades

e Actualitzacions de seguretat en els sistemes informatics per a
mantindre'ls protegits contra amenaces de seguretat.

e Copies de seguretat de les dades personals en llocs segurs i
protegits contra riscos com incendis, robatoris o inundacions.

e Formacid i capacitacio del personal

e Auditories i avaluacions de seguretat per identificar possibles
vulnerabilitats i millorar la seguretat de les dades personals.

6.1 FORMACIO | CONSCIENCIACIO

L’El. 1er cicle Mare de Déu del Remei proporcionara formacio i
conscienciacid en materia de proteccié de dades personals a tots els
empleats, docents, personal de suport i alumnes que manegen dades
personals en el centre educatiu. Aquesta formacié incloura la normativa
de proteccid de dades personals, els drets dels titulars de les dades
personals, les mesures de seguretat i bones practiques en el tractament
de dades personals.

A més, es garantira que els mateixos estiguen al corrent de les normes i
procediments establerts en el present protocol i que siguen capagos
d'aplicar-los de manera efectiva en el seu treball diari.
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6.2 AVALUACIO D’IMPACTE EN LA PROTECCIO DE DADES

L’El. 1er cicle Mare de Déu del Remei realitzara una avaluacio d'impacte
en la proteccid de dades abans de dur a terme qualsevol tractament de
dades personals que puga suposar un alt risc per als drets i llibertats dels
titulars de les dades. Aquesta avaluacio es realitzara tenint en compte les
caracteristiques del tractament de dades, la seua finalitat, la naturalesa de

les dades personals i les possibles conseqliencies per als titulars de les
dades.

El RGPD, no estableix un cataleg de mesures de seguretat a aplicar, sind
gue parteix de les premisses seglients:

v En primer lloc, relacionat amb el principi de responsabilitat activa,
els responsables han de fer una valoracio del risc dels tractaments
que realitzen, a per establir quines mesures cal aplicar i com fer-ho.
(Principi d’acountability. Ha d’estar per escrit)

v Ensegon lloc, i en funcio dels riscos detectats a I'analisi realitzada
anteriorment esmentat, els responsables i encarregats han
d'adoptar les mesures de seguretat, tenint en compte:

o el cost de la tecnica i els costos d'aplicacié
o la naturalesa, abast, context i fins del tractament
o elsriscos per als drets i llibertats

Aixi mateix, el RGPD preveu que cada responsable, centre o Administracio
educativa haura de mantenir documentacio relativa a les activitats de
tractament efectuades sota la seua responsabilitat que incloga, quan siga
possible, una descripcio general de les mesures de seguretat adoptades
tenint en compte l'estat de la técnica, els costos d'aplicacio, i la
naturalesa, |'abast, el context i els fins del tractament, aixi com els riscos
de probabilitat i gravetat variables per als drets i les llibertats de les
persones fisiques.

Els centres i les administracions educatives, com a responsables del
tractament, han de prendre mesures per garantir que qualsevol persona
gue actue sota la seua autoritat i tinga accés a dades personals només
puga tractar aquestes dades en I'exercici de les funcions que tinga
assignades (Principis de confidencialitat i deure de secret, art. 5
LOPDGDD)
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6.3 INCIDENCIES DE SEGURETAT

En cas de produir-se alguna incidencia o violacié de seguretat que afecte
les dades personals tractats per I’El. 1er cicle Mare de Déu del Remei,
s'activara el corresponent protocol d'actuacio per a minimitzar I'impacte i
restablir la normalitat en el menor temps possible.

A més, s'informara I'Agencia Espanyola de Proteccié de Dades en el
termini maxim de 72 hores des de la deteccié de la incidéencia o violacid de
seguretat, aixi com als titulars de les dades personals afectats, en cas que
siga necessari.

Protocol d’actuacié davant una bretxa de seguretat

INCIBE, web que ajuda a:

v’ oferir suport técnic i proporcionar informacié per ajudar a resoldre
els incidents de ciberseguretat dins el seu ambit d'actuacio,

v' emprar técniques de deteccié primerenca d'incidents, notificant als
afectats, perque puguen prendre mesures,

v' mantenir el contacte amb els proveidors d'Internet i altres CERT
(nacionals i internacionals), notificant l'incident, per tal que es
puguen prendre mesures que limiten o n'impedeixen la continuitat.

7. REVISIO DEL PROTOCOL

L’El. 1er cicle Mare de Déu del Remei revisara periodicament el present
protocol de proteccid de dades personals per a garantir la seua
actualitzacid i adaptacio als canvis normatius i a les necessitats del centre
educatiu.

En cas de detectar deficiencies o incompliments, es prendran les mesures
oportunes per a corregir-los, podent donar lloc a sancions administratives
i/o penals, aixi com a la responsabilitat civil pels danys i perjudicis causats.

En resum, aquest protocol estableix les mesures necessaries per a garantir
la proteccio de les dades personals manejades per I'El. 1er cicle Mare de
Déu del Remei, seguint els principis de proteccié de dades establides per
la normativa vigent i adoptant mesures de seguretat especifiques per a
protegir determinats tipus de dades personals.
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A més, es fomenta la formacid i conscienciacié en matéria de proteccid de
dades personals i s'estableix un registre d'activitats de tractament i una
avaluacioé d'impacte en la proteccié de dades per a garantir la
transparencia en el tractament de les dades personals.

8.1 MODELS D’AUTORITZACIO PER A L’US DE LES DADES

e Model de contracte per encarrec de tractament de dades

e Model de sol-licitud de consentiment

e Model per a la revocacio del consentiment per al tractament de
dades

e Model sol-licitud de consentiment per a una activitat concreta
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