Itinerario 1 - Nivel Basico. Indicadores

Competencias Digitales Intermedias y Seguridad de la Informacion

1: Introduccién a la informatica y los dispositivos digitales

e 1.1 :Qué es la informatica?
e 1.2 Tipos de dispositivos digitales
e 1.3 Encendido, configuracién inicial y mantenimiento basico

2: Uso basico del sistema operativo y software de oficina

e 2.1 Explorando el sistema operativo (Windows, Android o iOS)
o 2.2 Archivos, carpetas y almacenamiento
e 2.3 Introduccion al software de oficina (procesador de texto, hojas de calculo)

3: Navegaciéon y comunicacion segura en internet

3.1 Introduccion al navegador web y busquedas efectivas
3.2 Gestion de cookies y contrasefias guardadas

3.3 Uso de correo electrénico y redes sociales con seguridad
3.4 Buenas practicas de navegacion segura

4: Acceso a servicios digitales basicos

e 4.1 ;Qué son los servicios digitales?
e 4.2 Uso de Mi Carpeta Ciudadana y el Certificado Digital en el movil

5: Introduccioén a la inteligencia artificial aplicada

e 5.1 ,:Qué es la inteligencia artificial?
e 5.2 Aplicaciones basados en |A: chatbots

6: Operaciones digitales seguras

e 6.1 Control de acceso: contrasefas, patrones y biometria
e 6.2 Criterios para contrasefias seguras
e 6.3 Navegaciéon anénima



Itinerario 2 - Nivel Intermedio. Indicadores

Competencias Digitales Intermedias y Seguridad de la Informacion

1: Gestion eficiente de archivos y almacenamiento en la nube

e 1.1 Organizacion de archivos y carpetas locales

e 1.2 Introduccion a servicios de almacenamiento en la nube (Google Drive, OneDrive,
Dropbox)

e 1.3 Sincronizacién entre dispositivos y colaboracion con archivos compartidos

e 1.4 Copias de seguridad y recuperacién de archivos

2: Uso avanzado del software de oficina

2.1 Herramientas avanzadas en procesadores de texto (estilos, indices, colaboracion)
2.2 Férmulas y graficos.

2.3 Disefio y animacion en presentaciones digitales

2.4 Integracion de herramientas de oficina con la nube

3: Herramientas de colaboracién y comunicacién en linea

¢ 3.1 Plataformas colaborativas: Google Workspace, Microsoft Teams, Trello
¢ 3.2 Comunicacion efectiva: chats, videollamadas y reuniones virtuales
e 3.3 Netiqueta y convivencia digital

4: Busqueda y evaluacion de informacion en internet

e 4.1 Técnicas avanzadas de busqueda (filtros, operadores, fuentes académicas)
e 4.2 Detectar noticias falsas y desinformacion
e 4.3 Gestién de marcadores y herramientas de lectura eficiente

5: Introduccioén a la ciberseguridad y proteccion de datos personales

5.1 4 Qué es la ciberseguridad? Conceptos clave

5.2 Proteccion de datos personales: buenas practicas

5.3 Navegacion segura: configuracion del navegador, cookies, listas negras

5.4 Gestion segura de contrasefias: creacion, almacenamiento y autenticacion en dos
pasos



Itinerario 3 - Nivel Avanzado. Indicadores

Competencias Digitales Intermedias y Seguridad de la Informacion

1: Herramientas de productividad y gestion de proyectos/tareas

¢ 1.1 Introducciéon a metodologias agiles (Kanban)
e 1.2 Uso practico de Trello para la gestidon de tareas y proyectos
¢ 1.3 Integracion de herramientas (Slack)

2: Uso de software especializado segun el sector

e 2.1 ;Qué es el software especializado?
e 2.2 Disefio grafico: uso basico de Canva
e 2.3 Uso basico Midjourney

3: Andlisis de datos y toma de decisiones basada en datos

e 3.1 Introduccioén a la cultura del dato
e 3.2 Visualizacion de datos con herramientas como Excel y tablas dinamicas en hojas
de calculo

4: Proteccion y gestion de la identidad digital

4.1 ; Qué es la identidad digital y como gestionarla profesionalmente?

4.2 Huella digital y reputacion online

4.3 Proteccion de datos personales

4.4 Seguridad avanzada: autenticacion multifactor, prevencion de phishing y
prevencion ataques.
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