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A Nuevas amenazas

Precauciones y consejos

.







El 30 % habéis facilitado
en alguna ocasion
vuestro numero de
teléfono.

14,5 % habéis
concretado una cita
con un desconocido
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Vulneracion de
derechos de
propiedad
intelectual.
Descargas ilegales.
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Riesgos de internet

Acceso Pag. Web
inapropiadas.
Contenidos sexistas,
sectas y racistas.

Amenazas a la privacidad.
i0JO! con quien compartes
tu intimidad.
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Ciberbullying
interaccion y acecho
por otras personas




Acoso sexual o
° Hola. soy un g
grooming nifio como ta ! 3

Engafio de un adulto W Y o,
N @ =
i a un menor para R v o
obtener 1imagenes e

de tipo erético.

Eitiardio Civil

N cana D
I | DINERO

“,uaéﬁgmgj .\l Compras, participacion en

e — & N ;ﬁ juegos con dinero,
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jzﬁl : w apuestas, intercambios,

 (Empieza Ahora)
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Invitar  Enviar archivos  Yideo Voz
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Hola, me llamo Diana,
Tengo 12 anos y tu?
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o° Guifios ~  [lFondos ~ & Paquetes -

Hola, yo soy José,
tengo 13
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Consigue una camara Web g § "' v . -
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Z Nuevas amenazas
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SEXTING
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Sexting

Envio voluntario de fotos o

videos erdtico por
teléfono mévil o internet

o TEoa
f‘(!ll de contenido sexual

Sextorsion

chantaje mediante

amenaza de publicar
imagenes o videos

enviados previamente

iFam




Cada dia, 50 nuevas parejas
Y tQ, ¢a qué esperas?

Usuario registrado Clave

www.sextorsion.es




Amenazas técnicas
y/0 malware

Ataque de programas
informaticos
maliciosos
(malware). Virus,
bloqueo, spam,
contrasenas,
activacioén webcam.




RespoHsabilidéd penal
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Responsabilidad criminal por edades

Responsabilidad
Parental

Lo Ley Organica de Responsabilidad
Penal del Menor {LORPM) LO 5/2010

MEDIDAS DE
TUTELA Y
SUPERVISION
PARENTAL E

INSTITUCIONAL

CODIGO PENAL
YIEY MINAL I L WY

se gplicara para exigir o
responsabilidad de las p::rsorcb
mayores “e Catorce anos y menore
comision dh
como delitos o
odigo Penal o las leyes
speciales”
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Responsabilidad
Parental

LAS MEDIDAS A APLICAR DEPENDEN DE:
LA TIPOLOGIA DE DELITO, DE LA CONDUCTA
DELICTIVA, DE LA MADUREZ DEL INDIVIDUO,

SITUACION SOCIAL, DEL CONTEXTO, DEL
IMPACTO O DEL DANO CAUSADO

PENAL

SE REGULAN Y
SANCIONAN POR
EL REGIMEN
GENERAL DEL
CODIGO PENAL




“Delito informatico”

ELPAIS CO111 Tecnologia Domingo, 24/1/2010, 12:31h

Inicio Internacional Espafia Deportes Economia QELILEEE Cultura Gentey TV Socledad Opinién Blogs Participa

Ciberpais | Meristation

Oﬂ— Contra el derecho a la intimidad
- Propiedad Intelectual

-w - Falsedades

= - Sabotajes informaticos

- - Fraudes informaticos

| - Amenazas

- Calumnias e injurias < chanr A
- Pornografia infantil acoso
- Telecomunicaciones

\lm .

]”,/ ’.' La Guardia Civil ha detenido a cuatro personas,
W/

entre ellas dos menores de edad, por cometer
diversos delitos a través de Internet, entre ellos lo
que los investigadores califican como e-bulling ,
una nueva modalidad de acoso escolar a través
de |la red. Los dos menores introducian virus en
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bdito

16/11/2006 Rafael Herrero
7 comentarios = enviar in‘prin'ir %vﬂbrar [¥] afiade a tu blog EXE
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I Responsabilidad penal
e Internamiento en régimen
cerrado.

e Prohibicion de acudir a
ciertos lugares.

|  Permanencia fin de
| 1 - | Sémana.
i fom " e Libertad vigilada.

Liardia Civil

L.0. 5/2009, reguladora
Responsabilidad del Menor

i b L
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Cuando el responsable de una falta o delito sea un menor de 18 anos, responderan

solidariamente junto a él, sus padres o tutores por los danos y perjuicios causados
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Precauciones y consejos

. - Edad minima Facebook 13 anos y TikTok 13

' - Filtro de seguridad en “SOLO AMIGOS”

rdico C

- Contrasenas secretas, nunca dar a nadie.

| : : . o .
- Nunca publicar informacion o fotos/videos que

pueda ser utilizada para haceros dano,
direcciones, horarios y lugares tengais
previsto acudir.

N

- Al subir las fotos perdemos el control sobre
ellas, y eso nos puede traer problemas no
deseados.. jj Piénsatelo mucho antes de
subir una foto a la red !!
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Precauciones y consejos

- Nunca quedéis solos con alguien que hallais
conocido por la RED

Si algun desconocido, hace una peticidn de
unirse a tu red social o correo electrodnico,
NO ACEPTAR

sUlardia C

Las Redes Sociales, no son albumes de fotos.

- Uso inadecuado de la informacidn fotos y
videos en RED SOCIAL, puede vulnerar la
intimidad.
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Precauciones y consejos

- Lo que te han ensenado y sabes que esta mal
en la vida real, sigue estando mal en la Red
0 ciberespacio.

- Un alto porcentaje de empresas examina el
perfil de la red social del, perjudicando al
entrevistado en algunos casos.

- Tapa la camara web cuando no
la uses




EN LA RED
SURFE@ SEGURO
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ASALTO DANO AGRESION

QO Mo besow  SONR %
INTIMIDAD ~
AMIGOS NO COMPARTAS nVENTANA CON AMIGOS ? i,t\i ﬁtfﬂ

TUSFOTOS ~ TUSCONTRASENAS  ABIERTA EN NO CONTACTES _
‘ EN PERSONA
SONTUYAS ~ CONNADIE  TUHABITACION  Govieoechss | ASRESION | | pcosoescouan | | PELEAENTRE
SITE SIENTES ACOSADO Tﬁ" ﬁ n
"HARFRro ) N v -
TP ZETET, PARATE BLOQUER CUENTALDO PERDIDO, ALERTA DE PETICION DE
PURRIRE (1. X .5 A No le respondas Impide que siga contactando Padres-Profesores-Policia DESAPARECIDOD PRUEBA INFORMACION
ni le sigas el juego contigo 0 mandando mensajes te estdn esperando
@policia s A )
@guardiacivil vwvxx:ggltl.cglﬂfrsdiacivil.es @ \?/ail\z?geennul:cli-ae%mine.org

@GDTGuardiaCivil

ASEGURATE EN LA RED COMO EN LA VIDA REAL
www.chaval.es
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e DESCARGA GRATIS
;ﬁam s red.es ;ﬁ;m R e NUESTRA APLICACION
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Grupo Delitos Telematicos s "
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Inicic Inicio Inicio Inicio  GDT Grupo de Delitos Telematicos
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I DATOS PERSONALES
l"! Sexo

Inici

Ningt
Silos | ‘Nombre

ampli

electr

Primer Apellido

Sino
unav

Segundo Apellido

[
‘EXpO m NIE Pasaporte

1 DNI / NIE / Pasaporte

TELE | Introducir fecha nacimiento = dd-mm-az2aa

LUGAR DE NACIMIENTO
E-M;
Localidad

Provincia

Pais
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GRACTIAS POR SU ATENCION...

www.guardiacivil.org



