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Funcions de la Delegació 
de Protecció de Dades

● Informar i assessorar a les persones responsables o encarregades del 
tractament  i al personal que duga a terme tractaments de dades, de 
les obligacions que els incumbeixen en relació amb la normativa de 
protecció de dades personals.

● Supervisar el compliment del que preveu la normativa de protecció de 
dades, l’assignació de responsabilitats, la formació del personal i la 
realització d’auditories.

● Proporcionar l’assessorament necessari en relació amb les 
avaluacions d’impacte en la protecció de dades (AIPD) i supervisar la 
seua aplicació.

● Cooperar i realitzar consultes a l’autoritat de control (inclosa la 
consulta prèvia  de l’article 36 del RGPD).

● Assegurar que les violacions de la seguretat de les dades siguen 
notifcades a les autoritats.



  

La protecció de dades de 
caràcter personal.



  

La protecció de les dades 
personals

Informació personal afectada:
 Credencials d’usuari
 Dades de contacte
 Comptes bancaris i targetes
 Dades acadèmiques i professionals

Objectu:
 Suplantació d’identtat
 Frau i robatori
 Elaboració de perfls per a accions 

comercials
 Difamació
 Xantatge



  

La protecció de les dades 
personals

https://www.researchgate.net/publication/227617372_Eth
ical_issues_in_Computer-Assisted_Language_Learning_Per
ceptions_of_teachers_and_learners

https://www.researchgate.net/publication/227617372_Ethical_issues_in_Computer-Assisted_Language_Learning_Perceptions_of_teachers_and_learners
https://www.researchgate.net/publication/227617372_Ethical_issues_in_Computer-Assisted_Language_Learning_Perceptions_of_teachers_and_learners
https://www.researchgate.net/publication/227617372_Ethical_issues_in_Computer-Assisted_Language_Learning_Perceptions_of_teachers_and_learners


  

La protecció de les dades 
personals

 Regulació espanyola: 
● Llei Orgànica 3/2018 (LOPDGDD)

 REGLAMENT (UE) 2016/679 del Parlament Europeu 
i del Consell d’Europa de 27 d’abril de 2016 
(General Data Protecton Regulaton, RGPD)
◦ Directament aplicable
◦ Vigent des de maig de 2016, plenament exigible 

des del 25 de maig de 2018

 Autoritat de control d’àmbit estatal: Agencia 
Española de Protección de Datos.



  

La protecció de les dades 
personals

PRINCIPIS
● Principi de licitud, lleialtat i transparència.
● Principi de limitació de fnalitat.
● Principi de minimització: les dades tractades s’han de limitar al que siga 

necessari.
"Les dades personals només s'han de tractar si la fnalitat del tractament no 
es pot fer raonablement per altres mitjans" 

Aclariment (considerant 39 del RGPD)

● Principi d'exacttud.
● Principi de limitació del termini de conservació.
● Principi d'integritat i confdencialitat (seguretat com a principi i no com a 

obligació).
● Principi de responsabilitat actva.



  

La protecció de les dades 
personals

RESPONSABILITAT ACTIVA: No és prou complir amb la norma, 
sinó que, a més, cal poder demostrar-ho mitjançant l’adopció 
d’una actitut conscient, diligent i proactiva.

TRACTAMENT

MITJANS

FINALITATS

LEGITIMACIÓ

SEGURETAT

DEMOSTRACIÓ

AUDITORIA



  

La protecció de les dades 
personals

Dada de caràcter personal:

● Tota informació sobre una persona fsica identfcada o identfcable (« l'interessat »);
● Es considerarà persona fsica identfcable tota persona la identtat de la qual puga 

determinar-se, directament o indirecta.
● En partcular, mitjançant un identfcador, com ara un nom, un número d'identfcació, 

dades de localització, un identfcador en línia o un o diversos elements propis de la 
identtat fsica, fsiològica, genètca, psíquica, econòmica, cultural o social d'aquesta 
persona.

Exemples:
● Nom i cognoms
● DNI
● Número de telèfon
● Adreça IP d’un dispositu electrònic
● Matrícula de vehicles
● Registres d'imatge o de veu d'una persona



  

La protecció de les dades 
personals

Tractament de dades:

Qualsevol operació o conjunt d'operacions realitzades sobre dades 
personals o conjunts de dades personals, ja siga per procediments 
automatitzats o no, com la recollida, enregistrament, organització, 
estructuració, conservació, adaptació o modificació, extracció, 
consulta, utilització, comunicació per transmissió, difusió o qualsevol 
altra forma d'habilitació d'accés, confrontació o interconnexió, limitació, 
supressió o destrucció.



  

La protecció de les dades 
personals

Responsable del tractament:

Persona física o jurídica, autoritat pública, servei o un altre organisme 
que, sol o juntament amb altres, determine els fins i els mitjans del 
tractament; si el Dret de la Unió o dels Estats membres determina els 
fins i mitjans del tractament, el responsable del tractament o els criteris 
específics per al seu nomenament podrà establir-los el Dret de la Unió 
o dels estats membres.



  

La protecció de les dades 
personals

Empremta Nom Cognoms DNI

AE5689D456 XXX XXX 999…

Interessat o afectat

Responsable

Dada personal

Fitxer

Tractament



  

La protecció de les dades 
personals

LEGITIMACIÓ DELS TRACTAMENTS

● Consentiment de l'interessat per a un o diversos fins específics.

● Tractament necessari per a l'execució d'un contracte en el qual 
l'interessat és part o per a l'aplicació a petició d'aquest de mesures 
precontractuals.

● Tractament necessari per al compliment d'una obligació legal aplicable al 
responsable del tractament.

● Tractament necessari per protegir interessos vitals de l'interessat o d'una 
altra persona física.

● Tractament necessari per al compliment d'una missió realitzada en interès 
públic o en l'exercici de poders públics conferits al responsable del 
tractament.

● Tractament necessari per a la satisfacció d'interessos legítims perseguits 
pel responsable del tractament o per un tercer, sempre que sobre aquests 
interessos no prevalguin els interessos o els drets i llibertats fonamentals de 
l'interessat que requereixin la protecció de dades personals.



  

La protecció de les dades 
personals

Encarregat del tractament

La persona física o jurídica, autoritat pública, servei o un altre organisme que tracta 
dades personals per compte del responsable del tractament.

Exemples:
● Una empresa que allotja les dades d'un organisme públic.
● Personal extern que realitza enquestes o recollida de dades en nom d'un 

organisme públic.
● Les empreses que implanten programari i accedeixen a dades d'una administració.
● Empreses que organitzen viatges o activitats extraescolars per compte d’un 

col·legi.
● Particularitat: empreses de neteja, seguretat, manteniment ...



  

La protecció de les dades 
personals

Consentiment de l'interessat:

Tota manifestació de voluntat lliure, específica, informada i inequívoca per 
la qual l'interessat accepta, ja sigui mitjançant una declaració o una 
clara acció afirmativa, el tractament de dades personals que el 
concerneixen.

El tractament de les dades dels menors de catorze anys, basat en el 
consentiment, només serà lícit si consta el del titular de la pàtria potestat 
o tutela.



  

La protecció de les dades 
personals

Nom complet Relació jurídica Escala Lloc de treball

V. Andreu Navarro Funcionari Informàtica DPD

Dada seudonimitzada

Dada dissociada
o anonimitzada

Dada personal

Codi aleatori Relació jurídica Escala Lloc de treball

ESF42367 Funcionari Informàtica DPD

Codi Relació jurídica Escala Lloc de treball

ESF42367 Funcionari Informàtica DPD

Nom complet Codi

V. Andreu Navarro ESF42367
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El tractament de dades personals en 
el centres educatus

Els xiquets mereixen una protecció específica de les seues dades personals, ja 
que poden ser menys conscients dels riscos, conseqüències, garanties i drets 
concernents al tractament de dades personals.

Atès que els xiquets mereixen una protecció específica, qualsevol informació dels 
tractaments que els afecten s'ha de facilitar en un llenguatge clar i senzill que siga 
fàcil d'entendre.

Sobre els interessos legítims del responsable d’un tractament poden prevaldre els 
interessos o els drets i llibertats fonamentals de l'interessat que requereixen la 
protecció de dades personals, en particular quan l’interessat siga un xiquet.



  

El tractament de dades personals en 
el centres educatus

Segons un recent estudi portat a terme per la Universitat Pompeu Fabra en centres de secundària  sobre 
el risc de compartir dades personals:

● Els professors participants no havien rebut formació relacionada amb la gestió responsable de les 
dades.

● Els estudiants comparteixen dades de caràcter personal amb companys, empreses i, sovint, 
públicament. 

● La immensa majoria no ha llegit els termes i condicions de les aplicacions ni les polítiques de 
privadesa.

● Els estudiants són conscients del risc general del seu comportament, però la majoria no coneixen 
perills concrets ni cap estratègia per minimitzar els riscos. 

● La meitat dels professors van indicar que els càstigs legals són un risc, però cap d'ells no sabia de 
cap manera específica les conseqüències legals.

● Més d’una quarta part dels professors no van seguir cap estratègia específica de minimització de 
riscos.

● Més d'un terç no estaven segurs si seguien protocols de gestió de dades adequats.
● Els professors van associar principalment pràctiques de gestió de dades amb els protocols de 

seguretat imposats pel centre.
● Després d'una sessió formativa, els professors eren capaços de descriure els riscos de l’ús 

compartit de dades i d’establir estratègies de gestió com el tractament de dades anònimes o la no 
recopilació de dades sensibles.

Ethics in educatonal technology research: Informing partcipants on data sharing risks
Marc Beardsley, Patricia Santos , Davinia Hernández-Leo and Konstantnos Michos

Britsh Journal of Educatonal Technology, Vol 0 No 0 2019 



  

El tractament de dades personals en 
el centres educatus



  

El tractament de dades personals en 
el centres educatus

DPD EN CENTRES EDUCATIUS

 
«Els responsables i encarregats del tractament hauran de designar un delegat de 
protecció de dades en els casos que preveu l'article 37.1 del Reglament (UE) 
2016/679 i, en tot cas, quan es tracte de les següents entitats:
a) ...
b) Els centres docents que ofereixen ensenyaments en qualsevol dels nivells 
establerts en la legislació reguladora del dret a l'educació, així com les universitats 
públiques i privades.»

Article 34 LOPDGDD.

No cal designar un DPD en cada centre però s'ha de fer constar en alguna 
disposició qui és el DPD dels centres educatius públics. En el cas de la Comunitat 
Valenciana les atribucions del DPD figuren en el ROF de la Conselleria de 
Transparència, Responsabilitat Social, Participació i Cooperació.



  

El tractament de dades personals en 
el centres educatus

RESPONSABILITAT DELS TRACTAMENTS DELS CENTRES

● Alguns tractaments (menjador, anuaris, orles activitats...) són responsabilitat dels 
centres i s'ha d'establir qui exerceix aquesta responsabilitat, normalment la direcció.

● Hi ha d'haver un Registre d'Activitats de Tractament per centre que incloga la 
informació dels tractaments propis requerida pel RGPD.

ENCÀRRECS DE TRACTAMENT

● Alguns procediments de contractació són responsabilitat dels centres. Aquests 
contractes han d'incloure les clàusules del arts 28 del RGPD si suposen accés a 
dades de caràcter personal per part del contractista.

● Exemples: menjador, transport, videovigilància, organització de viatges o activitats, 
empreses amb accés incidental a dades (neteja, seguretat sense videovigilància, 
manteniment...).  



  

El tractament de dades personals en 
el centres educatus

TRACTAMENTS CEICE1 TRACTAMENTS CENTRE (possibles)

● Alumnes
● Alumnes estès
● Pràctiques formatives
● Usuaris sistema d'informació
● Personal docent
● Personal docent estès
● Gestió administrativa
● Gestió patrimonial
● Prevenció de riscos laborals
● Beques
● Alumnes universitaris
● Videovigilància

● Orles
● Anuaris
● Activitats extraescolars
● Menjador
● Contactes
● Videovigilància
● Imatges i vídeos d’alumnes
● ...

1 La CEICE no compta encara amb un Registre d’Activitats de Tractament adaptat al RGPD, aquesta informació és 
la que constava a l’extingit Registre General de Protecció de Dades de l’Agència Espanyola de Protecció de Dades.



  

El tractament de dades personals en 
el centres educatus

PLATAFORMES EDUCATIVES

● La utilització de plataformes en el núvol o aplicacions amb fins educatius, 
quan s'usen dades que permeten identificar als alumnes, suposa un risc per a 
la privacitat.

● Cal dur a terme una avaluació d'impacte en la protecció de dades amb 
caràcter previ a la seua adopció i d'acord amb l'ús que se li pretenga donar.

● La limitació en l'ús d'aquestes plataformes pot tenir un impacte negatiu en la 
innovació educativa, però cal analitzar el seu grau d'adequació al RGPD.

● Cal aplicar el sentit comú i plantejar el seu ús amb imaginació, per exemple, 
anonimitzant o seudonimitzant les dades dels alumnes

● L'AEPD ha anunciat que portarà a terme una anàlisi d'adequació a la 
normativa de les aplicacions i plataformes d'ús comú en l'educació.En 
qualsevol cas, el seu ús requereix de la formalització d'un contracte.



  

El tractament de dades personals en 
el centres educatus

Casos freqüents que apleguen des de l’AEPD:

▪ Tractament d'imatges sense consentiment o amb consentiments molt genèrics.

▪ Dret d’accés no satisfet o incomplet.

▪ Documentació en la via pública (exàmens per exemple): ha d'haver procediments 
normalitzats per al tractament d'aquests documents que incloguin el deure de 
conservar-los amb la deguda diligència i notificar les bretxes de seguretat.

▪ Publicació d'ajudes a la part exterior dels col·legis en el mes d'agost (tractament 
desproporcionat).

▪ Processos de concurrència competitiva els resultats es publiquen i es mantenen 
exposats al públic més enllà del que és raonable. Aquesta informació s'ha de publicar 
únicament durant el temps necessari i, si és possible, només als afectats. S'ha de 
limitar la indexació per part dels cercadors d'internet.



  

El tractament de dades personals en 
el centres educatus

Artcle 83. Dret a l'educació digital.

1. El sistema educatu ha de garantr la plena inserció de l'alumnat en la societat digital i l'aprenentatge d'un ús dels 
mitjans digitals que sigui segur i respectuós amb la dignitat humana, els valors consttucionals, els drets 
fonamentals i, partcularment amb el respecte i la garanta de la intmitat personal i familiar i la protecció de dades 
personals. Les actuacions realitzades en aquest àmbit tndran caràcter inclusiu, en partcular pel que fa a l'alumnat 
amb necessitats educatves especials.

Les administracions educatves han d'incloure en el disseny del bloc d'assignatures de lliure confguració la 
competència digital a la qual es refereix l'apartat anterior, així com els elements relacionats amb les situacions de 
risc derivades de la inadequada utlització de les TIC, amb especial atenció a les situacions de violència a la xarxa.

2. El professorat rebrà les competències digitals i la formació necessària per a l'ensenyament i transmissió dels 
valors i drets referits en l'apartat anterior.

3. Els plans d'estudi dels ttols universitaris, especialment, aquells que habilitn per a l'exercici professional en la 
formació de l'alumnat, han de garantr la formació en l'ús i seguretat dels mitjans digitals i en la garanta dels drets 
fonamentals a Internet.

4. Les administracions públiques s'incorporaran als temaris de les proves d'accés als cossos superiors ja aquells en 
què habitualment es desenvolupen funcions que impliquin l'accés a dades personals matèries relacionades amb la 
garanta dels drets digitals i en partcular el de protecció de dades .



  

Adequació al RGPD i la 
LOPDGDD



  

Registre de les activitats de 
tractament

● Normativa aplicable
✔ Article 30 RGPD
✔ Article 31 PLOPD

● Contingut
✔ Nom i dades de contacte del responsable i del DPD
✔ Finalitats del tractament (i base legal)
✔ Categories d’interessats/des i categories de dades personals
✔ Cessions de dades
✔ Transferències internacionals
✔ Termini de supressió
✔ Mesures tècniques i organitzatives de seguretat



  

Registre de les activitats de 
tractament

● Funcionament
✔ Mantenir-lo actualitzat.
✔ Comunicar al DPD qualsevol addició, modifcació o exclusió en el seu 

contingut.
✔ Posar-lo a disposició de la AEPD, prèvia sol·licitud, de manera que puga 

servir per a supervisar les operacions de tractament.
✔ Publicació d’un inventari d’activitats de tractament per mitjans electrònics.



  

Deure d´informar

● Les maneres d'informar a les persones interessades han d'adaptar-se als 
mitjans emprats per a la recopilació o registre de dades: 

formularis en paper, formularis web, dades d'activitat personal, entrevista 
telefònica, registre d'aplicacions (logs), dades de sensors (IoT)...

● Les comunicacions a l'interessat sobre dades ja disponibles, o tractaments 
addicionals, poden fer-se arribar per exemple per mitjà de:

correu postal, missatgeria electrònica, notifcacions emergents en serveis i 
aplicacions.

● Les característiques de cadascun dels mitjans varien quant a extensió, 
disponibilitat d'espai, llegibilitat, possibilitat de vincular informacions, etc. 

   En qualsevol cas la informació ha de proporcionar-se:
 amb un llenguatge clar i senzill
 de forma concisa, transparent, intel·ligible i de fàcil accés 



  

Deure d´informar

● Per a compatibilitzar la major exigència d'informació a facilitar i la concisió i 
comprensió en la forma de presentar-la, es recomana adoptar un model d'informació 
per capes o nivells. Aquest enfocament consisteix en:

 Presentar una informació bàsica en un primer nivell, de forma resumida, en el 
mateix moment i en el mitjà en què es recullen les dades.

 Remetre a la informació addicional en un segon nivell, on es presentaran 
detalladament la resta de les informacions, en un mitjà més adequat per a la seua 
presentació, comprensió i fns i tot arxiu.

● El conjunt de les informacions requerides pel RGPD poden agrupar-se en uns 
determinats epígrafs, com per exemple:

1.Responsable (del tractament)
2.Finalitat (del tractament)
3.Drets (de les persones interessades)
4.Legitimació (del tractament)
5.Destinataris (de cessions o transferències)
6.Procedència (de les dades; quan no procedeixen de l'interessat)



  

Anàlisi de riscs, AIPD i 
mesures de seguretat

El RGPD estableix la necessitat que els responsables de tractament duguen a terme una 
anàlisi de riscos dels mateixos amb la fnalitat d'establir les mesures de seguretat i 
control per a garantr els drets i llibertats de les persones. En els casos en què siga 
probable que existsca un alt risc per als drets i llibertats dels afectats pels tractaments, 
serà necessari a més, una Avaluació d'Impacte en la Protecció de Dades.

Per tant, una AIPD no es requereix sempre, per a determinar si és necessària, es pot 
seguir una breu metodologia d'anàlisi consttuïda per dues fases:

1)Anàlisi de les llistes de tractaments previst en la regulació (art 35.3, 35.4 i 35.5)

2)Anàlisi de la naturalesa, abast, context i fnalitats de tractament (art 35.1)

 



  

Anàlisi de riscs, AIPD i 
mesures de seguretat

Verifcació contra les llistes de tractaments previstos en el RGPD (art 35.3, 35.4 i 
35.5)

Els supòsits en els quals és obligatori fer l'AIPD es recullen en l'artcle 35.3 del RGPD i són els següents:

● Avaluació sistemàtca i exhaustva d'aspectes personals basada en un tractament automattzat, com 
l'elaboració de perfls, i sobre la base dels quals es prenguen decisions que produïsquen efectes 
jurídics per a les persones fsiques o que els afecten signifcatvament de manera similar.

● Tractament a gran escala de les categories especials de dades a què es refereix l'artcle 9, apartat 1 del 
RGPD (origen ètnic o racial, les opinions polítiues, les conviccions religioses o flosòfiues, o l'afliació sindical, i el 
tractament de dades genètiues, dades biomètriiues dirigides a identfcar de manera unívoca a una persona fsica, 
dades relatves a la salut o dades relatves a la vida sexual o l'orientació sexual d'una persona), o de les dades 
personals relatves a condemnes i infraccions penals a què es refereix l'artcle 10.

● Observació sistemàtca a gran escala d'una zona d'accés públic (videovigilancia).

● A més la Llei 3/2018 diu que caldrà valorar la necessitat d’una AIPD quan es porte a terme el 
tractament de dades de grups d'afectats en situació d'especial vulnerabilitat i, en partcular, de 
menors d'edat i persones amb discapacitat.



  

Anàlisi de riscs, AIPD i 
mesures de seguretat

Anàlisi de la naturalesa, abast, context i fnalitats de tractament (art 35.1)

La segona fase se centra en avaluar les característques de les actvitats del 
tractament a realitzar segons els següents aspectes:

● Naturalesa del tractament: s'han de valorar les característques més bàsiques del 
tractament i veure si aquestes poden implicar un alt risc. 

● Abast del tractament: s'han de valorar els efectes o conseqüències del 
tractament, identfcant fns a quin punt pot arribar i si aquest pot suposar un alt 
risc.

● Context del tractament: s'ha de valorar el conjunt de circumstàncies sota les 
quals es realitzaran les actvitats de tractament, amb l'objectu de verifcar si 
poden suposar un alt risc.

● Finalitats del tractament: s'han d'identfcar cadascuna de les fnalitats del 
tractament i analitzar si aquestes deriven en un alt risc.



  

Encàrrecs de tractament

● Normativa aplicable

✔ Article 28 RGPD

✔ Article 33 PLOPD

● ¿Què és un encarregat del tractament?

✔ Persona física o jurídica, autoritat pública, servei o un altre organisme que 
presta un servei al responsable que comporta el tractament de dades 
personals per compte d'aquest. Podem trobar:

✔ Serveis l'objecte principal dels quals és el tractament de dades personals 
(exemple, empresa o entitat pública que ofereix un servei d'allotjament 
d'informació en els seus servidors) 

✔ Serveis que tracten dades personals només com a conseqüència de 
l'activitat que presta (exemple el gestor d'un servei públic municipal).



  

Encàrrecs de tractament

● Com han de regular-se les relacions entre el responsable i l'encarregat 
del tractament?

✔ A través d'un contracte o d'un acte jurídic similar que els vincule.

✔ Ha de constar per escrit (el format electrònic és igualment vàlid).

● Contingut mínim d'un acord o acte per encàrrec del tractament

✔ Instruccions del responsable del tractament

✔ Deure de confidencialitat

✔ Mesures de seguretat

✔ Règim de la subcontractació

✔ Drets de les persones interessades

✔ Col·laboració en el compliment de les obligacions del responsable

✔ Destinació de les dades en finalitzar la prestació

✔ Col·laboració amb el responsable per a demostrar el compliment



  

Encàrrecs de tractament

● Pot el responsable del tractament triar qualsevol encarregat del 
tractament?

✔ El responsable del tractament ha de triar un encarregat del tractament que 
oferisca garanties suficients respecte a la implantació i el manteniment de les 
mesures tècniques i organitzatives apropiades, d'acord amb l'establit en el 
*RGPD, i que garantisca la protecció dels drets de les persones afectades. 
Existeix, per tant, un deure diligencia en l'elecció del responsable.

●  Qui és responsable dels tractaments realitzats per l'encarregat?

✔ El responsable del tractament no perd aquesta consideració en cap cas i, per 
tant, continua sent responsable del correcte tractament de les dades 
personals i de la garantia dels drets de les persones afectades.



  

Notifcació de bretxes de 
seguretat

Tipus
● Bretxa de confdencialitat:

Tercers no autoritzats o que no tenen un propòsit legítim per accedir a la 
informació, accedeixen (publicacions web, comunicacions indegudes).

● Bretxa d'integritat:

S'altera la informació original i la substitució de dades pot causar un perjudici 
per a l'individu.

● Bretxa de disponibilitat:

Impossibilitat d'accedir a les dades originals quan cal (temporal o permanent).

Notifcació
● A l’autoritat de control (a través del DPD):

En 72 hores, tret que siga improbable que hi haja risc per als drets i llibertats de 
les persones.

Criteri AEPD: És improbable que hi haja risc si les dades o els suports que les 
contenen estan xifrats.

● Als afectats:

Si ni ha un ris alt risc per als drets i llibertats de les persones.



  

Contacte amb el DPD

INTERNA

dpdgeneralitat@gva.es

EXTERNA (AEPD, afectats, formularis, etc)

dpd@gva.es

mailto:dpdgeneralitat@gva.es

