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® ) 1.Introduccidn

Creado en Junio 2007, es el primer CSIRT en Espafna de
ambito autonémico

Consolidacién
(2017...)

Evolucion
Ciberdelincuencia

Crecimiento
(2010-2016)

Cambios en el panorama
de la ciberseguridad

Creacion
(2007-2010)

Cambio estrategia
defensa
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1. Introduccion

Ambito: Comunidad Valenciana: AAPP Ciudadanos y PyMes

E)

Presidencia y Vicepresidencia

Conselleria de Economia Sostenible,
Sectores Productivos, Comercio y trabajo

Conselleria de Agrucultura, Medio Ambiente,
Cambio Climatico y Desarrollo Rural

Conselleria de Vivienda, Obras Publicas y
Vertebracion del Territorio

Conselleria de Transparencia, Responsabilidad
Social, Participacion y Cooperacion

Conselleria de Transparencia, Responsabilidad
Social, Participacion y Cooperacion

Conselleria de Hacienda y Modelo Econémico

Conselleria de Educacion, Investigacion,
Cultura y Deporte

225.000 Empleados Publicos
— 542 entidades locales
5 millones de ciudadanos

Conselleria de Sanidad Universal y Salud
Publica

10.000 centros 60 centros
educativos universitarios
100 centros 40 + 20
atencion primaria hospitales

=3¢ I X JO

Conselleria de Justicia, Administracion Publica,
Reformas Democraticas y Libertades Publicas

Juzgados
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Organismos Externos

Agencia Valenciana de Emergencias (112)
Centro de Investigacion Principe Felipe

Entidad Publica de Saneamiento de Aguas

Ferrocarriles de la Generalitat

Instituto Valenciano de Finanzas

Instituto valenciano de Competividad
Empresarial

Servicio Valenciano de Ocupacion y Formacion

Valenciana de Aprovechamiento Energético de
Residuos

Instituto Valenciano de Investigaciones
Agrarias

etc
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A
L & 4

Etapa actual: Cambios Rapidos. Megatendencias: Hiperconectividad Movilidad, Aceleracion
tecnoldgica, Big Data loT....

Nexo de fuerzas.: Fuerza transformadora... hacia una sociedad digital

* Proceso de convergencia tecnolégica muy fuerte:

* Mundos tecnoldgicos diferentes > Todos usando las mismas tecnologias.
» Entorno hiperconectado e hipertecnoldgico

* Acceso universal y ubicuo a todo: Caida fronteras

» Dificultad identificacion del perimetro de una organizacion.

- La frontera somos las personas: Concienciacion

VALENCIANA www.csirtcv.gva.es "4 Centre Sequretat TIC

de la Comunitat Valenciana
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® ) 1.Introduccidén

Para dar respuesta a las ciberamenazas que acechan a la sociedad,
CSIRT-CV ha disefiado el Plan Valenciano de Capacitacion
(PVC), el cual persigue aumentar:

 Elnivel de madurez en ciberseguridad

« Laconfianza en el uso de la tecnologia

Conseguir que un mayor niumero de personas comprenda la importancia de mantener

segura la informacién corporativa y personal, a través de una actitud responsable.
Asi como aumentar el nivel de madurez en ciberseguridad.
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1. Introduccion

Plan Valenciano de Capacitacion (PVC)

Este plan centra gran parte de sus acciones en

la formacion y concienciacion a los
colectivos con mayor probabilidad de
ser victimas de amenazas online, como
por ejemplo los adolescentes.

Convertir a los menores valencianos en

GENERALITAT
VALENCIANA

Human Firewalls, es decir, personas
capaces de identificar las amenazas a las
gue estan expuestos y poder responder de
forma adecuada, tanto para protegerse a si
mMismos, como a sus companeros o incluso
familiares.
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] . e F
Definicion
—Para una correcta definicion del Plan Valenciano de Capacitacion es necesario
concretar, de manera adecuada, cada uno de los siguientes aspectos:

SEIICOnEE Definicion de Planificacion de
' métricas calendario

Identificacion de Definicion de

colectivos contenidos

Identificacion de los Identificacion delos  Obtencion de un listado  Indicadoresy métricas  Definicion de una

colectivos a los que contenidos o tematicas de lasacciones que se necesarios para medir  matriz de acciones por
irdn dirigidas las que sevan atrataren vanallevaracaboyde elcaladoyeficaciade  colectivosy canales de
acciones de formacion, las distintas acciones  qué manera. las acciones realizadas.  comunicacion ubicada

dentro de un calendario

asi como sus del plan.
de actividades.

necesidades de
concienciacion.
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Colectivo 1

Personal GVA
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Colectivo 2
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Colectivo 3

Biy

Empresas
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Colectivo 4

1

Administraciones
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Ciudadanos

—

v

Personal AAPP

v

Empresas

% GENERALITAT
VALENCIANA
\

Menores y jovenes

Violencia de género

Nativos no-digitales

Técnicos

Altos Cargos

Funcionarios

Directivos

CISOS
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® ) 2. Objetivo
F—

Los adolescentes de hoy en dia son
nativos digitales: nacieron ya con las

tecnologias como algo normal desde su
infancia.

A pesar de que disponen de muchisima informacion online acerca de ciberseguridad, no
se identifican a si mismos como posibles victimas, o tienden a minimizar el
Impacto que estas amenazas podrian causarles.

Debido a esto, no han tenido que adaptarse
a su uso, y las utilizan como algo innato,
creyendose expertos e ignorando o
infravalorando sus peligros.

Esta falta de concienciacion sumada a la falsa sensacion de seguridad y anonimato que

brinda Internet, nos lleva a ver la necesidad de poner en marcha acciones
especificas para ellos.
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® ) 3. Alcance

El alcance de esta iniciativa son todos los
Centros Escolares publicos, concertados y
privados de la Comunidad Valenciana.

Dentro de los mismos, nos centraremos en los
alumnos de 2° de la E.S.O., en las madres vy
padres de alumnos de secundaria y en los
profesores del centro, de modo que puedan
encontrar en las personas adultas presentes en
su dia a dia, respuestas a sus dudas.

La eleccion de alumnos de 2° de la E.S.O. responde al hecho de que para ellos supone
entrar de lleno en la pubertad, empezar a tener mas libertad, mejores dispositivos
tecnoldgicos, y hacer un mayor uso de la tecnologia. En caso de que las instalaciones
del centro lo permitan, podria ampliarse también para alumnos de 1° de la ESO.

VALENCIANA WWWw.csirtcv.gva.es 4 Centre Seguretat TIC

de la Comunitat Valenciana
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Dentro de las Jornadas de Ciberseguridad se
llevaran a cabo las siguientes acciones:

Sesiones de concienciacion para alumnos

Sesiones de concienciacion para madres y
padres

Sesiones de formacion para docentes

Taller Securiza para alumnos

VALENCIANA www.csirtcv.gva.es "4 Centre Sequretat TIC
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® ) 5. Jornadas Ciberseguridad

5.1 Sesiones de alumnos

N° de sesiones: 2
(a impartir el mismo dia por la mafiana).
Duracion: 75 minutos

(sujeto a evaluar el numero de alumnos, horarios y
aulas disponibles).

Ya que no es sencillo despertar el interés de los adolescentes sobre temas en los que
se creen expertos, estas sesiones utilizan un hilo conductor en el que se simula
la vida cotidiana de unos jovenes que estan expuestos a los mismos riesgos y
amenazas que ellos. Todo ello escenificado con ejemplos reales, de una forma
interactiva, practica y amena.

Se representaran diversos casos practicos, a los que Illamaremos “pildoras
formativas”, las cuales son situaciones a las que se enfrentan los menores en su
vida cotidiana, siempre de una forma muy dinAmica que capte su atencion e interés.

% GENERALITAT (*J CSIRT-CV
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® ) 5. Jornadas Ciberseguridad

g 2
-‘ 'Lg”
Cada pildora formativa estara formada por: 4 £ .

« Exposicion del caso L
« Ejemplo practico

. Analisis de las consecuencias ‘m ! m

« Recomendaciones practicas para evitarlo
Para que los menores estén involucrados en la sesion se escenificaran “ataques
reales” ejecutados por personal especializado.

5.1 Sesiones de alumnos -

‘9/

La sesion sera impartida por dos personas:

Ponente: Encargado de impartir la charla representando el papel del menor haciendo

uso de la tecnologia.
Hacker: Encargado de la ejecucion de los “ataques”.

Para impartir las sesiones se montara un entorno tecnologico en el que los
menores podran reconocer los dispositivos con los que interactdan
habitualmente y veran como son facilmente comprometidos.

’ 74
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® ) 5. Jornadas Ciberseguridad

5.2 Sesiones de madres y padres

N° de sesiones: 1.
Duraciéon: 90 minutos.

Estas sesiones de 90 minutos persiguen dotar a las
madres y padres de conocimientos suficientes para que
los menores puedan acudir a ellos ante “dudas
tecnologicas”.

Durante estas sesiones se explicara el material utilizado en las sesiones de los adolescentes.

Al contrario de lo que se piensa, ni los hijos saben tanto como creen ni es un mundo tan
complicado: muchas de las “maldades” de las tecnologias son los timos y los delitos de
siempre, que los adultos ya conocen, pero que simplemente incorporan una parte tecnologica.

Ya que nuestra experiencia nos dice que existe un alto grado de satisfaccion.

La sesion consta de 75 minutos, mas 15 de dudas y preguntas.

VALENCIANA www.csirtcv.gva.es Centre Seguretat TIC
de la Comunitat Valenciana

% GENERALITAT (*J CSIRT-CV
A\



74
® ) 5. Jornadas Ciberseguridad

5.2 Sesiones de madres y padres

La sesion de madres y padres se desarrollara la tarde del mismo dia en el
gue se imparten las sesiones de alumnos.

Estos son los principales contenidos que se trataran:

- Principales herramientas y aplicaciones utilizadas

Terminologia y vocablos propios de los menores

Comportamientos tipicos

Principales amenazas

Recursos de ayuda

(&5 CSIRT-CV

Q VALENCIANA www.csirtcv.gva.es B Contte Sequrett TIC

de la Comunitat Valenciana

% GENERALITAT



74
® ) 5. Jornadas Ciberseguridad

5.3 Sesiones paralos docentes
N° de sesiones: 1.

Duracion: 120 minutos.

Estas sesiones de 120 minutos tienen como objetivo trasladar los conocimientos en
ciberseguridad necesarios para poder afrontar situaciones del dia a dia con sus alumnos dentro

de estos contextos.

Estas sesiones tienen un cuerpo formativo similar a la de madres y padres, con un enfoque
eminentemente pedagogico, y tratan los siguientes puntos:

- Ensénfales a protegerse:
. Protege tu identidad digital
. Protege tus dispositivos maoviles
. Protege tus conexiones
- Comportamiento responsable:
« Sexting
. Grooming

VALENCIANA Centre Seguretat TIC

de la Comunitat Valenciana
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5.3 Sesiones paralos docentes

La formacién a los docentes se hara el dia posterior a la realizacion de las sesiones
de concienciacién de alumnos y padres, para poder tratar el temario planteado y
todas las dudas que hayan ido surgiendo en dichas acciones.

f \

Las sesiones de formacion a docentes tendran una duracion aproximada de 120
minutos y se llevaran a cabo por la tarde, recomendandose que sea dentro del
horario lectivo y POR CLAUSTRO para favorecer la asistencia.
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5.4 Taller Securiza para alumnos

N° de talleres: 3 (40 alumn. Max)

Duracion: 60 minutos.

El taller busca ayudar a los asistentes a configurar sus dispositivos e identidad online de forma
segura. Se hara siguiendo un guion en el que los asistentes seguirdn los pasos marcados para

configurar adecuadamente sus dispositivos moviles, redes sociales, contrasefias, e informacion
online en general.

Algunos ejemplos son:
. Utilizacién de gestores de contrasefias.
. Limitar permisos de aplicaciones en redes sociales.

- Limitar visibilidad de informacion online
(redes sociales, buscadores, etc.)

. Configuracion segura de dispositivos moviles.
. Introduccién a autenticacion de doble factor.

El taller se realizara el dia posterior a la realizacion de las sesiones de concienciacion de alumnos
por la mafana.

% GENERALITAT (*J CSIRT-CV
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6. Planificacion

Todas estas acciones seran distribuidas de la siguiente forma en el curso escolar:

. Las acciones de las jornadas de ciberseguridad se llevaran a cabo en 2 dias consecutivos, siendo estos los
lunes y martes, o miércoles y jueves. EIl propio centro serd el encargado de elegir la opcion que mas le

convenga.

. El centro debera aportar la documentacioén al menos una semana antes de las jornadas.

Hora/Dia

Centro educativo 1

Taller Securiza

Taller Securiza

11:00-11:3

11:30-12:0 Sesion Alumnos

12:00-12:3

Taller Securiza

12:30-13:00

Sesign Alumnos

Taller Securiza

13:00-13:30
13:30-14:00

Sesion Alumnos

Taller Securiza

14:00-14:30

Sesion Alumnos

Taller Securiza

16:00-16:30
16:30-17:00
17:00-17:30
17:30-18:00

Sesién Docentes

Sesign Docentes

18:00-18:30
18:30-19:00] Sesion madres y padres
19:00-19:30

Sesion madres y padres

% GENERALITAT
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® ) 7. Resultados Fase Piloto

14 centros educativos visitados durante la Fase Piloto

Realizados durante los meses de abril a octubre de 2018. En total en este piloto, hemos
conseguido llegar a mas de 1.700 personas, entre padres, docentes y alumnos.
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." 7. Resultados Fase Piloto
(observaciones)

* Escasa participacion de los docentes, pese a que se convoca a
todos los docentes del centro. Se recomienda convocar un
claustro para garantizar la asistencia.

* Escasa participacion de las madres y padres, pese a que se
convoca a traves del AMPA a todas las madres v padres del
centro.
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® ) 8. Despliegue curso 2018-2019

¢, Como solicitar las jornadas?

« Atraveés de la plataforma OVICE

*  Por correo electronico:
- Contactando por teléfono: 96.278.77.85

Para personalizar parte de las sesiones que se realizaran en los centros
educativos, solicitamos listados de alumnos y docentes.

La documentacion debe aportarse al menos 10 dias antes de las jornadas,
para permitir su preparacion.
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., Como reservar las fechas desde OVICE?
Debe acceder el Director del centro a través de la plataforma OVICE:

Premios extraordinarios: Otros

Centros Educativos (sin distincion de titularidad)

idontificar-sa Castetono Valencid  an @
| e gvaes |

g GENERALITAT VALENCIANA
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8. Despliegue curso 2018-2019

Documentos disponibles para descargar:

Carta AMPA

Charla para madres y padres

Planificacion y Requisitos Folleto jornadas

“Ni nuestros hijos saben tanto de Internet, ni es tan complicado protegerles”

Concienciacién en Ciberseguridad
en Centros Educativos de la Comunidad Valenciana

GENERALITAT
N VALENCIANA PLANIFICACION Y REQUISITOS JORNADAS

e Segur
dola Comantot Vo

Estimadas madres y padres,

Planificacién.
s occlones @ impartir durgnte: las jornadas, se Nevardn @, cabo siguiendo lo siguiente Como sabéis, nuestros hijos viven rodeados de tecnologias que les abren las puertas a un

planficaci
Jomada2 mundo de conocimientos y diversién, pero también de riesgos y peligros. Ellos son lo que se

TalerSecuries conace como “nativos digitales” ya que utilizan la tecnologia como algo natural lo que les hace
creerse expertos e infravalorar sus peligros.

L En ocasiones, padres y educadores nos enfrentamos al reto de ayudarles a utilizar el mévil con
responsabilidad, o a avegar por Internet de forma segura, tarea para la que no siempre
estamos preparados.

Toller Securiza: Para dar respuesta a las cheramenazas que acechan a la sociedad valenciana, CSIRT-CY

He S Pl o G Chp st I o il oot st e por ello, el Centro de Seguridad TIC de la Comunitat Valenciana, CSIRT:CY, ha puesto en
s e ol oG I Semobogle e marcha Plan Valenciano de Capacitacion en Ciberseguridad, que centra gran parte de sus
Este plan acciones en s formacion y concienciacién a los colectivos con mayor probabilidad de ser
A 3 o ik b e cn e o o e i victimas de amenazas onling, como es el caso de los adolescentes.
escentes,
i Como parte de este plan, entre otras actividades CSIRT-CV os invita a la charla del dia ** a las
1. El 0bjetivo que se persigue es convertir a los menores valencianos en ** horas en ** dirigida a todas las madres y padres de alumnos de la ESO de éste centro
Human Firewalls, es decir, personas capaces de identificar las amenazas a las escol:
k ar.
poder & decuada ante &
2. NO 0lVidemOs que nuestros adolescentes son “narivos digitales”y eso En esa sesion de aproximadamente 120 minutos, se explicaran conceptos basicos sobre el uso
creyéndoss que le dan nuestros hijos a Internet, las palabras que utiizan en su dia a dis, las principales
auténbcos "expertos” en matenia de ciberseguridad,
amenazas, las recomendaciones necesarias para mejorar la seguridad en Internet de la familia
Atitulo mton»axm se detallan @ continuacién los requisitas necesarios para realizar las ol hecho de que en 1a red no 5o ven ks riesgos tanto como en el mundo fisico, y los recurses de apoyo que se pueden encontrar para que vosotros mismos os sintas mas
Jomadas. En el momento de reservor las fechas, se le soliitard que cumplimente un seguros al navegar o utilizar el mévilo tablet,
R ‘marcha acciones especificas para eflos.
3. Como parte de esta CAPACHACISN amos spunmranmacte Es muy recomendable que acudsis a ésta charla ya que tendréis ocasién de entender cémo
Requisitos. . irarrtalrin! & ; i
; podéis ayudar a vusstros hijos, ademés de plantear dudasy preguntas y comprobar que ni los
S SRR o v 8 Q! pregis 6 kv Ittickne e f i por Volomciorn., s preslem sotxe Glwswpaten purs. odos bow sk da 206 hijos saben tanto como creen ni es un mundo tan complicado.
parte del equipo técnico. La duracién minima de la sesion de alumnos es de 75 1aE.S.0, sus profesoros  sus padkes y madres, i ol 3

De cora 0 una comecta coordinacion y efecucion de las Jomadas, seria necesario conocer si info 8 misma semans, tanto los alumnos
las salas donde se van a llevar a cabo las acciones, cumplen una serie de requisitos que
vienen detallodos a continuacidn: L GNRAIA G5 CSIRT-CY
Salén de actos (0 sala donde se levardn a cabo todas los sesiones de condlenciocidn y AV VAINCANA e

formacidn excepto los talleres que tienen un formato mds reducido).

de **2 de la £SO, como los docentes del centro participarén en otras sesiones formativas, con
una base comin, pero con enfogue y formato diferentes.

GENERALITAT

VALENCIANA
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® ) 8. Despliegue curso 2018-2019

Sollicitud de jornades en cibersequretat

e fees— e A

4 )
Sol-licitud

T del conlre* -

Tolz en nivell ES0*

Indicar curso/s para - N

Nombre galumnes maculats®

las jornadas: -
P —
10 ESO’ 20 ESO 0 am bOS [) etz soliciala pancipedd dalumnes de 11 FESO

Nombre Falumnes maficulats*

(maximo 100-120 alumnos) .

Nombre falumnes paricipants*

11

OPCION 2:

111

Per defecte. oS dates aresenvar Sagrupen &n dos dies consecutus, diluns | dimarts 0 Gimecres | 0Jous.Siles Sates que VSt desia no estan disponibles, per
faroe procedisca com seguic

« No selsccion cap data en el calenda
» Marque la casela gue apareix a confnuacia.

« Redadts Un missaige axpicant es dates que d2sia soliotar
» Conlinue 3 sal-iciud normaiment

Sollicitar dates a CSIRT-CV [

Soblictar dates aCSIRTCY [
Noviembre [ 2018

OPCION 1: Solicitar fechas
mediante mensaje
gque podemos

enviar desde aqui.

Elegir fechas
disponibles del
calendario.

Sol-licitud de jornades en cibersequretat

[Dades del centre ][ Declaracid responsable ” Infarmacit ]L Sol-heitud J[ Requisils ” Documentacid Acabar ]

4 4

Declaracié responsable

Declare que dispose del consentiment valid dels assistents o, sl escau, els seus representants legals, per al tractament de dades personals amb la

finalitat de ser utilitzats durant |a preparacio | execucio de les jomades de conscienciacio en seguretat de |a informacid. en compliment amb la legislacia
vigent en materia de proteccic de dades.”

* Camps obligatodis

(&5 CSIRT-CV

de la Comunitat Valenciana



"4

® ) 8. Despliegue curso 2018-2019

Cumplimentar los requisitos de los que dispone el centro educativo:

* Conexion a Internet

* Equipos de proyeccion
* Conexiones de audio

* Micr6fonos

* Cobertura movil 3G/4G
* Conexiones de luz

etc.

% GENERALITAT
VALENCIANA
A\

4

Requisits

disponibles

Aforamen it maxim = |

Connexid a Internet*

El centre ha dindicar el compliment dels segiients requisits, detallant al maxim possible les caracteristiques de les infrestructures | materials

Longitud méxima restant. 200
Equips de projeccié*

Longitud méxima restant: 200

Caonnexié daudio™

Longitud méxims restant: 200
Wicrafons*

Longitud méxims restant: 200
Connexions a fonts d'energia*

Longitud maxims restant: 200
Altres materials™

Longitud méxima restant: 200

Aforament maxim *

Caonnexié a Internet*

Longitud maxims restant: 200
Equips de projeccié*

4

WWW.csirtcv.gva.es "4
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® ) 8. Despliegue curso 2018-2019

Sol-licitud de jornades en ciberseguretat

[ Dades del centre ][ Declaracio responsable ][ Informacid ][ Sol-licitud ][

][ Documentacio l[ Acabar

4

Documentacio

Relacio d'alumnes (nom, cognoms, cursj®

Examinar... = Mo se ha seleccionado ningin archivo.

Relacid de docents (nom, cognoms)*

Examinar... | Mo se ha seleccionado ningdn archivo.

Documentacid complementaria (Andu comprimit)

Examinar... | Mo se ha seleccionado ningdn archivo.

El centro aportara la
documentacion
solicitada (listados de
alumnos y docentes)
para que CSIRT-CV
pueda preparar las
jornadas.

Sol-licitud de jornades en ciberseqguretat

[ Dades del centre ][ Declaracio responsable ][ Informacic ][ Sol-licitud ][

Requisits ][ Documentacio ][ Acabar

4

Enviar

Sol-licitud de jornades en cibersequretat

I i Obtenir i imprimir document

La vostra sol-licitud s’ha processat correctament.

Codi de verificacio:

% GENERALITAT
VALENCIANA
A\

WWW.csirtcv.gva.es "4

de la sol-licitud: -SOLCSIRT01-1002136 Data i hora: 23110/2018 16:41:03

UA46HCJE:3PJB155N:XGETN SDE

Per aimprimir 1a sol-licitud, prema el botd Obtenir { imprimir document.
Sino disposa dimpressora en aquests moments, guarde el document PDF generat | imprimisca’l més tard.

Prenga nota de lidentificador de Ia sol-licitud

El codi de verificacid li permetra recuperar el document. pantalla per a obtenir el document generat a partir del codi de verificacic i de I'identificador de la
sol-licitud.

Finalitzar i anar al Meu Lloc Personal |

(& CSIRT-CV

entre Sequretat TIC
de la Comunitat Valenciana
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® ) 8. Despliegue curso 2018-2019

En noviembre de 2018 comienza el despliegue de las Jornadas de ciberseguridad por
todos los centros de secundaria de la Comunidad Valenciana que las van solicitando.

57 centros educativos visitados hasta marzo de 2019

ALICANTE

VALENCIA 35 3.062 551 611

CASTELLON

Realizados durante los meses de noviembre de 2018 a marzo de 2019. En total en este
periodo, hemos conseguido llegar a unas 7.000 personas, entre padres, docentes y
alumnos. Estan pendientes de visitar 50 centros mas en lo que queda de 2019, y ya se
estan reservando fechas para 2020.

&4 GENERALITAT (*J CSIRT-CV
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." 8. Despliegue curso 2018-2019
(encuestas)

Total 4.806 alumnos participaron en las jornadas

mNo mSi
0% "J._
0% -
0% - Temas preferidos alumnos
0% ...,.
0% -
30%
10%
0%
:Conocias peligros ¢Te sientes mas preparado
ANTES de la charla? DESPUES de la charla? 10%
5%
0%
&
%)

% GENERALITAT (e CSIRT-CV
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." 8. Despliegue curso 2018-2019
(encuestas)

Total 978 docentes participaron en las jornadas

mSi mNo

100% —
80 %
80% -~
0%
60 %

50%
0%
0%
0%

0%

0% =
iCree que sus alumnos ;Cree que los menores iLe ha parecido  ;Considera adecuado
saben identificar los necesitan mas informacidn Interesante Englobar a los profesores,
Potenciales peligros?  como |a proporcionada La sesidn? Alumnos y sus familias
en las sesiones? en una formacidn de este tipo?

VALENCIANA www.csirtcv.gva.es 74 Centre Seguretat TIC

de la Comunitat Valenciana
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." 8. Despliegue curso 2018-2019
(encuestas)

Total 900 madres y padres participaron en las jornadas

mNo mSi

100%

s0%

80%

0%

6%

s0% [

0% ..

0%

0%

0%

0% =

¢ Cree gue sus hijos ;Cree que los menares iLe ha parecido i Se siente mas preparado
saben identificar necesitan mas informacion Interesante para ayudar a sus hijos tras
los potenciales peligros? como la proporcionada La sesion? La formacion recibida?

en las sesiones?

VALENCIANA

(&5 CSIRT-CV

Centre Seguretat TIC
de la Comunitat Valenciana
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® ) 9. Comentarios de los asistentes

Comentarios de los alumnos:

- Considero que la sesién ha sido muy completa y que no ha faltado ningun tema.
- La dindmica de la charla nos hace estar muy atentos.

- Esta perfecta! Muy interesante.

- Quiero que me ensefien a ser hacker.

- Yo creo que la charla ha estado bien, no hace falta quitar ni anadir nada.

- Me ha gustado todo lo que me han explicado.

- Ha estado super bien.

Comentarios de madres y padres:

- Es realmente muy interesante y eso deberia de estar a la orden del dia y compartirlo en todos los
colegios e institutos por lo menos una vez al mes.

- Creo que, en general, oimos "cosas" sobre estos temas pero tampoco sabemos muy bien si son verdad,
medias verdades o, directamente, mentiras. Estas charlas son muy Uutiles.

- Me ha parecido MUY interesante. Creo que estas sesiones son fundamentales y deberian hacerse mas
a menudo para ampliar informacion.

VALENCIANA www.csirtcv.gva.es Centre Seguretat TIC
de la Comunitat Valenciana
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® ) 9. Comentarios de los asistentes

Comentarios de los docentes:

- Esta formacion deberia hacerse una vez al afio con las novedades que aparecieran sobre este tema.
- Muy dindmica, atil y amena.

- No somos conscientes de lo vulnerable que es nuestra informacion.

- Muy acertada.

- Una iniciativa interesante, pertinente y necesaria en todos los centros educativos. El profesorado
deberia estar mas formado al respecto.

- Me gustaria que estas sesiones se realizaran en todos los niveles educativos.
- iMuy interesante! jGracias!

- Ha estado muy ameno, bien planificado y muy profesional.

- Deberia ser obligatoria para todos los niveles y hacerse todos los afos.

- Desde primaria ya se empiezan a notar los problemas con el uso cada vez mas temprano de los
moviles.

- Una iniciativa muy interesante. Necesaria sobre todo para los padres que lo necesitan urgentemente.

VALENCIANA www.csirtcv.gva.es Centre Sequretat TIC
de la Comunitat Valenciana
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® ) 10. Indicadores

Resumen actividad hasta Marzo 2019

: : — —
Boletines de seguridad y =- o
boletines de alertas ! Paginas servidas -'
500 boletines enviados 27.000.000 paginas
2.150 suscriptores w 3.500.000 visitas .
Servicios prestados Descargas documentos 0
+5.000 solicitudes 1.250.000 descargas

Incidentes de seguridad

Alumnos cursos de

>

formacion A2 gestionados
+42.000 alumnos 9.363 incidentes
Sequidores RRSS « “‘“‘ 146 maxima criticidad
7.000 seguidores
R Sonenam wcsrnginss ¥ @ GIRT-0Y

de la Comunitat Valenciana
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® ) 10. Contacto

CSIRT-CV: Centro de Seguridad TIC de la Comunidad Valenciana
Lourdes Herrero

C/ Ramiro de Maeztu N°9
46022 Valencia, Espafa
Teléfono: +34-96-398-5300
Email: csirtcv@gva.es

Facebook

% GENERALITAT Twitter . (e5 CSIRT-CV
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