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Dirección de operaciones de INCIBE

Recursos y materiales didácticos que ofrece INCIBE 

para educadores





¿Qué es IS4K?



www.is4k.es

• Sensibilización y 

formación.

• Recursos prácticos.

• Soporte ante dudas e 

incidentes.

http://www.is4k.es/
http://www.is4k.es/


Promoción del uso seguro de Internet

Alfabetización mediática

Identidad digital positiva

Privacidad: protección de información personal

Netiqueta y relaciones positivas

Protección ante virus y fraudes

Dispositivos y configuraciones seguras

Uso equilibrado de las TIC



Uso excesivo

Cómo actuar ante problemas

Contenidos inapropiados

Contacto con 
desconocidos

Ciberacoso

Sexting
Fraudes

Pérdida de        
privacidad 

Virus

Grooming

Suplantación

Gestión de la información



La implicación como madres y padres

• Supervisión, acompañamiento y 
orientación.

– Conocimiento del entorno

– Fomentar el dialogo

– Trasladar buenas prácticas

– Compartir actividades

• Establecer normas y limites

– Pactos familiares

– Ajustado a la madurez

– Herramientas de control parental



La implicación como educadores

• Adaptación de normas de 

convivencia.

• Formación comunidad 

educativa.

• Gestión de la ciberseguridad 

en el centro.



Necesitamos Saber

https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber


El blog de IS4K

https://www.is4k.es/blog/tu-hijo-usa-la-app-snapchat-ensenale-manejarla-con-sentido-comun
https://www.is4k.es/blog/tu-hijo-usa-la-app-snapchat-ensenale-manejarla-con-sentido-comun
https://www.is4k.es/blog/instagram-y-menores-como-usar-la-app-de-forma-segura
https://www.is4k.es/blog/instagram-y-menores-como-usar-la-app-de-forma-segura
https://www.is4k.es/blog/cual-es-la-edad-ideal-para-comprarles-su-primer-movil
https://www.is4k.es/blog/cual-es-la-edad-ideal-para-comprarles-su-primer-movil
https://www.is4k.es/blog/youtube-kids-analisis-de-la-aplicacion
https://www.is4k.es/blog/youtube-kids-analisis-de-la-aplicacion
https://www.is4k.es/blog/sospecho-que-mi-hijo-utiliza-apps-de-ligoteo-que-debo-saber
https://www.is4k.es/blog/sospecho-que-mi-hijo-utiliza-apps-de-ligoteo-que-debo-saber
https://www.is4k.es/blog/fotos-en-el-cole-si-o-no
https://www.is4k.es/blog/fotos-en-el-cole-si-o-no
https://www.is4k.es/blog/los-moviles-en-el-aula-herramienta-educativa-o-fuente-de-problemas
https://www.is4k.es/blog/los-moviles-en-el-aula-herramienta-educativa-o-fuente-de-problemas
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi


Campañas de sensibilización



Campañas de sensibilización



Campañas de sensibilización



¿Qué recursos ofrecemos a profesores?



Materiales didácticos: presentaciones

https://www.is4k.es/materiales-didacticos



Materiales didácticos: Cybertasks

https://www.is4k.es/materiales-didacticos



Temáticas

1. (respeto, habilidades sociales, ciberacoso)

2. (privacidad, identidad digital y reputación)

3. (opciones de seguridad, descarga de apps)

4. (modelos de negocio online, uso equilibrado)

5. (espíritu crítico, contenidos y perfiles falsos)

Materiales didácticos: Unidades didácticas



• Actividades dinámicas e interactivas.

• Enfoque en positivo.

• Documentos sencillos y prácticos.

– Descripción de las actividades.

– Notas para docentes (teoría y detalle

de las actividades).

– Imprimibles para trabajar en clase.

¡Descárgatelos gratuitamente!

Materiales didácticos: Unidades didácticas



• Jornadas gratuitas en centros.

• Talleres para alumnos y educadores.

• Capacitación para la impartición de 

unidades didácticas.

• Materiales didácticos disponibles.

¡Próxima convocatoria 2019-2020!

Programa Jornadas Escolares



Arboles de decisión



La Oca del Ciberacoso

• Los alumnos aprenderán a plantarle 

cara al ciberacoso gracias a estos 

tres puntos clave:

– Apoya a la víctima, no dejes sólo a 

un compañero.

– Actúa y pide ayuda a un adulto de 

confianza.

– Respeta a los demás y no 

compartas mensajes humillantes.



Origami



Guías ciberacoso para educadores y 

profesionales de la salud



Y muchos más recursos en…



• Voluntariado para 

concienciar en su entorno 

local.

• Jornadas gratuitas en 

colegios, asociaciones, 

empresas, Ayto. etc.

• Proporcionamos recursos y 

acercamos oferta/demanda.

Programa Cibercooperantes

+335 Cibercooperantes adheridos

+400 Charlas realizadas

+20.000 personas sensibilizadas



Organización y participación en eventos

Día de Internet Segura

Cybercamp Familias

• Dirigido a toda la familia. + 15.000 asistentes entre 2016 y 

2017 (7.500 < 14 años)

• 20 tipos de actividades diferentes: juegos, 

competiciones, teatro, musical, gymkanas, talleres, etc.

• Evento internacional promovido por INSAFE que cada estado 

miembro desarrolla en su país.

• Durante esa semana se despliegan campañas de 

sensibilización, foros de debate, competiciones, talleres, etc. 

Stand tu espacio de ciberseguridad

• Presencia en eventos por todo el territorio nacional. 

• Acciones de sensibilización a través de gamificación en las que 

han participado >50.000 niños 

https://www.is4k.es/programas/dia-de-internet-segura2017
https://www.is4k.es/programas/cybercamp-familias
https://www.is4k.es/programas/stand


¿Qué recursos ofrecemos a las familias?



Guía de mediación parental

https://www.is4k.es/de-utilidad/recursos/guia-de-mediacion-parental
https://www.is4k.es/de-utilidad/recursos/guia-de-mediacion-parental
https://www.is4k.es/sites/default/files/contenidos/herramientas/is4k_guia_mediacion_parental_internet.pdf
https://www.is4k.es/sites/default/files/contenidos/herramientas/is4k_guia_mediacion_parental_internet.pdf


Pactos familiares

https://www.is4k.es/de-utilidad/recursos/pacto-familiar-para-el-buen-uso-de-una-tablet
https://www.is4k.es/de-utilidad/recursos/pacto-familiar-para-el-buen-uso-de-una-tablet
https://www.is4k.es/de-utilidad/recursos/pacto-familiar-para-el-buen-uso-de-un-movil
https://www.is4k.es/de-utilidad/recursos/pacto-familiar-para-el-buen-uso-de-un-movil
https://www.is4k.es/de-utilidad/recursos/pacto-para-compartir-los-dispositivos-familiares-con-seguridad
https://www.is4k.es/de-utilidad/recursos/pacto-para-compartir-los-dispositivos-familiares-con-seguridad


Herramientas gratuitas



Juegos: Hackers vs Cybercrook

https://www.is4k.es/de-utilidad/juego-hackers-vs-cybercrook
https://www.is4k.es/de-utilidad/juego-hackers-vs-cybercrook


CyberScouts



Línea de ayuda

https://www.is4k.es/ayuda

Horario atención telefónica

De 9:00 a 21:00 horas durante todos los días del año

(incluidos sábados, domingos y festivos)

https://www.is4k.es/ayuda


Línea de ayuda

Si dudas online, IS4K te ayuda

Horario de atención telefónica: L – V 10:00 -20:00 ; S 10:00 - 14:00 

 Apoyo gratuito y 

confidencial

 Equipo 

multidisciplinar

 Ámbito familiar y 

educativo primaria y 

secundaria



 Denuncia anónima 

de contenidos de 

abuso sexual infantil

 Reporte de 

contenidos peligrosos 

para los menores en 

Internet

Línea de reporte

Ante contenidos inadecuados 
en Internet: 



¿Qué es la OSI? ¿Por qué surge este servicio?

¿Cuáles son sus objetivos?



Servicios de Concienciación

Servicios de Soporte Servicios de Atención

al Internauta



Blog

Servicios de Concienciación

¿Qué debería 

saber?

Infografías

Historias reales

Videotutoriales

CAMPAÑAS

Enfocados a dar consejos prácticos y formación, a

informar sobre la actualidad y novedades de la 

Seguridad en Internet



Enfocados a proporcionar soluciones y protección, a informar 

sobre alertas y amenazas en Internet

Avisos de seguridad

Servicios de Soporte

Servicio Antibotnet

Herramientas gratuitas

CONAN mobile



Servicios de Atención al Internauta

OSI en las redes sociales 

Reporte de fraudes

Buzón de contacto



Crear contraseñas 

seguras de una manera 

divertida.

Recursos de interés

Recurso pedagógico enmarcado dentro de la campaña 

¡Contraseñas seguras!



Trata de seguir el árbol de 

decisiones para tomar 

siempre el camino correcto y 

navegar seguro por las redes 

sociales.

Recursos de interés

Recurso pedagógico enmarcado dentro de la campaña 

¡Redes sociales!



Videotutoriales

para configurar 

la PRIVACIDAD y 

SEGURIDAD:

18 fichas

Encuéntrala en la sección 

web RECURSOS

Recursos de interés



También hay versión resumida 

de la guía con 7 fichas

Recursos de interés

Encuéntrala en la sección 

web RECURSOS



¿PREGUNTAS? ¿DUDAS? ¿SUGERENCIAS?

GRACIAS POR VUESTRA ATENCIÓN


