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OBJETIVOS CLAVE

* OBSERVACION
* PREVENCION
* LINEAS DE ACTUACION




OBSERVACION




*CONOCER LAS TIC,

*la mejor prevencion
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TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
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YOUTUBER

TODAY
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LOS MAS RICOS BEST CEO LISTAS FORBES W FORBES FUNDS EMPRESAS NOMBRE DEL DIA
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LIFESTYLE WAT SUMMIT TIENDA
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RUBEN DOBLAS
YOUTUBE — 40M
elrubiusOMG

Pasan los afios y El Rubius (Mijas, 1990) sigue
encabezando, a sus 31 afios, la lista de los youtubers

~an mas auacrinciones (alnanza Ine AN millnnee) sn
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ROCIO OSORNO
INSTAGRAM - 1.3M
@rocio0sorno

Ingeniera técnica agricola de formacion, la influencer
sevillana vive actualmente rodeada de telas. Tras la
carrera decidié estudiar patronaje industrial y moda.
Instagram le sirvié de escaparate para sus disefios,

aue hov ingpiran a mas de un millén de seguidores. Es

de una firma de moda que lleva su nombre
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SAMUEL DE LUQUE
YOUTUBE - 32.6M
Vegeta777

En su canal Vegetta777, que abri6 en 2008, el veterano
youtuber (Madrid, 1989) no suelta palabrotas, y eso se

ha eonvertida &n in racnn distintiva Fn lne videne

plataforma que le dio la fama hace 15 afios: Youtube

Sin emharan asn nn aviers denir mis scta influsneer

RAUL ALVAREZ
YOUTUBE — 28.5M
Auronplay

Este septiembre, AuronPlay ha dicho adiés a la

Forbes

FORBES FUNDS

PRESENTED BY
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MARTA LOZANO
INSTAGRAM — 929K
@martalozanop

Comenzé su andadura como modelo con tan solo 16

afios y, aunque no tenia aspiraciones concretas en el

ambito de la moda, lo cierto es que se ha convertido
en toda una referente. No solo se deja ver como
invitada en las grandes citas internacionales del

mundo de la moda. como la fashion Week de Paris o

OMBRE DEL DIA LIFESTYLE

[w100 3135
INFLUENCERS
Forbes
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MARIA POMBO
INSTAGRAM — 2.1M
@mariapombo

Basta echar un vistazo a su drbol genealdgico —lleno

de periodistas de renombre y escritores, como su
tatarabuela Concha Espina— para confirmar que Maria
Pombo lleva la comunicacién en la sangre. Asi que no
es de extrafiar que sus seguidores crezcan

exponencialmente v sus propias firmas de ropa. Tipi

‘WATCHES

CIDBesT
INFLUENCERS
Forl
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DAVID CANOVAS
YOUTUBE - 17.1TM
The Grefg

The Grefg forma parte de la segunda generacién de

jugadores que se incorporaron a YouTube. Elegido

~oma mainr aamar de 2021 nar EORRES as anein e
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ALVARO MEL
INSTAGRAM - 1.2M
@meeeeeeeel_

Encamnar al personaje de Tomas Peralta en varios
episodios de la serie de TVE La otra mirada supuso
para este salmantino de 25 afios dar el primer salto a

la fama. En €l ha confiado el afamado cineasta
Alejandro Amenabar para protagenizar junto a Ana
Polvorosa su primera serie, La fortuna. que acaba de




Pero... ;es siempre son positiva esa informacién?

No le sale de los cojones.

TikTok
@ clipssdetwich

v Ademas y en relacion a la vulneracion de los derechos humanos, hay que

destacar que el pais cuenta ademas con una legislacion que castiga con penas de
carcel de hasta diez afos las relaciones sexuales consentidas entre personas
del mismo sexo. En cualquier caso, y pese a las quejas de diferentes combinados y
jugadores, el evento mas importante del mundo del fltbol se celebrara en poco mas
de una semana.




Pero... ;es siempre son positiva esa informacion?

JONTRON, FUNDADOR DE
DIDYOUKNOWGAMING, HACE COMENTARIOS

RACISTAS CONTRA MEXICANOS

POR: DANIEL CUEVAS EL MIE, 15 DE MARZO DE 2017. 01:30 PM

Un ‘voutuber’ vierte comentarios machistas y
xenofobos en un Periscope oficial del Museo

Thyssen

. &Y ta, eres Wiz




Q Upload @ .

|uegatujuego.com |

Camo Entrar En Estado ¥ Eliminar Tu
Miedo Para Conocer A Mujeres Muy

=W :q134] E! Flirteo Sexual: El Ingrediente
- SEIUHL Sacreto Que Acelerard Tu Proceso De

"'" Cédmo Durar Mas En La Cama - Adios,
Eyaculacion Precoz

Un Sencillo Truco Para Socialzar
Mucho Mas Ripido, jConoce Mujeres

TR+

Satimo Amor - André Vitor + Felipe
Marx

NO no es NO MUSICA DE RELAX Y MEDITACION,
AovaroRoves ZEN, TAI CHI, FENG SHUI, ZEN




¢hay consecuencias?

YouTube: L
suscriptore:
comportam

Publicado por Joel C

El youtuber coi
sociales opinio
muchos de sus

JUSTICIA
LOS Scric 111t M1 han rnetadn 11 an”nn

asesinato isabel carrasco

de ca Fl detenido por amenazas en Twitter, imputado por

¢ ELTT apolo gla para la comision de asesinato
"legiti
» Un segundo joven es imputado por mofarse en video de la muerte de Carrasco y justificar el asesinato de politicos

A £ |
- (il®] 8 [ & Comparir n u H Compartido 295 veces

ABCES/ NOTICIAS RELACIONADAS
1610512014 10:41h - Actualizado: 161052014 18:00h.

Guardado en: Espaiia > Los mensajes injuriosos del primer detenido
por amenazar a politicos en Twitter

El joven valenciano detenido por amenazar a politicos en Twitter y que

celebro el asesinato de la presidenta de la Diputacion de Leon Isabel

Dorronan ho cida g Aalibn Ao smalamin mars la ssmsiniaes

> Los cinco enigmas del crimen de Leon
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¢Donde estan los adolescentes online?
Uso de Redes Sociales (RRSS) y aplicaciones de mensajeria

Litiliza | o més aplcaciones de mensajeriinstantanes I 09 7% 97 5% 93 7% 83 1% 77 4'%'

PROEG6

YouTube Instagram Tik Tok

Ltiza 3 0 més aplicaciones de mensajerainstantanes N 45.5%

Registradoen almenos (RS N 11 4%

fegsrabenSomac S I 55, 3% 54,9% 52,0% 40,8% 32,0%
MésdelperfilenlamismaRS N 53.3% g m
DM Instagram Twitch Discord Pinterest



Internet y las Redes Sociales me ayudan a...

a2.Th
43.3%
32.6%
. 24,5% 23.8% l
No sentirme solo/a Hacer amigos/as Ser popular Ser aceptado por los ~ Mostrarme como soy

deméas

* Tan solo el 4,7% dice haber tenido algun tipo de
dificultad o barrera para acceder a Internet o a las
Redes Sociales y el 6,3% para utilizar los diferentes
dispositivos.
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- 3 Espafia primero /ﬁ
:
0 @defiende_espana \\ﬂ/ “

En respuesta a @MediterraneocDGT

Vaya HDLP... Mas vale g la #sociedad vaya
#despertando d su LARGO estado d
#hivernacion y empiece a plantar cara al

#moro #MorosNOGracias
5:09 - 28 ago. 2017
Q 1 1 |

Tinchhh

R 2~ Seguir
@Tinch_Bueno

Miklos Lukacs ~
@mlukacs
Respondiendo a @GzegarraM
Decir la verdad no me hace racista. No
necesito que el (@drhuerta, version

peruana de @BillNye, me "eduque”
diciendo que las razas no existen

No se resistiria a la violacion si la drogas




¢A qué riesgos se enfrentan?

- Cometer delitos
- Usurpacién identidad
- Robo de perfiles
- Delitos contra la intimidad
- Ciberacoso
- Sexting
- Grooming
- Nomofobia
- Adiccion al juego online

- Reputaciéon Online




PREVENCION




denunciar usuario youtube

denunciar canal youtube

denunciar comentario youtube

denunciar comentarios en youtube

como denunciar un video de youtube para que lo borren
cuanto tarda youtube en eliminar un video denunciado
ponerse en contacto con youtube

denunciar video youtube policia

Goooooooooogle




MINISTERIO DIRECCION GENERAL
GOBIERNO E"ENE'E,ITPE_'EQ . DE EDUCACION, CULTURA  DE EVALUACION Y COOPERACION TERRITORIAL
\\ DE ESPANA Y SEGURIDAD SOCIAL Y DEPORTE
! s i CENTRO NACIONAL DE INNOVACION E
Tk, INVESTIGACION EDUCATIVA

4902 SECRETARIA DE ESTADO DE EDUCACION,
\?ﬂr}g %ﬁﬁ;ﬁ".{ﬁéé’ﬁ S FORMACION PROFESIONAL Y UNIVERSIDADES
% Y EMIGRACION

Evelyn Catherine e
@evymove % o /]

#Maricon persona que golpea a su pareja.  Copiarenlace del Tweet
|QUé maI’ICfJn! Insertar Tweet

Silenciar a @evymove
19:56 - 19 ago. 2017 desde Portoviejo, Ecuador

Silenciar esta conversacion

1 Retweet 1 Me gusta a Bloquear a @evymove

Reportar Tweet

o HE 1 Q 1 s

Q Twittea tu respuesta

Evelyn Catherine @evymove - 21 ago.

Afadir un nuevo Momento

En respuesta a @locojass

#Filosofando pana §¢ 5% ¢

0 i ti v,




S I ON,
22 GEN ER AUTAT VALENC' AN A SECRETANA GENERAL EORMACION FREFEIDMAL Y UNVERUIBADES
\ WEMISRACIOnN MINISTERIO 6
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Miguel Sanchez completed a level in Farm Heroes Saga.

23 h - Farm Heroes Saga - € B3 Ocultar publicacién

Ver menos publicaciones como esta

iNivel ct &2 Dejar de seguir a Miguel
652 ha com| Dejar de ver publicaciones pero seguir
siendo amigos(as)

Ocultar todo de Farm Heroes
Saga

Dejar de ver publicaciones de esta
FARM HERC aplicacion

el

Denunciar publicacion

1)
usta Comentar
g ["_J ﬁ: B Guardar enlace
¢

Escrib - Activar las notificaciones de esta
scribe un comentario. .
publicacion

/> Insertar

Raquel Gomez

- -
= Edsmes e i e e



ldentidad formada

por lo que dejamos
En Internet:
- Lo que digo
-Lo que publico
- Lo que comparto
- Likes

Sobre lo que
Encuentra en
Internet

Normas de
Educacion en
Internet

Sobre carga
informativa




LINEAS DE ACTUACION




;Como aprendemos en el IES?
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Ciber Entértate - IES Puzol
http:/iciberenterateiespuzol.blogspot.com.es/



http://ciberenterateiespuzol.blogspot.com.es/

o =
E:E.S.mgu(igmqm& % CIBER ENTERATE - IES PUZOL

Fax: S61205986
=S PO

1. Cibercooperantes / Cibertutorias

* Comunicacion bidireccional (teach/learn)

* Mediadores
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Teléfon: 861205965
Fax: 961205906 e ey
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CIBERCOOPERANDO
BUSCANDO VALIENTES

Retomamos en el Instituto los talleres para los #Cibercooperantes. N
Grupo de alumnos que son formados para detectar, prevenir y ayudar en casos de '

Ciberbullying, sexting, grooming.... en las Redes Sociales.

Todos ellos asisten a los talleres que se realizan al acabar las clases, durante tres

Jjornadas educativas.
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recursos web
per a la igualtat
y la convivencia

——— MATERIALES REICO

&0 GINERALITA | TOIS
& VALENCIANA | Vet

Programa finangat pel Ministeri
d'Educacié, Cultura i Esport”



http://www.ceice.gva.es/es/web/convivencia-educacion/reico

AREAS

REICO

4 Educacion e Investigacion
4 Cultura
4 Deporte

CONVIVENCIA E IGUALDAD

4 Convivencia
4 |gualdad
4 REICO
4 Recursos para la deteccion
4 Recursos para la prevencion
y la intervencion
4 Recursos para desarrollar la
competencia emocional
4 PREVI
4 Normativa
4 Enlaces de Interés
4 Publicaciones
4 Jormnadas

ORGANIEMOS

VAM A =

<
LESARTS

BANC DE RECURSOS PER AL DESENVOLUPAMENT DELS PLANS D'IGUALTAT | CONVIVENCIA ALS CENTRES EDUCATIUS

recUrsns welb
( ’ per ala igualta RECURSOS WEB PER A LA IGUALTAT I LA CONVIVENCIA

il convivgnsio

Recursos per a la deteccié

r e I C O P Actuacions per a la deteccié de situacions que dificulten les relacions entre les persones.

Sociescola: Programa de deteccio de facil aplicacio que permet obtenir informacid precisa sobre
l'estructura relacional dels grups d'alumnes del centre, aixi com la deteccid de situacions
conflictives | dinamigues socials negatives que es produeixen entre 'alumnat (assetjament,
aillament, lideratges negatius) que permet I'aplicacio primerenca d'una série de pautes per ala
seua prevencid i tractament.

Recursos per a la prevencio

¥ Actuacions de caracter preventiu dirigides a la totalitat de I'alumnat amb l'objectiu d'eradicar la
discriminacio, millorar la convivencia i previndre I'assetjament escolar.

) Recursos per a la intervencio
Autones

¥ Estrategies de resolucié de conflictes en I'aula, procediments per a I'aplicacié del protocol i per a la
intervencio en situacions d'assetjament escolar i, per Gltim, orientacions per a la intervencid
Formacid del professorat especifica en casos de ciberassetjament i d'assetjament per LGTBIfabia.

I cefire - :
W = Recursos per a desenvolupar la competéncia emocional




Carpeta ciudadana

Estas en: Conselleria de Educacion, Investigacion, Cultura y Deporte > Educacidn e Investigacién > Contenido Educativo > Innovacion y Calidad
Educativa = Convivencia e igualdad = REICO > Recursos para la prevencion y la intervencion

AREAS

RECURSOS PER A LA PREVENCIO | LA INTERVENCIO

4 Educacidn e Investigacion
4 Cultura

4 Deporte

CONVIVENCIA E IGUALDAD

4 Convivencia

4 |gualdad

4 REICO

4 Recursos para la deteccidn

4 Recursos para la
prevencion y la intervencion

4 Recursos para desarrollar la
competencia emocional

PREVI

Mormativa

Enlaces de Interés

Publicaciones

| Y

Jornadas

ORGANISMOS

G) PREVENCIO
-

Programes d'educacio per ala | Programes d'aprenentatge Programes de participacio i suport

[QICE) rogmestopiate | g

PREVENCIO

» Estudiar i conviure I ¥ Programa Pigmalic Kl
F Mindfulness. un recurs
¥ Ciberconvive per aprendre a gestionar * Observatori de la
» Model dialogic de prevencié emocions en l'aula convivencia 1l
de conflictes I d'Educacio Infantil

. ¥ Cibertutors
¥ Mindfulness un recurs L

per aprendre a gestionar
emocions en l'aula

d'Educacit Primaria

*» Guia d'Educacié Sexual Eis nostres cossos. efs nostres drets.

Els

hostres
 FORtNAR



CIBERTUTORIES

FITXA DEL RECURS

SEGUIMENT | AVALUACIO

@ PROCEDIMENT, ORIENTACIONS | MATERIALS

\LITAT | TOTS
ALENCIANA | Ve




PREVENCIO
SECUNDARIA 5

FORMACION
PARTICIPACION ACTIVA




XNl CIBER ENTERATE - IES PUZOL
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1. Charlas/talleres para alumnado

* Seguridad en el movil

* Navegar Seqguro en Internet/ Netiqueta
* Redes Sociales y Peligros en la Red

* ¢Soy Tecno - Adicto ?

* Videojuegos y juegos online

* Violencia de género a través de las RRSS

* Apuestas online
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 INVOLVED

1.E.S. PUCOL

(Valencia)

Av. Corts Valencianes 31 Pugol
Teléfon: 961205985
Fax: 961205986

1ES PUCOL

El Grooming SEXTING. DFTNTTTON.q.
|l i SEXTING
publicacisn de contenidos Bsitie it = v eplictt

fotografias o videos) de botee it through e’ o
Conjunto de estrategias que un adulto desarrolla f,omgnido erdtico, ) Tchils ?mztm friends or
para ganarse |a confianza del menor a través producides por el propio A i

col n de obtener concesiones remitente, utilizando para

ello el teléfone mavil u otro

Protus 5T AFP

VIOLENCIA DE GENERO A TRAVES DE
LAS RRSS

07 R e
£ %
~ *;Con quién estas?
Mandame una foto
por Whatsapp™ .15




LesS. PugOL i CIBER ENTERATE - IES PUZOL

Smartphones / Moviles

SEGURIDAD ENTU MO ) AN DE SEGURIDAD EN TUS
¢ DISPOSITIVOS

1.Justificacion.

2.0bjetivos.
3.Medidas de control del acceso al dispositivo.

4 Medidas de control de los datos compartidos.

5.Medidas de control remoto del dispositivo en caso
de robo o pérdida.

6.Actualizaciones del sistema o apps.

7.Copia de seguridad.




1ES PBLANC O

s adllE=——— CIBER ENTERATE - IES PUZOL N )

1

e—
S—




I.E.S. PUCOL E:;__%ﬁ; CIBER ENTERATE - IES PUZOL

Fax: 961205986
=S PuUCOo-

Charlas formativas - Alumnos

INTERNET F.

REDES SOCIALES =2,
=)
T e




“; Con quién estas”?
Mandame una foto
por Whatsapp™  g.15

L %ﬁ!?— =
b -

e

“;,Donde estas?
Conecta el

"3l me quieres, dame
la clave del Twitter™
12:04

Ty - =

geolocalizador™ 4



(ESTOY O ESTAN EN UN LIiO?
. QUE HAGO?

Tratar de organizar la informacion

Guardar evidencias (prnt scrn/ Imp Pan)

Pedir ayuda a nuestro alrededor
Tutor/orientador/responsable de convivencia
Acronimos (Policia, Guardia Civil, BIT..)

Si el problema es el contenido:
Eliminarlo
Solicitar su retirada y eliminacion

Podemos bloquear a los usuarios molestos
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Telefon: 961205085
Fax: 961205986

CIBER ENTERATE - IES PUZOL

1ES PBLANC O

2. Charlas formativas para familias

ACOSO ESCOLAR
BULLYING

’ g A
P s ' )
3
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CIBER ENTERATE m

@’ cihegilu‘xgggania 1
SABES NAVECAR
CECURD?

INVALVED

Ignora solicitudes de amistad
que no congzeas

Ciberbullying

Pid i "
d; :ii"niﬂ;?a?:r?; personas a; m
1 - CUIDA TU IMAGEN ON LINE " ! T

No compartas informacidn personal
No subas imdgenes o videos sensibles propios.
Vigila lo que otros publican de ti

Lee y respeta las normas

de las Redes Sociales
Utiliza las etiquetas

en positvo

—
l 2 - PROTEGE TU PRIVACIDAD ﬁ

Lee y respeta las normas de las redes sociales
Configura la privacidad en las redes sociales

3 - 0JO A LA WEBCAM
Mantenla tapada en tu ordenador.

4 - ALERTA CON LAS DESCARGAS
Procura descargar los programas de péginas oficiales
Se precavido con las descargas gratuitas

5 - DESCONFIA DE LO DESCONOCIDO.No contestes a e-

mails, ni mensajes de desconocidos, Tampoco hagas click en TR
enlaces de dudosa procedencia. @ puede inhrpmlar:lruomn grifar a ‘

6 - GESTIONA EL TIEMPO DE CONEXION
Pauta el tiempo de uso de las nuevas tecnologias, respeta
hararios y obligaciones.

Ante zlgazul te molesta Usa las opeiones de denuncia
reaceiona de manera ealmada cuando esté justificada
7 - IGNORA A QUIEN NO CONOCES 0 e T BN ~ &
Rehusa el contacto o peticiones de amistad de desconocidos = )ﬁ xC@sg

8 - CONTROLA TUS CONTRASENAS No reenvies bulos =
Procura que sean secretas, robustas y no repetidas | |
Y limita el uso de nimero de usuarios que te ereas |
9 - PROTEGE TU INTIMIDAD =
Si algo no fe hace sentir bien en Internet acude a un adulto Silencia tu movil oy
de confianza . en lugares pdblicos

g@)ﬂl‘lne
10 - NETIQUETA - CUMPLE NORMAS

Lo que no te gusta que fe hagan, no lo hagas
i Tegla de Oro >
o
Ea E B R

& | B Trataalos demés
T B B Y R B
- Sl B - i | ey | ife, O como deseas ser tratado
T F323) ciberciudadania €€Ce

2 T B -

| Etena Campafia Marqués |




| AL A=l C|BER ENTERATE - IES PUZOL

Telefon: 961205085
Fax: 961203986

e e

4. Campanas Proactivas

DIA DE INTERNET SEGURA 2020

Dia de Internet Segura

%e 2000 11

Una Intemet mejor comienza contigo:
juntos aprendemos ciberseguridad

#DiaDelnternetSegura #SID2020
_vineibe_ isg s 3 SC-SAN

INHOPE |

European | —l— I
- Commission ins fe
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I.E.S. PUCOL = 2=

Aw. Corts Valencianes 31 Pugol 46! (Valénc: ia) T ' &
Telifon: S61205885 e ]
Fax: 961205966

ey

CIBER ENTERATE - IES PUZOL

1ES PBLANC O

Safer
Internet
Day

Be the change: Unite for a better internet

www.saferinternetday.org.uk

e (Dl
B oo (i) ne

I| IES PUZOL INTERMAC.

[mhespuzol

Be the change:Unite for a better
Internet @iespuzoli #giveasmile
#SID2017 @UK_SIC

Supporting Safer Internet day.
IES PUZOL #giveasmile
#SID2017 @UK_SIC
@Elcammar

& Traducir del inglés




Y

Av. Corts Valencianes 31 Pugol 46530 (Valéncia) —

Telefon: 961205085
Fax: 961205986

1ES PBLANC O

(SABES NAVEGAR
EGURO?

Ciberbullying  Grooming Soxting  Syplamtacién

No compartas informacién personal
No subas imagenes o videos sensibles propios.
Vigila lo que otros publican de ti

1 - CUIDA TU IMAGEN ON LINE L;

2 - PROTEGE TU PRIVACIDAD
Lee y respeta las normas de las redes sociales
Configura la privacidad en las redes sociales

3-0J0 A LA WEBCAM
Mantenla tapada en tu ordenador.

4 - ALERTA CON LAS DESCARGAS
Procura descargar los programas de paginas oficiales
Se precavido con las descargas gratuitas

5 - DESCONFIA DE LO DESCONOCIDO.No contestes a e-
mails, ni mensajes de desconocidos. Tampoco hagas click en
enlaces de dudosa procedencia.

D

6 - GESTIONA EL TIEMPO DE CONEXION
Pauta el tiempo de uso de las nuevas tecnologias, respeta
horarios y obligaciones.

7 - IGNORA A QUIEN NO CONOCES
Rehusa el contacto o peticiones de amistad de desconocidos

8 - CONTROLA TUS CONTRASENAS
Procura que sean secretas, robustas y no repetidas
Y limita el uso de niimero de usuarios que te creas

9 - PROTEGE TU INTIMIDAD
Si algo no te hace sentir bien en Internet acude a un adulto
de confianza .

10 - NETIQUETA - CUMPLE NORMAS
Lo que no te gusta que te hagan, no lo hagas

i i IMAGEN
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“APRENDIENDO COMPETENCIAS DIGITALES,
APRENDIENDO ACTITUDES DIGITALES" AVELA

CIBER ENTERATE - IES PUZOL
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Concurso de Infografias 2017

Tras el éxito de las Jornadas X1RedMasSegura, en sus 4 ediciones anteriores, todo el equipo nos hemos puesto manos a la

obra para la preparacion del evento de 2017. Este afio repetiremos actividades y afiadiremos otras, con nuevos talleres y muchas

sorpresas que os iremos revelando segln se acerquen las fechas.

Para ir abriendo el apetito, hoy lanzamos una de las actividades en las que mas ganas pusimos, por tratarse algo por

y para nuestros menores.

Hoy da comienzo el plazo de participacion en el Concurso "Concurso Jovenes X1RedMasSegura "17", con el objetivo
de concienciar y educar a los mas jovenes en el uso seguro y responsable de Internet.

Este afio de nuevo, los jovenes pueden participar creando v compartiendo sus Infografias con x1RedMasSegura:
se participa de forma individual creando como maximo DOS infografias sobre alguna de las tematicas que se proponen

para ello:

1. Contrasefias Seguras
Datos Personales e Internet
Privacidad y Redes Sociales

Amenazas en Internet

g~ W N

Uso de dispositivos moviles
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recursos web
(} per a la igualtat RECURSOS WEB PER A LA IGUALTAT | LA CONVIVENCIA

i la convivencia

RECURSOS PARA LA CONVIVENCIA

RECURSOS PARA LA PREVENCION

— I —
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SOCIOESCUELA ESTUDIAR Y CONVIVIR CIBERCONVIVE MINDFULNESS PARA MINDFULNESS PARA
EDUCACION INFANTIL EDUCACION PRIMARIA

|| || —
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PROGRAMA PIGMALION MODELO DIALOGICO DE OBSERVATORIO PARA LA CIBERTUTORIAS ACCIONES SOBRE
PREVENCION DE CONVIVENCIA ABSENTISMO

CONFLICTOS




CONTACTO | ENCUESTA | AGENDA | BOLETINES
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Blog de actuslided de Internet Segura for K

(ESTAS AL DIA?

Ponemos a tu alcance los conocimientos

PORTALES INCIBE

P Dossier
@ ] > e

$ Contacto/Prensa
internet Smartphones Videogames 3 slog

desde 2004, Por una Ciudadania Digital Responsable ® NPT

DOCE ANOS POR LA CIUDADAN{A DIGITAL,
LOS DERECHOS DE LA INFANCIA Y LA ADOLESCENCIA ONLINE

P, afios |

) le 12 afios de wabajo ak la constante
F' tall H . mnw‘ao?n,n e :ewipmzu;s(as =] ento de los
agentes (instituciones, industria, docentes, padres y madres, nifios, nifias y
antallasiimigas adolescentes) y na clara vocacidn global sustentada por unas solidas bases
2004-2016 metodolégicas y el dario contacto directo con la realidad.

I Presentacion PantallasAmigas es una iniciativa que tiene como misién la

e promocién del uso seguroy saludable de las nuevas tecnologias y el

i B fomento de la ciudadania digital responsable en la infancia y la

Proyecios, g hacemas? Gortro Ayuda memet
Al p Lines

Formaciony Consultoria

Confian en PantallasAmigas
Sensibiizacion y

da » Seguro, evitando riesgos o reduciendo sus consecuencias. Comunicarién

> Saludable, buscando el pleno bienestar fisico, mental y social, individual y colectivo

I
3 v

Habilidades

Comunicacion Educativa YouTube Educativo

Recursos educativos

http://www.pantallasamigas.net/

Oficina iQuiénes somos?  Encuesta de valoracion Contacto  Boletines
w de Seguridad
del Internauta

Ponteal dia  £Cudnto sabes?  éQué deberias saber?  &COmo protegerte?  éNecesitas ayuda? Menores  Buscar

GUIA DE PRiVACIiDAD Y
SEGURIDAD EN iNTERNET

Descargar la guia

Crincibe_

http://www.0si.es/

SUSCRIPCION
OLET!

sincibe_ Protege  empresa - Eventos +  Otras actidades - qué s wcise - [NOY

INSTITUTO NACIONAL DE CIEERSEGURIDAD.

Bienvenido a INCIBE

INSTITUTO NACIONAL DE CIBERSEGURIDAD

INCIBE trabaja para afianzar la confianza digital, elevar la ciberseguridad y la resilienciay contribuir al mercado digital de manera que se impulse el
50 seguro del ciberespacio en Espana.

l Instituto Nacional de Ciberseguridad de Espaia INCIBE), anteriormente Instituto Nacional de Tecnologias de la Comunicacion, es una sociedad dependiente
de la Secretaria de Estado para la Sociedad de la Informacion y la Agenda Digital (SESIAD) y consolidada como entidad de referencia para el desarrollo de la
ciberseguridad y de la confianza digital de ciudadanos, red académicay de 6  empresasy para sectores estratégicos

http://www.incibe.es/
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Vale, y ahora ;qué?




“In vigilando”




Il.- LARESPUESTA DESDE EL ENTORNO EDUCATIVO

El Primer debate es plantearse sl el cberacoso esta considerado un problema
escolar o no.

Hay que ser conscentes de que en la actualidad muchos de los conflictos que

e producen en las aulas frascienden a Internet y viceversa, y éstos pueden
degenerar en un acoso sistematico a traves de las nuevas tecnologias, lo que

se ve favorecido por el supuesto anonimato del que los jovenes creen disfrutar
en la Red.

A este respecto los centros actuaran de forma independiente si los hechos ha
ocurrido dentro o fuera del ambito escolar ya que los centros como Instituciones
educafivas fienen la obligacon de promover el desarrollo integral de su
alumnado y cuando conocemos 0 tenemos sospecha que sobre una alumno
y/0 alumna nuestro se ha producido esta situacion de acoso o lo ha provocado,
deberemos actuar.



PROTOCOLO PARA EL CIBERACOSO

1. Avisar al equipo directivo/equipo de intervencion

2. Toma de datos (guardar pruebas: imprimir, grabar o
tomar imagenes)

3. Intervencion

* Proteccion a la victima y entrevista con la misma

* Entrevista con el acosador/acosadores (individual)
* Entrevistas con las familias de los implicados

4. Trazar un plan de intervencion

Segun gravedad( Fiscalia, Acronimos..)
5. Medidas disciplinarias y cautelares
6. Seguimiento
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¢, Qué aprendemos en el IES?

1.Vision global sobre la juventud y las TIC
2.Evitar presunciones “negativas” y “positivas’

3.Mostrar una actitud proactiva, abierta y receptiva

4.Fortalecer el sentimiento de pertenencia a la comunidad.

5.Buscar espacios para compartir, aprender y !

participe® ED U C A antallas-migas

desde 2004
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