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{Qué vamos a aprender hoy?

" Entender el concepto de virus
(malware)

" Principales mecanismos y medios de
infeccion

" Ingenieria social. {Qué es? ipara qué
se utiliza?

" Tipos de fraudes

* Medidas de prevencion ante virus y
fraudes

" Pautas y recomendaciones
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Definicion

Programa capaz de colarse en un . -
ordenador, smartphone o tableta para -
llevar a cabo acciones maliciosas:
robar datos privados, hacer que el
dispositivo deje de funcionar
correctamente, tomar su control, etc.

Virus. Definicion



Virus informaticos. Introduccion

Telediario o

De lunes a domingo a las 6:30, las 15.00 y las 21.00 horas en La 1

1.01 min

4 Amilista  JAmis favoritos 5] Suscribirse ¢} Embeber

éComo proteger nuestros dispositivos moviles de los ataques de los virus? 12 nov 2015

La Policia Nacional y varias empresas de antivirus analizan hasta el domingo mdviles, tablets y ordenadores en varios puntos de Madrid. El objetive es concienciar a los
usuarios de como prevenir todo tipo de virus con los gue los dberdelincuentes nos pueden robar datos bancarios o informacidn personal.

Virus informaticos. Introduccion




BICHOSNET ES UNA RED SOCIAL QUE PONE EN CONTACTO A

Tipos de Virus

BichosNet

TODOTIPO DE VIRUS CON 5U5 AMIGOS ¥ 5U ENTORNO

Inicio  Perfil Amigos  Cuenta »

VIRUS Bichoshet

Informacion del perfil

Informacion Basica
5oy el més viejo de todos mis malvados compareros y he sidoe programado
para miolestar a kos usuanos de ordenadores y demastrar ko listos que son
mis creadores. Ademds, si puedo hacerles ganar algo de dinero, mejor]
& Afciones
o Fastidiarte
o Destrozar la informacién de los ordenadores

o Hacer que tu equipo vaya lento
Lugares de Residencia

Sueloestar ubicado en los programas que tu ordenador cree que son de fiar fotos
y sl pasar desapercibido hasta que llegue el momento de hacer el mal = Pregurtar
¢ Tiene una relacion 1. Amigos
Con todo el mabware que existe. Para es0 soy su predecesor. . .
8 NoMe Gusta

o lasactuakizaciones de seguridad . Hip‘m

o Losanthins

o Lacautelaylas precauciones de los usuanos en Intemet
Troya
Caballos

Tipologia de Virus

TROYANO
Informacion del perfil

% Informacion Basica
Soy unmalware eficaz y muy usado. Mi gran arna esque no soy loque
parezo ser

& Afciones
o Me gusta laleyenda del caballo de Trova
o Darle & control de tu ordenador a mi amao

o Cadavezme gustan mds los méwiles. Puedo acceder a toda su informacian.
o Juntarme con otros troyanos y hacer fiestas en las botnets

? Lugares de Residencia
Aphcaciones y anchivos del sistema operativa,
W Origenes
Provengo de adjuntos de comeos y programas que parecen incfensivos
) Tiene una relacion
Con puertas traseras (backdoors) y otros troyanos en botnets
% NoMe Gusta
o Losantwinusyant-royanos
o (ue no se fien de adjuntos sospechosos
o H software legitimo. Yo prefiero programas piratas




Tipos de Virus

Inicia  Perfil  Amigos  Cusnta =

KEYLOGGER (REGISTRADOR DE TECLAS)
Informacion del perfil

Informacion Basica
Capturo y recopilo todo aquello que escribes en tu ordenador sin que te
enteres. Puedo serun programa oculto en tu ordenador o un pequefio

acople camufiado en tu tedado 3 inicio. Parfl  Amigos  Cuenta
- & afciones
= Infarmacien
Fiotos: o Obtener tus contrasefias: banco, correo electrdnica, rede SPWARE_ FPRDGR&MM ESPIA)
2 Ot o Chantajlearte con la informacién recopilada Informacion del perfil
4 Amiges Lugares de Residencia )
Instalado o conectado a tu ordenador L Informacion Bisica
— W Origanes Soy el James Bond del malware. Busco y recopilo informacian de tu
. Teclados Suelovenir con mis amigas los troyanos. Los de tipe flsico™s ﬁﬁ:mgmﬂ mm paraque saque beneficio dedla.
por nuestros amos en la parte trasera de los ordenadores T Maro
) Tiene una relacién  Informacién ® anc
= Folos o Escondemne entu ordenador y reinstalanme cuando arranca

Con troyanos que e instalan y pemmiten que me comunigu o  Buscary recopilar informacién para luege servendida al mejor postor

3 Mo Me Gusta : m o  Cambiar tu buscador por defecto
S Usuarios que estén atentos y viglan su orderador 9_ o Afadir barral:. de hl:.‘ﬁﬂl‘ﬂthtﬁﬂ-ﬂ tus navegadores web
o Los antimabware en general Pasginas Lugares de Residencia
. Oculto en el sisterma operativo. En aplicaciones shareware (gratuitas
www.inteco.es . Espionaje con limitaciones)
Y Crigenes
Escondite Llege atu erdenador a traveés de adjuntos 3l corree electrdnica. También

KE I LOG G E R suelo acompafiar a programas gratuitos (freeware)
n . Navegador @ Tiene una relacion

Con barras de herramientas de los navegadores y adware (anuncios)
en general

Registrador de teclas = = v

o Los antivinus web y de comeo electiinico
o Los navegadores actualizados
o Los complementos de seguridad de los navegadores Web

Tipologia de Virus




Tipos de Virus

BichosMet

ROGUEWARE (FALSOS ANTIVIRUS)
Informacion del perfil

" Informacion Basica
Simulo ser un antivirus que detecta una infeccidn en tu ordenll s T8 (T AL (548
sacarte dinero vendiendo soluciones o suscripcionss a senvick

S nojte infecto de verdad| RANSOMWARE (SECUESTRADORES)
Aficiones Informacicn del perfil

o Simular que hago un esciner del ordenador

o Infectar cuando piensan que estoy desinfectando

Informacion Basica

Lugares de Residencia
En cualquier parte de tu ordenadior, come te crees que soy bu Bloqueo tu ordenador para que no ko puedas usar hasta que no hagas ko
Fs';" Ori que yo digo. Nomalmente: jpagarme!
. L::::glwIs “gratuitos” fal idecs ins. PAgi I
programas gratul COMo TalS0s O O plugins Fagin
d 5 tacktn: descangas ilegales iclos de adut o Apoderarme de tu ordenador y no dejarte usarlo hasta que pagues

o Cifrar tus fichenos importantes y chantajearte con su contrasefia
o Hacerme pasar por policia o jueces para engafiarte

Tiene una relacion

Con troyanos y paginas Web fraudulentas o infectadas 4 Amigos I:P Lugares de Residencia
i NoMe Gusta Ep cualuqu!e-r parte de tu ordenador esperando a que me ejecutes o me
o Los navegadores actualizades ' ejscute il S
o Los complementos de seguridad de los navegadaores wet Policia ]_f.i Origenes
o  Losantivirus de verdad ) Troyanos y gusanos con fioma de programas gratuitos, prateados o
o Los sstemas operativos actualizades adjuntos de comens electrdmicos, Mi mayor orgullo es &l “Virus de |a Polich”
o Losusuanos que se informan antes de hacer una compra Mahware

0 Tiene una relacion
Los cryptolockers, mahware que cifra fichenos y que chantajea al usuanio con
la contrasefia de desbloqueo

M8 NoMe Gusta
o Los sstemas actualzados
o Los antimalbware

o Losusuanos que se informan y denuncian antes que pagara
ciberdelincuentes

Tipologia de Virus
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Reflexiona. ¢Qué sabes sobre los virus? ¢Como te 3
enfrentas a ellos?



Mecamsmos Y vias de

DISPOSITIVOS CORREO

DE )
ALMACENAMIE ELECTRONI

FALLOS PAGINAS

DE WEB

SEGURIDA MALICIO
D Y
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DESCAR
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Virus mecanismos y vias de infeccion



E|JEMPLOS

"I 0N GENERAL DE LA POLICIA e ]
¥ DE LA GUARDIA CIVIL

CUERPO NACIONAL DE POLICIA 3958

Atencionl
Fue debectado un taso de actividad Begal El $3stema operativo fué Bldqueads por wiglacidn de las leyes de Espanal
F e detectada la siguienls infraccion;

Desde sa direcddn IP bajo el nimero | fue efectuado un accese & paginas de Intemet que contlznen pemaografia,
parnagrafia infantil zooflia, asimisms camo viclencll sobre los menares. En su ordenddor asimismo fusran enconlradas archives di
wideo que confiensn pornogratia, elementos de viebendia y pomografia infanfl Deésde el corres glecirénico asimismo & realizaba
anvio de spam con subtexto de terrorisme. El bloqueo daf ordenadeor sa realiza para suprmir la pos

pane

Para guitar el bloqueo dal ordanadar, usted debe pagar una mula
100 EUROD.
Usted tiene uno formas de page
Reakzar ¢l page a ravés de Ukash and Paysafecard
FPara ello, por favor introduzca el cadigo rechido (en caso de nacesidad junte con la conirasefia) en
pulse O {si usted tiene vanos cbdiges. intradizcabas uno delrds de olre, y despuds pulse OF) Sie
debera enviar al cidigo al correa electrdnice |

. T B e
TRl b TR I SRR T )
R I

;ATENCION! Su teléfono
ha sido bloqueado por
razones de seguridad

vistos los motivos abajo

detallados.
Todas las acciones

Virus de la Policia

Virus informaticos. Ejemplos




E|JEMPLOS

Servicio AntiBotnet OSI

O © —e 116/176 B O wi® [

Servicio Antibotnet de la OSI

Virus informaticos. Ejemplos




Técnicas que utilizan los

fraudes a través de enganos y
manipulaciones

—
—

)

Fraudes. Definicidon de Ingenieria social




Definicion de fraude

CE -
Y o y
W A

FRAUDE
ELECTRONICO

Actividad delictiva
que se lleva a cabo
a través de medios
como Internet,
ordenadores y
dispositivos moviles

Definicion de Fraude electronico



Fraudes: PHISHING

osl} -
2
del Intemauta

Técnica usada por los
ciberdelincuentes

para obtener informacion
personal y bancaria de _
los usuarios suplantando a | Todo s dias
una entidad legitima como S
puede ser un banco, una red
social, una entidad

publica...

Fraudes. Ejemplos




Ejemplos de phishing

wINe N
'ESUMEN DE LA FACTURA Datos del Cliente
echa factura: 30 de mayo de 2016 codigo personal: 91 34

Actividad econdmica (CNAE):

CUPS: =0 FUZ]

Potencia contratada: 26,3, 26,3 Y 26,3 kKW
Tarifa de acceso: 3.0A

Contrato de acceso: 213 38
Numero de Contador: 003 1

eriodo de facturacion: del 28/04/2016 al 28/05/2016
actura n®: WYS24i 8 76
ef.Factura: 52577831 « © « 83

otal Factura: 985,59 €

Consulta tu factura y consumo

litica de privacidad

wtilizacién de esta Web le atribuye la condicién de Usuario de la misma y expresa su aceptacion plena y sin
servas de todas y cada una de las Condiciones Generales publicadas por ENDESA ENERGIA SA y ENDESA
IERGIA X SL (a partir de ahora “Endesa’) en el momento mismao en que Ud, acceda a la Web, sin perjuicio de
eptacién de las condiciones particulares que en su caso resulten de aplicacién.

walquier utilizacidn distinta a la autorizada esta exp te prohibida, quedando Endesa facultada para

etirar el acceso y uso de la Web, en cualquier momento, y sin previo aviso, a aquellos usuarios que incumplan
tas condiciones generales o las condiciones particulares que, en su caso, resulten de aplicacion.

Ecorreos

Su paguete ha llegado a 20 de marzo. Couner no pudo
entregas una cana cerificada a usted. Imprima la informacion

de emfio y mostrara on la ofcina de cormeos pam recibir la

carta cendicada CD 438685108335

Si la cada cerificada no s8 recibé dentro de los 30 dias laborables Correds tendr'a derecho a
reclamar una indemmzacion a usted para ‘el est'a manteniendo en 18 cantidad da 755 awos
por cada dia de cumplin Usted puede encontrar |a informaci'en sobre el procedimisnta v las
condiciones de la cara de mantener en la oficina nas cercana. Este ¢ un mensape
generado aulonaticamente.

Cemdiaanes y Tarmings dsl Ssraos Ss lccalizacion Se srvics

La conciis del ssisde Pare wnyigs individusles y el ssiads final pare enyios masivoy e un serico

arstuiie que Correcs e ofrece pars sus Ay ice Femiticon o8 oar Bde reghivaco. Exe servicio e de caracier
ANBETRBTIVD BEN ik & PENGIEN DREE BARIlE 18 IMOITEON N Gyl . DUl DRI MROAENE B 0ue 08 RS 0

on de Comos o o8 reApcniatilize da Iof ercres U Cminion oe inkrmisd on, por ko gue
adviaite Gue Ao W @ A8 |8 AMEEBE 55 BlleniAE Bov eile MaREE

g pEs Oare Sw b

@ Copynght 2014 Sociedad Estatal C

electrdnica

Fraude de Correos
y Telégrafos

Fraudes. Ejemplos




Fraudes: robo de informacion

Archive Editar Ver Histonal Marcadores

& | Conectando... x\+

Ty = T

"
!

(' v ! mErcacln:nalcum-alertsﬂﬂ.cu_-—Es_-'l:Il:Il:Il:Il.ph Ts=

MERCADONA o

SUPERMERCADOS DE COMFIANZA

Programa de fidelidad de
Mercadona

iEnhorabuena, Usuario! jSu Windows 7 ha ganado (1) Regalo de Mercadona!

Todos ks Martes seleccionamos 10 alotunades wsuerios de telefonia mdvil Mercadena, que recibirdn un regalo {jpremio garantizadol) de Samsung.
nuestras patracinadares. (Este regak ex EXCLUSIVD para usvarios de Windows 7 en ESPARA Ex nuesira manera de agradecere su apoyo canfuc

hacia nuestios productos y servidos.

JACTUE YA! Otros 9 uswarios de Windows 7 han recibide esta invitacian, y quedan sélo § premios disponibiles.

You have 0 minuto 09 sagundes para contestar a las prequidas anles de que obra permond ocupe su lugar. jBuena suerte!

Pregunta 1 de 4: ;Quién fundo Mercadona?

Francisco Roswg Ballester
José Maria Aznar

Fraudes. Ejemplos




Ejemplos de robo de informacidn

Search for people, places and things

= . N
BeomespUplsR | MEEKLIPA

\ VES)
Girl killed by husband just because she kissed another men
A D 7 z \ x : v . o

AYSTATION 4 NUEVA de
0GB con MANDO

POLICIA
M INTERIOR

R s

Like - Comment - Share - December 25
Y 4,047 people like this.
[ 3,639 shares

James Franklin Jr. How do | watch this video!!?7
Like - Reply - &3 2 - December 25 at 6:12pm via mobile

Otras estafas difundidas
por redes sociales

Fraudes. Ejemplos




Fraudes: Suscripcion a servicios
premium

@ Videollamadas en WhatsApp.

Videollamadas en WhatsApp.

Ya puedes activar las Videollamadas en tu WhatsApp.
Activar Videollamadas ahora.

Disponible para iOS, Android, Windows Phone y
Blackberry.

Estimado ,

Lidl esta festejando el inicio del 20186!

Por lo que tenemos una oportunidad para clientes de Lidl. Cada

semana seleccionamos a 100 clientes de diferentes ciudades de

Espaiia, lo que quiere decir que 400 clientes recibirin uno de los
muchos premios que estamos regalando.

Esta semana es tu turno!

Premio

Segundo

B Vale de €150,-

descuento

Fraudes. Ejemplos




Mas inf To bre fraud
Oficina £Quiénes somos?  Encuesta de valoracion  Contacto  Boletines  *ineibe_

w de Seguridad

del Internauta

Ponte al dia = ¢Qué deberias saber?  ¢Como protegerte?  ¢Mecesitas ayuda?

‘ Avisos de sequridad

olog

Historias Reales

pusicadoel  NUBVO ransomware oculto en archivos Microsoft Office
01/0716
Importancia; 4 Se ha detectado una campafia de cormeos electrénicos fraudulentos de tipo spam cuyo propdsite es instalar malware en el
I equipe de la victima. Los emails traen adjunte un fichero capaz de cifrar los archives del erdenador.

Seccion de Avisos de seguridad de la
Oficina de Seguridad del Internauta (Www.o0si.es)

Fraudes electronicos. Seccion de ‘Avisos’ de OSI



http://www.osi.es/

Medidas de prevencidn

> » ) —e 008/217

Usa un escudo e impide el avance de los virus

0slseguridad
losi]
Suscribi 2334 i izaci
D Suscribirse 2.016 visualizaciones

+ Afiadira i Compartir  wee Mas T RE ,' 0

Virus y Fraudes. Medidas de prevencion.




Medidas de prevencion

Oficina ¢Quiénes somos?  Encuesta de valoracion  Contacto  Boletines  * Incibe_

de Seguridad
del Internauta

Ponte al dia  ¢Qué deberias saber? = ¢Como protegerte? = ¢Necesitas ayuda?

Inicio CONAN mobile
. Servicio AntiBotnet
Herramlentas = Herramientas gratuitas
Ponemos a tu disposicion una‘serie ( desecta fu ordenador idaran a proteger tus dispositivos (ordenador, smartphone

tablet) para que tu navegacion por InemepseenumasseyuEpUsIDE

Las herramientas estan clasificadas en cuatro grandes bloques: "Antirrobo, seguridad y proteccion de acceso”, "Privacidad y sequridad de datos”,
"Mantenimiento” y "Proteccion, analisis y desinfeccion”. Dependiendo de cual sea tu necesidad, deberas buscarla en un bloque u otro. Por ejemplo, si lo
que necesitas es una herramienta antivirus, entonces deberas dirigirte al bloque "Proteccion, andlisis y desinfeccion”. En cualquier caso, si no encuentras lo
que buscas y necesitas ayuda, no dudes en escribimos a través de nuestro formulario de contacto, nuestros técnicos te guiaran.

ANTIRROBO, PRIVACIDAD Y

SEGURIDAD ¥ SEGURIDAD DE
PROTECCION DE DATOS
ACCESO

- W

PROTECCION,
MANTENIMIENTO ANALISIS Y
DESINFECCION

Virus y Fraudes. Medidas de prevencion.




Recomendaciones genéricas

Recomendaciones genéricas. Virus y Fraudes



Recomendaciones genéricas

Instalaciones Descargas Actualizacion
seguras oficiales antivirus

Actualizacion
de sistema,
navegadores y

Instalacién
cortafuegos

Copias de
seguridad

Cifrado de
informacion

Recomendaciones genéricas . Virus y Fraudes



Recomendaciones genéricas

"Cuentas de uso
limitado. ., .
Buena gestion Cambiar clave
Gestlogldesde de contrasenas | | WiFi del router
\mini I
Prec?]l;gron al Cuidado con Evita navegar
: o las URL y los por webs
dispositivos y
wifi publicos enlaces cortos sospechosas
Configura Evita
adecuadament dispositivos
e la privacidad extraibles de
en redes dudosa
L.sociales _| L_procedencia

Recomendaciones genéricas . Virus y Fraudes



Entidades de soporte y
referencia

Grupo de Delitos Telematicos (Guardia Civil) ol

* Web: https://www.gdt.guardiacivil.es/ \\{*L_{M

- Twitter: https://twitter.com/GDTGuardiaCivil ST
Brigada Investigacion tecnoldgica (Policia Nacional)

- Web: http://www.policia.es/

° Reporte de incidentes: delitos.tecnologicos@policia.es =~ ==,

* Twitter: https://twitter.com/policia

© 902 102 112 B.l's

Oficina de Seguridad del Internauta (OSl)
- Web: www.osi.es
* Reporte de incidentes: incidencias@certsi.es
* Twitter: https://twitter.com/osiseguridad
901111121

ay Oficina
de Seguridad

del Intermaula

Entidades de soporte y referencia. Virus y Fraudes




Ddénde localizar mas informacion

Oficina &Quiénes somos?  Encuesta de valoracidn  Contacto  Boletines  *inclibe_
w de Seguridad
del Internauta

Ponte al dia  ¢Qué deberias saber?  ¢Como protegerte?  ¢Necesitas ayuda?

¢Conoces nuestras
herramientas gratuitas?

iEstan aqui para ayudarte!

Mas informacidn

Historias reales

‘ ‘ Mi bateria tiene un virus , ,

Cuéntanos tu historia D

+ Leer mas historias

B|og Actualizado el 09/08/2016

https://www.osi.e
S

COMTACTO | ENCUESTA | ACENDE | BOLETINES

. INTERNET
|54 SEGURA ’;‘ LINEA DE AuDa
FORE

IMICIO' + MECESITASSABER « DEUTILDAD « PROCRAMAS » SOBAE HOSOTROS

O < _A\
ﬁ L ‘\i.‘.:ll"u

# .ESTAS ALDIA?

SABER MAS

https://www.is4k.es

Mas informacion




¢ INTERNET
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‘ograma de Jornadas Escolares

Promocion del uso seguro y responsable de Internet entre los menores

Ll https://www.is4k.es

Ed contacto@is4k.es

K3 Internet Segura for Kids

] @is4kids



Licencia de contenidos o (OO

La  pfre e € publicacion™ perténece INCIBE (Instituto N
Ciberseguridad) y esta bajo una IlcenC|a Reconocimiento-No Comercial-
Compartir Igual 4.0 Internacional de Creative Commons. Por esta razén
esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las
condiciones siguientes:

« Reconocimiento. El contenido de esta publicacién se puede reproducir total o
parcialmente por terceros, citando su procedencia y haciendo referencia expresa
tanto a INCIBE y la iniciativa Internet Segura for Kids (IS4K) como a sus
sitios  web: https://www.incibe.es y https://www.isdk.es. Dicho
reconocimiento no podra en ningun caso sugerir que INCIBE presta apoyo a dicho
tercero o apoya el uso que hace de su obra.

* Uso No Comercial. El material original y los trabajos derivados pueden ser
distribuidos, copiados y exhibidos mientras su uso no tenga fines comerciales.

e Compartir Igual. Si altera o transforma esta obra, o genera una obra
derivada, solo puede distribuirla bajo esta misma licencia.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la
licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se
obtiene el permiso de INCIBE como titular de los derechos de autor.

Texto completo de la licencia:

FLa presente publicacion sdélo reﬂeja las op/n/ones del autor La Com:s:on Europea no

es responsable de ningun uso que pudiera hacerse de la informacién que contiene.


https://www.incibe.es/
https://www.is4k.es/
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es_ES
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